ENTRUST

nShield de Entrust y Red Hat

‘ RedHat

OpenShift brindan seguridad
mejorada para los contenedores

La solucion integrada permite que las aplicaciones en contenedores
accedan de manera facil y eficiente a los servicios criptograficos

CARACTERISTICAS PRINCIPALES

* Ofrece un nivel de seguridad superior
para la nube hibrida con Red Hat
OpenShift y Entrust

* Proporciona acceso controlado y seguro
a los servicios del modulo de seguridad
de hardware (HSM) nShield®

* Permite que la seguridad v la
administracion de claves se ejecuten de
forma transparente

» Permite la implementacion rapida y
dinamica de aplicaciones

e Utiliza una plataforma potente para
implementar y organizar contenedores
protegidos por HSMs nShield certificados
por FIPS 140-2 y Common Criteria

APRENDA MAS EN ENTRUST.COM/HSM

El problema: garantizar que las
aplicaciones se ejecuten de forma
fiable y segura sin importar el
entorno del usuario

A medida gue el desarrollo vy la
implementacion de aplicaciones modernas
han evolucionado para satisfacer las
demandas de flexibilidad y escalabilidad,

los equipos de desarrollo confian cada

vez mas en los contenedores y en
Kubernetes. Kubernetes es una plataforma
de contenedores de codigo abierto que
satisface las necesidades dinamicas de los
equipos de desarrollo actuales, ayudandolos
a implementar aplicaciones que se ejecutan
de manera confiable sin importar el entorno
del usuario. Cuando las aplicaciones
requieren un nivel mejorado de proteccion,
los desarrolladores necesitan la capacidad
de incorporar operaciones criptograficas. La
proteccion adecuada de estas operaciones
criptograficas también es vital para garantizar
la integridad de las aplicaciones y los datos.


http://www.entrust.com/hsm

nShield de Entrust y Red Hat OpenShift brindan

seguridad mejorada para los contenedores

El desafio: permitir que los
desarrolladores que utilizan
contenedores tengan facil acceso a
los servicios criptograficos

A medida gue se desarrollan aplicaciones
empresariales mas criticas utilizando
contenedores, garantizar su seguridad

es vital. Las aplicaciones gue reguieren
capacidades criptograficas, incluida la
generacion de claves, la firma digital y el
cifrado de datos, necesitan una forma facil y
eficiente de acceder a servicios criptograficos
soélidos para facilitar la auditoria de seguridad
vy el cumplimiento normativo.

La solucidn: plataforma de
contenedores Red Hat OpenShift
y HSMs nShield

Red Hat OpenShift es una plataforma de
organizacion de contenedores en la nube que
incluye todo lo necesario para el desarrollo

y la implementacion de aplicaciones de
Kubernetes en contenedores en entornos

de nube hibrida. OpenShift permite que

los equipos de desarrollo, prueba, puesta

en escena y produccion trabajen en un
entorno comun para ofrecer una capacidad
de escritura Unica y ejecucion en cualquier
lugar para que el software pueda ejecutarse
de forma fiable cuando se mueva a través de
entornos informaticos.

Red Hat OpenShift proporciona:

» Plataforma integrada que incluye host de
contenedores, Kubernetes y administracion
del ciclo de vida de la aplicacion utilizando
la infraestructura que elija

» Mayor valor de los equipos de
operaciones y desarrollo a lo largo del
ciclo de vida de la aplicacion

» Contenido y servicios de contenedores
validados y mas seguros de un amplio
ecosistema de socios

APRENDA MAS EN ENTRUST.COM/HSM

 Ciclos de desarrollo de aplicaciones mas
rapidos e implementaciones de software
mas frecuentes con instalaciones y
actualizaciones mas sencillas, incluso en
entornos con espacio de aire

* Menores costos de operaciones de Tl y
portabilidad de aplicaciones en la nube
hibrida y en areas de nubes multiples

Red Hat OpenShift se integra con los HSMs
nShield y el nShield Container Option Pack
de de Entrust para mejorar la seguridad de
las aplicaciones en contenedores que utilizan
servicios criptograficos.

¢Por qué utilizar nShield con Red
Hat OpenShift?

Los HSMs nShield estan disefados
especificamente para proteger y administrar
procesos y claves criptograficas dentro de
un entorno de hardware certificado para
establecer una raiz de confianza. Los HSMs
NnShield protegen activos criticos, como
detalles de tarjetas de pago, informacion
personal, aplicaciones y datos comerciales
criticos. Las claves criticas que se manejan
fuera del Iimite criptografico de un HSM
certificado son significativamente mas
vulnerables a los ataques, lo que puede
conducir a la divulgacion de informacion
confidencial. Los HSMs nShield proporcionan
un entorno reforzado vy resistente a las
manipulaciones indebidas para realizar un
procesamiento criptografico, proteccion y
administracion de claves seguros.

NnShield Container Option Pack proporciona
un conjunto de scripts para permitir el
desarrollo y la implementacion sin problemas
de aplicaciones o procesos en contenedores
respaldados por un HSM de alta seguridad.


http://www.entrust.com/hsm

nShield de Entrust y Red Hat OpenShift brindan

seguridad mejorada para los contenedores

Para DevOps y DevSecOps, el nShield
Container Option Pack proporciona las
herramientas vy la arquitectura comprobada
para implementar contenedores a escala
como parte de un proceso de mejora/
desarrollo continuo (CI/CD). Cuando es
escaso el tiempo desde el desarrollo hasta la
implementacion, nShield Container Option
Pack acelera el desarrollo de imagenes de
contenedor con criptografia aprovisionada

por una raiz de confianza de un HSM nShield.

HSMs de Entrust

Los HSMs de Entrust nShield se encuentran
entre las soluciones de HSMs de mayor
rendimiento, mas seguras vy faciles de
integrar que se encuentran disponibles, lo
cual facilita el cumplimiento normativo y
ofrece los niveles mas altos de seguridad de
datos v aplicaciones para organizaciones

empresariales, financieras y gubernamentales.

Nuestra exclusiva arquitectura de
administracion de claves Security World
proporciona controles solidos y granulares
sobre el acceso y uso de claves.

Software de
Security World
de nShield

nShield Container Option Pack

Construir
bibliotecas

de APIs
—

imagenes

—

Red Hat Enterprise Linux

Red Hat

Red Hat es el proveedor mundial lider de
soluciones de codigo abierto para empresas.
Ademas de Red Hat OpenShift, las soluciones
incluyen a Red Hat Enterprise Linux, el
sistema de certificaciones de Red Hat vy la
plataforma Red Hat OpenStack, entre una
amplia gama de servicios y administracion.
Los HSMs nShield son compatibles con

la plataforma de contenedores Red Hat
OpenShift, lo gue mejora la seguridad vy
proporciona una raiz de confianza.

www.redhat.com

Mas informacion

Para saber mas sobre los HSMs nShield de
Entrust visite entrust.com/HSM. Para saber
mas sobre las soluciones de seguridad
digital de Entrust para identidades, acceso,
comunicaciones y datos, visite entrust.com
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OpensShift (herramientas para crear, poner a prueba e implementar aplicaciones
en contenedores abstraer las complejidades de la capa de Kubernetes)
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Red Hat Enterprise Linux CoreOS

Imagenes de
contenedores

Etapa 1: Generar imagenes contenerizadas

Etapa 2: Operaciones


http://www.redhat.com

Para saber mas sobre los
HSMs nShield de Entrust

HSMinfo@entrust.com

entrust.com/HSM

ACERCA DE ENTRUST

Entrust ayuda a que el mundo se mueva de forma segura al
permitir la proteccion fiable de identidades, pagos y datos. Hoy
MAas que nunca, las personas exigen experiencias seguras vy sin
problemas, ya sea que crucen fronteras, realicen una compra,
accedan a servicios de gobierno electronico o inicien sesion en
redes corporativas. Entrust ofrece una variedad incomparable
de soluciones de seguridad digital y emisidon de credenciales
en el nucleo de todas estas interacciones. Con mas de 2500
colegas, una red de socios globales vy clientes en mas de 150
paises, no es de extrafar que las organizaciones mas confiables
del mundo confien en nosotros.

Aprenda mas en @
ENTRUST
entrust.com/HsM £ E 0
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