
Présentation de la solution

KeyControl d´Entrust pour le 
chiffrement des données VMware
Gestion sécurisée et simplifiée 
des clés pour le chiffrement des 
workload de machines virtuelles. 
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Entrust KeyControl facilite le chiffrement de VMware vSphere® 
et vSAN™ grâce à des services de gestion des clés sécurisés et 
simplifiés. Entrust KeyControl a été conçu pour des performances 
de classe entreprise et réduit considérablement la complexité de 
la protection des workload dans de multiples cloud. 

Un serveur de gestion des clés 
(KMS) pré-intégré et toujours 
disponible 
KeyControl d´Entrust fournit des clés de chiffrement en tant que serveur KMIP vers le client 
KMIP VMware émetteur de la demande. Comme les clés peuvent être émises, révoquées et 
réémises - parfois fréquemment - l’architecture a été conçue pour résister à ces exigences lors de 
déploiements en entreprise.

 - KMS simple et pré-intégré pour vSphere et vSAN

 - Administration GUI pour une journalisation et une surveillance facilitées 

 -  Clustering actif-actif automatique intégré assurant un KMS toujours disponible pour répondre 
aux cas d’utilisation de haute disponibilité et de reprise après sinistre.

Gestion de clés pour le 
chiffrement de vSphere et vSan

SOLUTION OVERVIEW
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HYTRUST KEYCONTROL FOR 
VMWARE DATA ENCRYPTION
Secure and Easy Key Management for VM and 
vSAN Encryption

 “…combined with this new 
[HyTrust] offering of key 
management and VMware’s 
encryption, together … will  
make life so much easier for  
IT while meeting all of the 
security requirements...”

MIKE FOLEY 
SR TECH MARKETING ARCHITECT 
VSPHERE SECURITY, VMWARE 

VMWARE

VMware®, a global leader in 
cloud infrastructure and digital 
workspace technology, accelerates 
digital transformation by enabling 
unprecedented freedom and flexibility 
in how our customers build and 
evolve IT environments.

HYTRUST KEYCONTROL 

HyTrust is the only VMware-certified 
KMIP vendor that VMware has 
invested in—ensuring a smooth 
customer experience. HyTrust 
KeyControl delivers encryption keys 
as a KMIP server to the requesting 
vCenter KMIP client. Delivered as an 
OVA that installs fast and is quickly 
configured in VMware vCenter®.

Key Management for vSphere and vSAN Encryption
HyTrust KeyControl streamlines the adoption of VMware vSphere® and vSAN™ 
encryption through easy and secure key management services. HyTrust 
KeyControl has been designed for enterprise grade-level performance.

A Pre-Integrated, Always-On KMS
HyTrust KeyControl delivers encryption keys as a KMIP server to the requesting 
VMware KMIP client. Because keys can be issued, revoked, and re-issued—
sometimes frequently— the architecture of HyTrust KeyControl has been 
built to withstand the demands of enterprise deployments. 

• Easy and pre-integrated KMS for vSphere and vSAN

• GUI Admin for easy logging and monitoring

• Built-in automatic active-active clustering ensuring always-on KMS to address 
high availability and disaster recovery use cases
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KeyControl
Entrust est le seul fournisseur KMIP certifié par VMware - 

garantissant une expérience client fluide. Entrust KeyControl 

fournit des clés de chiffrement en tant que serveur KMIP au 

client KMIP vCenter émetteur de la demande - livré sous forme 

d’OVA qui s’installe rapidement et est rapidement configuré dans 

VMware vCenter®.

KeyControl comprend :
• Des services de gestion des clés approuvés par VMware

• Validation FIPS 140-2 niveau 1

•  Une appliance logicielle renforcée en matière de sécurité (livrée 

sous forme d’OVA)

• Clustering actif-actif intégré pour la DR et la HA

•  Interface graphique d’administration avec API RESTful pour 

l’intégration DevOps

•  Possibilité de mise à niveau pour prendre en charge un plus 

grand nombre de cas d’utilisation.

«  ...combiné à cette nouvelle 
offre [Entrust] de gestion 
des clés et de chiffrement 
de VMware, ensemble... nous 
rendrons la vie tellement plus 
facile pour les équipes IT tout 
en répondant à ĺ ensemble 
des exigences de sécurité. »

      —  Mike Foley, Senior Tech  
Marketing Architect vSphere  
Security, VMware
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Prêt pour un déploiement 
enterprise avec VMware
Entrust KeyControl a été certifié par VMware et est la seule solution à fournir un 
modèle éprouvé et testé pour un déploiement à grande échelle avec la facilité d’une 
interface graphique et la flexibilité d’une API RESTful.

Comment cela fonctionne
Le logiciel Entrust KeyControl est livré sous forme d’OVA, il est donc rapide et facile à 
installer et de se connecter à vCenter en tant que KMS.

1.  L’hôte ESXi™ (géré par vCenter) génère et utilise une clé interne (voir le schéma ci-
dessous), appelée clé de chiffrement des données (DEK), pour chiffrer les machines 
virtuelles et les disques.

2.  Le serveur vCenter demande ensuite une clé à Entrust KeyControl. Cette clé, 
appelée clé de chiffrement (KEK), est ensuite utilisée pour chiffrer la DEK.

3.  Les identifiants DEK et KEK alors chiffrés sont stockés dans les métadonnées de 
l’image disque.

4.  Lorsqu’une VM démarre sur un hôte ESXi, ou lorsque le datastore vSAN est mis en 
ligne, cet hôte ESXi lira l´identifiant KEK et demandera au serveur vCenter le KEK 
correspondant à cet identifiant KEK.

5.  vCenter émet une demande à Entrust KeyControl pour la KEK correspondant à 
l´identifiant KEK et livre la KEK à l’hôte ESXi.

6.  L’hôte ESXi utilise alors la KEK pour décrypter la DEK et ensuite utiliser la DEK pour 
le cryptage et le décryptage.

Vue de l’architecture
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HYTRUST KEYCONTROL FOR VMWARE DATA ENCRYPTION

HYTRUST KEYCONTROL INCLUDES

• VMware approved key  
management services

• FIPS 140-2 Level 1 validation

• Security hardened software 
appliance (delivered as an OVA)

• Built-in active-active clustering  
for DR and HA

• Admin GUI with RESTful APIs  
for DevOps integration

• Upgradeable to support a wider 
range of use cases

HYTRUST

HyTrust’s mission is to make 
private, public and hybrid cloud 
infrastructure more trustworthy for 
enterprises, service providers and 
government agencies.

REGULATORY COMPLIANCE
VMware customers can quickly meet 
regulatory compliance requirements 
that require encryption.

BRAND PROTECTION
VMware customers can be assured of 
mitigation of data breaches leading 
to brand damage.

EASY OPERATIONS
VMware administrators can quickly 
meet security and compliance 
requirements without operational 
overhead. 

See HyTrust Solutions in the VMware 
Solution Exchange

https://solutionexchange.vmware.
com/store/companies/hytrust-inc

VMware Ready for Enterprise Deployment
HyTrust KeyControl has been certified by VMware and is the only solution to 
provide a proven and tested model for large-scale key management with the  
ease of a GUI administrative interface and the flexibility of a RESTful based API.

How it Works
The HyTrust KeyControl software is delivered as an OVA – so it is fast and  
easy to install and connect to vCenter as a KMS (key management server). 

1. The ESXi™ host (managed by vCenter) generates and uses an internal key  
(see diagram below), called the data encryption key (DEK), to encrypt virtual 
machines and disks. 

2. The vCenter server then requests a key from HyTrust KeyControl. This key, 
known as the key encryption key (KEK), is then used to encrypt the DEK. 

3. The encrypted DEK and KEK id are stored in the disk image metadata. 

4. When a VM boots up on a ESXi host, or when the vSAN datastore is brought 
online, that ESXi host will read the KEK id, and request the vCenter server 
for the KEK corresponding to that KEK id. 

5. vCenter issues a request to HyTrust KeyControl for the KEK corresponding  
to the KEK id and deliver the KEK to the ESXi host. 

6. The ESXi host then uses the KEK to decrypt the DEK and then use DEK  
for encryption and decryption.

Architecture View

Learn More

To learn how to accelerate vSphere 6.5 VM encryption with HyTrust KeyControl, 
visit https://www.hytrust.com/products/keycontrol/
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À propos de VMware
VMware®, leader mondial de l’infrastructure cloud et de technologies d’espace de 
travail numérique, accélère la transformation numérique en permettant une liberté 
et une flexibilité sans précédent dans la façon dont nos clients construisent et font 
évoluer leurs environnements informatiques.

Entrust vise à rendre l’infrastructure de cloud privé, public et hybride digne 
de confiance pour les entreprises, les fournisseurs de services et les agences 
gouvernementales.

Conformité réglementaire : Les clients VMware peuvent répondre rapidement aux 
exigences de conformité réglementaire qui nécessitent du chiffrement.

Protection de la marque : Les clients de VMware peuvent être assurés de l’atténuation 
des risques de violations des données entraînant des dommages à ĺ image de marque.

Opérations simplifiées : Les administrateurs VMware peuvent répondre rapidement 
aux exigences de sécurité et de conformité sans surcharge opérationnelle.

En savoir plus
Votre infrastructure VMware contient d´innombrables données. Ne les laissez pas 
tomber entre de mauvaises mains. Activez le chiffrement intégré pour vSphere et 
vSan avec KeyControl. Demandez votre licence d’essai de 30 jours.

https://www.entrust.com/digital-security/key-management/c/keycontrol


Pour plus d’informations

+1 952 933 1223 
sales@entrust.com 

entrust.com/fr 

Pour en savoir plus

entrust.com
Siège mondial 
1187 Park Place, Minneapolis, MN 55379 
Téléphone international : +1 952 933 1223 

Entrust est une marque commerciale, une marque déposée et/ou une marque de service  
de la société Entrust aux États-Unis et dans d’autres pays. ©2020 Entrust Corporation.  
Tous droits réservés. novembre 2020 HS22Q2-dps-keycontrol-vmware-data-encryption-sb_fr

A PROPOS DE LA SOCIÉTÉ ENTRUST 
Entrust sécurise un monde en mouvement avec des solutions 
qui protègent les identités, les paiements et les données, dans 
tous les pays. Aujourd’hui, les gens souhaitent des parcours 
plus fluides et plus sûrs quand ils traversent les frontières, font 
des achats, utilisent des services administratifs en ligne ou des 
réseaux d’entreprises. Notre portefeuille unique de solutions 
pour la sécurité numérique et l’émission de titres sécurisés 
permet de répondre précisément à ces souhaits. Grâce à nos 
2500 collaborateurs, notre réseau international de partenaires 
et des clients dans plus de 150 pays, les organisations les plus 
fiables au monde nous font confiance.


