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KeyControl d Entrust pour le
chiffrement des données VMware

Gestion sécurisée et simplifieée
des clés pour le chiffrement des
workload de machines virtuelles.
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ENTRUST

SECURING A WORLD IN MOTION



Gestion de clés pour le
chiffrement de vSphere et vSan

Entrust KeyControl facilite le chiffrement de VMware vSphere®

et VSAN™ grace a des services de gestion des clés sécurisés et
simplifiés. Entrust KeyControl a été concu pour des performances
de classe entreprise et réduit considérablement la complexité de
la protection des workload dans de multiples cloud.

Un serveur de gestion des cles
(KMS) pre-integreé et toujours
disponible

KeyControl d”Entrust fournit des clés de chiffrement en tant que serveur KMIP vers le client
KMIP VMware émetteur de la demande. Comme les clés peuvent étre émises, révoquées et
réémises - parfois fréquemment - 'architecture a été concue pour résister a ces exigences lors de
déploiements en entreprise.

- KMS simple et pré-intégré pour vSphere et vSAN
- Administration GUI pour une journalisation et une surveillance facilitées

- Clustering actif-actif automatique intégré assurant un KMS toujours disponible pour répondre
aux cas d'utilisation de haute disponibilité et de reprise aprés sinistre.
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61797505-7065-1167-0552- 8/8/2017, 11:14:36 AM 8/8/2017, 11:14:36 AM SymmetricKey DB server 01

d7285606-7084-1167-0652-...  Actve 8/8/2017, 2:59:24 PM 8/8/2017, 2:59:27 PM Symmetrickey Web Server 01

SbebBabd-7c85-1167-b552-...  Active 8/8/2017, 11:14:03 AM 8/8/2017, 11:14:03 AM SymmetricKey Web Server 02

68864260-7065-1167-0552-...  Active 8/8/2017, 11:14:24 AM 8/8/2017, 11:14:24 AM Symmetrickey Web Server 08

uup: 7004aaa-7084-1167-b552-005056077085

Description: File Server 01

Cryptographic Usage Mask: Decrypt Encrypt

Key Format Type Aaw

Cryplographic Aigorithm: AES

Cryplographic Length: 256

(Copyright © HyTrust Inc. 2011-2017. All rights reserved. Pat. 8555377, 8832784, 8966578, 9053339, 9300840 Home Products Blog

EN SAVOIR PLUS SUR ENTRUST.COM



KeyControl

Entrust est le seul fournisseur KMIP certifié par VMware -
garantissant une expérience client fluide. Entrust KeyControl
fournit des clés de chiffrement en tant que serveur KMIP au

client KMIP vCenter émetteur de la demande - livré sous forme
d’OVA qui s’installe rapidement et est rapidement configuré dans
VMware vCenter®.

KeyControl comprend :
* Des services de gestion des clés approuveés par VMware

* Validation FIPS 140-2 niveau 1

* Une appliance logicielle renforcée en matiére de sécurité (livrée
sous forme d’OVA)

e Clustering actif-actif intégré pour la DR et la HA

* Interface graphique d’administration avec APl RESTful pour
I'intégration DevOps

» Possibilité de mise a niveau pour prendre en charge un plus
grand nombre de cas d’utilisation.

« ...combiné a cette nouvelle
offre [Entrust] de gestion
des clés et de chiffrement
de VMware, ensemble... nous

rendrons la vie tellement plus
facile pour les equipes IT tout
en répondant a |'ensemble
des exigences de sécurité. »

— Mike Foley, Senior Tech
Marketing Architect vSphere
Security, VMware
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Prét pour un déploiement
enterprise avec VMware

Entrust KeyControl a été certifié par VMware et est la seule solution a fournir un
modele éprouvé et testé pour un déploiement a grande échelle avec la facilité d’une
interface graphique et la flexibilité d’'une APl RESTful.

Comment cela fonctionne
Le logiciel Entrust KeyControl est livré sous forme d’OVA, il est donc rapide et facile a
installer et de se connecter a vCenter en tant que KMS.

1. L’héte ESXi™ (géré par vCenter) génére et utilise une clé interne (voir le schéma ci-
dessous), appelée clé de chiffrement des données (DEK), pour chiffrer les machines
virtuelles et les disques.

2. Le serveur vCenter demande ensuite une clé a Entrust KeyControl. Cette clé,
appelée clé de chiffrement (KEK), est ensuite utilisée pour chiffrer la DEK.

3. Les identifiants DEK et KEK alors chiffrés sont stockés dans les métadonnées de
I'image disque.

4. Lorsgu’une VM démarre sur un hote ESXi, ou lorsque le datastore vSAN est mis en
ligne, cet hote ESXi lira | 'identifiant KEK et demandera au serveur vCenter le KEK
correspondant a cet identifiant KEK.

5. vCenter émet une demande a Entrust KeyControl pour la KEK correspondant a
|"identifiant KEK et livre la KEK a I'héte ESXi.

6. L’héte ESXi utilise alors la KEK pour décrypter la DEK et ensuite utiliser la DEK pour
le cryptage et le décryptage.

Vue de I’architecture
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1. Virtual Infrastructure admin creates and applies encryption policy

VMDK
2. vCenter requests KEK from HyTrust KeyControl | VM KEK id
3. DEKfrom vCenter is wrapped with KEK from HyTrust KeyControl

KEK = Key Encryption Key
DEK = Data Encryption Key I sAN DEK

KMIP = Key Management Interoperability Protocol '
BLUE = HyTrust Components GREEN = VMware/Customer Components Datastore
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A propos de VMware

VMware®, leader mondial de I'infrastructure cloud et de technologies d’espace de
travail numérique, accélére la transformation numérique en permettant une liberté
et une flexibilité sans précédent dans la facon dont nos clients construisent et font
évoluer leurs environnements informatiques.

Entrust vise a rendre l'infrastructure de cloud privé, public et hybride digne
de confiance pour les entreprises, les fournisseurs de services et les agences
gouvernementales.

Conformité réglementaire : Les clients VMware peuvent répondre rapidement aux
exigences de conformité réglementaire qui nécessitent du chiffrement.

Protection de la marque : Les clients de VMware peuvent étre assurés de I'atténuation
des risques de violations des données entrainant des dommages a |'image de marque.

Opérations simplifiées : Les administrateurs VMware peuvent répondre rapidement
aux exigences de sécurité et de conformité sans surcharge opérationnelle.

En savoir plus

Votre infrastructure VMware contient d innombrables données. Ne les laissez pas
tomber entre de mauvaises mains. Activez le chiffrement intégré pour vSphere et
vSan avec KeyControl. Demandez votre licence d’essai de 30 jours.
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https://www.entrust.com/digital-security/key-management/c/keycontrol

Pour plus d’informations

+1 952 933 1223
sales@entrust.com
entrust.com/fr

A PROPOS DE LA SOCIETE ENTRUST

Entrust sécurise un monde en mouvement avec des solutions
qui protegent les identités, les paiements et les données, dans
tous les pays. Aujourd’hui, les gens souhaitent des parcours
plus fluides et plus slirs quand ils traversent les frontieres, font
des achats, utilisent des services administratifs en ligne ou des
réseaux d’'entreprises. Notre portefeuille unique de solutions
pour la sécurité numeérigue et I'émission de titres sécurisés
permet de répondre précisément a ces souhaits. Grace a nos
2500 collaborateurs, notre réseau international de partenaires
et des clients dans plus de 150 pays, les organisations les plus
fiables au monde nous font confiance.

Pour en savoir plus
entrust.com D MO @c=nTRUST
Sieége mondial
Entrust est une marque commerciale, une marque déposée et/ou une marque de service 1187 Park Place, Minneapolis, MN 55379

de la société Entrust aux Etats-Unis et dans d’autres pays. ©2020 Entrust Corporation. Téléphone international : +1 952 9331223
Tous droits réservés. novembre 2020 HS22Q2-dps-keycontrol-vmware-data-encryption-sb_fr



