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1. Introduccién

Entrust EU, S.L. ("Entrust EU") utiliza sus productos de software para
proporcionar certificados digitales que cumplen con los estandares y permiten
comunicaciones en linea mas seguras.

Las CA de Entrust EU emiten certificados que incluyen los siguientes tipos:

« Certificado(s) Cualificado(s) de Firma Electronicade tipo eIDAS (*QSigC de
tipo eIDAS" por sus siglas inglesas) emitido de acuerdo con la politica QCP-n-
gscd

« Certificado(s) Cualificado(s) de Sello Electronico de tipoelDAS ("QSealC de
tipo eIDAS" por sus siglas inglesas) emitido de acuerdo con la politica QCP-I
(incluyendo NCP +)

« Certificado(s) Cualificado(s) de Sello Electrénico de tipo PSD2 ("QSealC de
tipo PSD2" por sus siglas inglesas) emitido de acuerdo con la politica QCP-I
(incluyendo PSD2)

« Certificado(s) Cualificado(s) de Autenticacion de Sitio Web de tipo eIDAS
("QWAC de tipo eIDAS" por sus siglas inglesas) emitido de acuerdo con la
politica QCP-w

« Certificado(s) Cualificado(s) de Autenticacion de Sitio Web de tipo PSD2
(“QWAC de tipo PSD2” por sus siglas inglesas) emitido de acuerdo con la
politica QCP-w-psd2

1.1 Visiongeneral

Esta CPS (Declaracion de Practicas de Certificacion por sus siglas en inglés)
describe las practicas y los procedimientosde (i) las CAy (ii) las RA que operan
bajo las CA. Esta CPS también describe los términos y condiciones bajo los cuales
Entrust ofrece los servicios de CA y RA disponibles con respecto a los
certificados. Esta CPS es aplicable a todas las personas, entidades y
organizaciones, incluyendo todos los Solicitantes, Suscriptores, Partes que
Confian, Revendedores, Comercialesy otras personas, entidadesu organizaciones
que tienen unarelacidn con (i) Entrust con respecto a certificados y / o cualquier
servicio proporcionado por Entrust con respecto a los Certificados, o (ii) cualquier
RA que opera bajo una CA, o cualquier Revendedor o Comercial que brinde
cualquier servicio con respecto a los certificados. Esta CPS se incorpora como
referencia en todos los certificados emitidos por las CA de Entrust. Esta CPS
proporciona a los Solicitantes, Suscriptores, Partes que Confian, Revendedores,
Comercialesy otras personas, entidades y organizaciones una declaracion de las
practicas y politicas de las CAy también de las RA que operan bajo las CA. Esta
CPS también proporciona una declaracion de los derechos y obligaciones de
Entrust a cualquier tercera parte que opere RA bajo las CA, Solicitantes,
Suscriptores, Partes que Confian, Revendedores, Comerciales y cualquier otra
persona, entidad u organizacion que pueda usar o confiar en los Certificados o
tener una relacion con unaCA o una RA que opera bajouna CAconrespectoalos

10



Entrust EU DPC Versiéon 1.7

Certificados y /o cualquier servicio con respecto a los Certificados. Esta CPS esta
estructurada de acuerdo con la RFC 3647e incluye toda la informacidn requerida
por lamisma.

Con respecto a los Certificados Cualificados, Entrust cumple con el Reglamento
(UE) no 910/2014 del Parlamento Europeoy del Consejo, de 23 de julio de 2014,
sobre identificacion electronica y servicios de confianza para transacciones
electrénicas en el mercado interior y por el que se deroga la Directiva 1999/93/
CE, incluido su anexo IV ("eIDAS"). En caso de contradiccion entre estaCPS y los
requisitos eIDAS, estos ultimos prevalecen.

Con respecto a los Certificados de tipo PSD2, Entrust cumple con el Reglamento
(UE) no 910/2014 del Parlamento Europeoy del Consejo, de 23 de julio de 2014,
sobre identificacion electronica y servicios de confianza para transacciones
electrénicas en el mercado interior y por el que se deroga la Directiva 1999/93/
CE, incluido su anexo IV ("elDAS"); asimismo, Entrust se ajusta a la Directiva
(UE) 2015/2366 [i.2] del Parlamento Europeoy del Consejo, de 25 de noviembre
de 2015, sobre servicios de pago en el mercado interior y por laque se modifican
las Directivas 2002/65/CE, 2009/110/CEy 2013/36/UEy el Reglamento (UE) no
1093/2010 y se deroga la Directiva 2007/64/CE ("PSD2") En caso de
contradiccion entre esta CPS y los requisitos eIDAS y/o PSD2. estos Gltimos
prevalecen.

Ademas, con respecto a los QWAC de tipo eIDAS y los QWAC de tipo PSD2,
Entrust se ajusta a la version actual de las Directrices para laemisiony gestion de
Certificados de  Validacion Extendida  (EV) publicados  en
http://www.cabforum.org. La guia de EV SSL (EV SSL Guidelines) describe los
requisitos minimos que debe cumplir una CA para emitir Certificados EV. En caso
de contradiccionentre esta CPSy la Guia de EV SSL, esta ultima prevalece.

1.2 Nombre del documento e identificacidn
Este documento se denomina Declaracidon de Practicas de Certificacion de Entrust
EU, S.L.

1.3 Participantes del sistema de PKI

1.3.1Autoridades de Certificacion

En la infraestructura de clave puablica de Entrust, las CA pueden aceptar
Solicitudes de Firma de Certificado (CSR) y Claves Publicas de los Solicitantes
cuya identidad haya sido verificada segun lo dispuesto en este documento por una
RA. Si una Solicitud de Certificado se valida, la RA de verificacion enviard una
solicitud a una CA para la emision de un Certificado. Las CA crearan un
Certificado que contenga la Clave Publica y la informacidn de identificacion
contenida en la solicitud enviada por la RA a esa CA. El Certificado creado en
respuesta a la solicitud sera firmado digitalmente por la CA.
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Esta CPS cubre todos los Certificados emitidos y firmados por lassiguientes CA.
El propdsito de estas CA es permitir que Entrust emita los tipos de certificados
cualificados de confianza que se enumeran en la Seccién 1 de acuerdo con las
normasy reglamentos aplicables.

Raiz
CN: Entrust Root Certification Authority - G2
Identificadorde clave: 6a7226 7ad0 leef 7de7 3b 6951 d4 6¢ 8d 9f90 12 66 ab
Huella digital (SHA-1): 8cf427fd 79 0c 3ad1 66 06 8d e8 1e 57 ef bb 9322 72
d4
CA subordinada(s) a G2
CN: Entrust Certification Authority — QTSP1
Identificadorde clavede sujeto: 1cad 3f9cd72d 2219 al 9c 4b e9 da f1
2a 3317 fb ba 0d

CN: Entrust Certification Authority — ES QWAC?2
Identificador de Clave de Sujeto:
41:cf:ae:2b:1d:63:3b:cb:4c:15:90:44:79:b6:5a:24:89:df:92:9c

Raiz
CN: Entrust Root Certification Authority — G4
Identificadorde clave: 9f 38 ¢4 5623¢339e8a071 6ce8544ced4e83ablbf 67
Huella digital (SHA-1): 14 88 4e 86 26 37 b0 26 af 59 62 5¢ 40 77 ec 3529 ba 96
01
CN: Entrust Certification Authority — AATL1
Subject Key Identifier:
63:f1:84:dd:03:be:a3:9f:64:fa:76:7a:47:c4:56:7e:¢0:6d:a0:20

CA subordinada(s) a AATL1

CN: Entrust Certification Authority — ES QSeall
Identificador de clave de sujeto:
56:80:15:23:95:71:7f.e7:2d:90:d0:cd:06:3a:4f:67:63:7d:3d:75

CN: Entrust Certification Authority — ES QSigl
Identificador de clave de sujeto:
5a:53:08:8a:61:30:29:0d:ea:d5:43:97:d3:98:3b:95:1e:2e:6d:02

Raiz
CN: Entrust Root Certification Authority — DSR1
Identificadorde clave: a6 6541 81 f25b 87 05 6add fd 8a54 4e 8f 98 7b dc 23 b8

Huella digital (SHA-1): 10 4fe7 37 00 18 6e 69 2e 78 a0 15 6a 3f 9e d8 07 b0 60
8e
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CA subordinada(s) a DSR1

CN: Entrust Certification Authority — ES QSeal2
Identificador de clave de sujeto:
36:18:25:6e:d9:5d:f7:10:05:7¢:27:2e:b8:ec:fa:41:4a:60:ed:1f

CN: Entrust Certification Authority — ES QSig2
Identificador de clave de sujeto:
f5:56:0d:69:d7:da:6a:c9:d8:c9:a2:09:6e:74:be:db:80:¢6:17:00

Entrust sera responsable de garantizar que todas las CA subordinadas cumplan con
todos los requisitos de politica aplicables parala raiz "Entrust Root Certification
Authority - G2", la raiz “Entrust Root Certification Authority — G4” y laraiz
"Entrust Digital Signing Root Certification Authority — DSR1".

Certificados cruzados emitidos externamente

La notificacion del siguiente Certificado Cruzado se proporcionasolo por motivos
de transparencia. Microsoft ha emitido el Certificado Cruzado paraadmitir firmas
de codigo con productos de Windows. El Certificado Cruzado no afecta la
funcionalidad de los Certificados Cualificados o Certificados PSD2. No habra
ningun impacto en los Certificados Cualificados o Certificados PSD2 si el
Certificado Cruzado expira o ha sido revocado.

Emisor: CN = Raiz de verificacion de cédigo de Microsoft, O = Microsoft
Corporation, L = Redmond,

S =Washington, C= US

Asunto: CN = Entust Root Certification Authority - G2, 0OU = (c) 2009
Entrust, Inc. — solo para uso autorizado, OU = Ver www.entrust.net/legal -
terms, O = Entrust, Inc.,C = US

NUmero de serie: 3300000042 00 ba5e 23b0alf399 000000000000
42

Identificadorde clave del sujeto: 6a 72 26 7ad0 leef 7d e7 3b 6951 d4 6¢
8d 9f9012 66 ab

Vaélido hasta el 7 de julio de 2025.

Huella digital (SHA-1): d8 fc 24 87 48 58 5e 17 3e fb fb 30 75 ¢4 b4 d6 Of
9d 8d 08

1.3.2 Autoridades de registro

Las RA (Autoridades de Registro) de la CA pueden aceptar Solicitudes de
Certificado de los Solicitantes y realizar la verificacion de la informacion
contenida en dichas Solicitudes de Certificado de acuerdo con los procedimientos
establecidos por la Autoridad en Materiade Politicas. Una RA que operabajo una
CA puede enviar una solicituda dicha CA para emitir un Certificado al Solicitante.
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Sélo las RA autorizadas por Entrust pueden enviar solicitudes a una CA para la
emision de Certificados.

No se puede delegar en las RA de terceros para validar FQDN ni direcciones IP
segun 83.2.2.4083.2.2.5.

La CA puede designar a una Empresa RA para verificar las solicitudes de
Certificados de la misma Empresa RA o de una organizacion de la que la Empresa
RA esun agente. Los FQDN solicitados deben encontrarse dentrodel Espacio de
Nombres de Dominio de la Empresa RA.

1.3.3 Suscriptores

Los Suscriptores pueden usar los servicios de CA en sus transacciones y
comunicaciones. EI Sujeto de un Certificado es la parte nombrada en el
Certificado. En el presente documento, un Suscriptor puede referirse tanto al
Sujeto del Certificado como la entidad que contrat6 a la CA para la emisién del
Certificado. Antes de la verificacion de identidad y emision de un Certificado, el
Suscriptor es un Solicitante.

Entrust daré acceso a sus servicios a todos los Solicitantes y Suscriptores cuyas
actividades se encuentren dentro de su ambito de operaciones declarado y que
acepten cumplir con todas las obligaciones especificadas en el Acuerdo de
Suscriptor de Entrusty esta CPS.

1.3.4 Partes que Confian

Las Partes que Confian son entidades que actdan confiando en un Certificadoy / o
firma digital. Las Partes que Confian deben asegurarse de que el Certificado no
este caducado ni revocado antes de confiar en el Certificado o la firma digital. El
estado de revocacion del certificado se puede confirmar comprobando la CRL
apropiada o la respuesta de OCSP. La ubicaciondel punto de distribuciéon CRL y /
o0 larespuesta OCSP se detallanen el Certificado.

1.3.5 Otros participantes

La CA puede hacer uso de terceros para proporcionar partes del servicio de
certificacidn como se describe en esta CPS. Los terceros que presten servicios para
apoyar las actividades cumpliran con las practicas actuales declaradas en este CPS.
1.4 Uso del Certificado

1.4.1 Usos apropiados del Certificado
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Este CPS es aplicable a los siguientes tipos de Certificado.

QSigC detipo eIDAS

Los QSigC de tipo eIDAS emitidos en virtud de esta CPS tienen como objetivo
respaldar las firmaselectronicas avanzadas basadasen un certificado cualificado
definido en los articulos 26 y 27 del Reglamento (UE) no 910/2014 y firmas
electrénicas cualificadas basadas en un certificado cualificado definido en el
articulo 3 (12) del Reglamento (UE) no 910/2014.

elDAS QSealC

Los eIDAS QSealCs emitidos en virtud de esta CPS tienen como objetivo permitir
los sellos electronicos avanzados basados en un certificado cualificado definido en
los articulos 36 y 37 del Reglamento (UE) no 910/2014.

QWAC de tipo eIDAS

Los QWAC de tipo elADS emitidos en virtud de esta CPS tienen como objetivo
permitir la autenticacion de sitios web con base en un certificado cualificado
definidoen los articulos 3 (38) y 45 del Reglamento (UE) no 910/2014.

Certificados de tipo PSD2

Los Certificados PSDS emitidos en virtud de esta CPS tienen como objetivo
permitir la aplicacion de los requisitos de las Normas Técnicas Reguladoras de
PSD2 para el uso de certificados cualificados segun lo definido en elDAS
(Reglamento (UE) no 910/2014), incluyendo el Anexo IV, para cumplir con los
requisitos reglamentarios de PSD2 (Directiva (UE) 2015 / 2366), incluidos los
requisitos de ETSI TS 119 495y las Directrices de ETSI relacionadas.

1.4.2 Usos prohibidos de Certificados

El uso de todos los Certificados emitidos por la CA sera para fines legales y de
conformidad con las leyes aplicables, incluyendo sin limitacion alguna las leyes
aplicables de exportacién o importacion.

Los Certificados y los servicios proporcionados por Entrust con respecto a los
Certificados no estan disefiados, fabricados, o destinados a ser usados encualquier
aplicacion en la que un fallo puedaprovocar la muerte, lesiones personales o dafios
fisicos o materialesgraves, como la monitorizacion, el funcionamiento o el control
de instalaciones nucleares, sistemas de transito masivo, sistemas de navegacion o
comunicaciones aéreas, o0 sistemas de control de trafico, sistemas de armas,
dispositivos médicos o maquinas de soporte vital directo, y todos esos usos estan
prohibidos.

Los Certificados emitidos en virtud de esta CPS no se pueden utilizar para fines de
"gestion de trafico" ni “intermediario”.
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1.5 Administracion de Politicas
1.5.1 Organizacion que administra el documento

La CPS es administrada por la Autoridad en Materia de Politicas; se basa en las
politicas establecidas por Entrust EU, S.L.

1.5.2 Persona de contacto
Los datos de contacto para preguntas sobre Certificados son los siguientes:

Entrust EU, S.L.

Pe La Finca. Paseo Club Deportivo, 1 Bloque 3 BJ
28223 Pozuelo de Alarcon (Madrid)

Espafa

A la atencionde: Entrust EU Servicios de Certificado

Tel: +1-866-267-9297 0 +1-613-270-2680
Email: ecs.support@entrust.com

Los Informes de Problema de Certificado, como el uso incorrecto de Certificados,
informes de vulnerabilidad o informes externos de puesta en riesgo de la clave
debne ser comunicados por correo electrdnico a ecs.support@entrust.com

1.5.3 Persona que determina la idoneidad de CPS para la politica

La Autoridad en Materiade Politicas determina la idoneidad y aplicabilidad de esta
CPS. La Autoridad en Materia de Politicas se asegurara de que la CPS cumpla con
los requisitos de cualquier Politica de Certificado aplicable.

1.5.4 Procedimientos de aprobacion de CPS
Esta CPS y cualquier cambio posterior seran aprobados por la Autoridad en
Materia de Politicas.

Esta CPS se publicara en el Repositorio de Entrust, donde todos los Solicitantes,
Suscriptores, Partes que Confian y otros terceros podran verlo. Una vez que la
Autoridad en Materia de Politicas haya aprobado los cambios a esta CPS, se
distribuirdn a los empleados, agentes y terceros de Entrust que participen en la
prestacion de los servicios proporcionados en este documento y que se vean
afectados por los cambios.

Entrust puede (i) revisar los términos de esta CPS; y / o (ii) cambiar parte de los
servicios proporcionados en este documento en cualquier momento. Cualquier
cambio de este tipo sera vinculante y efectivo inmediatamente después de la
publicacion del cambio en el Repositorio de Entrust. Si usted no esta de acuerdo
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con el cambio, debe dejar de usar o confiar en cualquier Certificado de Entrust
inmediatamente. Al continuar utilizando o confiando en cualquier Certificado de
Entrust después de dicho cambio, usted acepta cumplir y estar obligado por el
mismo. Se recomienda que los Solicitantes, Suscriptores, Partes que Confian y
otros terceros busquen versiones actualizadas de esta CPS peridédicamente
consultando nuestro Repositorio. Estas disposiciones se aplican a todos los
Solicitantes, Suscriptores, Partes que Confian y otrosterceros.

1.6 Definiciones y acronimos

1.6.1 Definiciones

Afiliado: Se entiende por Afiliado conrespecto a Entrust a una persona o entidad
que directa o indirectamente a través de uno o mas intermediarios, controle, esté
controlada o esté bajo control comun de Entrust,y con respecto a cualquier otra
parte, cualquier corporacion u otra entidad que esté directa o indirectamente
controlada por esa parte. En este contexto, una parte "controla” unacorporacién u
otra entidad si posee directa o indirectamente o controla el cincuenta por ciento
(50%) o mas de los derechos de voto de la junta directiva u otro mecanismo de
control o, en el caso de una entidad no corporativa, un interés equivalente.
Solicitante: Persona, entidad u organizacion que solicita un Certificado, pero que
aunno lo harecibido, 0 una persona, entidad u organizacion que actualmentetiene
un Certificado o Certificados y que estasolicitando la renovacion de los mismos o
un Certificado o Certificados adicionales.

Representante del Solicitante : véase la definicion en los Requisitosde
Referencia (“Baseline Requirements”)

Proveedor de Aplicaciones de Software: Desarrollador de software de navegador
de Internet u otro software que muestrao utiliza Certificados.

Carta _de Declaracion: vease la definicion en los Requisitos de Referencia
(“Baseline Requirements”)

Nombre de Dominio de Autorizacion : véase la definicién en los Requisitos de
Referencia (“Baseline Requirements”)

Puerto Autorizado : vease la definicion en los Requisitos de Referencia
(“Baseline Requirements”).

Representante Autorizado: Un representante autorizado de una personajuridica.
Nombre de Dominio Base : véase la definicion en los requisitos de referencia
(“Baseline Requirements™)

Requisitos _de Referencia o “Baseline_ Requirements”: Lo0S requisitos
establecidos por el CA/Brower Forum para la emisidn y gestion de Certificados
Publicos de Confianza publicados en http://www.cabforum.org. Los “Baseline
Requirements” son requisitos minimos que debe cumplir una CA para emitir
certificados SSL. En caso de contradiccion entre esta CPS y los “Baseline
Requirements”, estos ultimos prevalecen.

Dia habil : Cualquier dia exceptuando sdbado, domingo, festivo oficialo local en
la ciudad de Madrid, Espafia.
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Par_de Claves de CA: vease la definicion en los requisitos de referencia
(“Baseline Requirements”).

Certificado: Documento digital emitido por la CA que, como minimo: (a)
identifica a la CA que lo emite, (b) nombra o identifica a un Sujeto, (c) contiene
una Clave Publica de un Par de Claves, (d) identificasu Periodo Operativo, y (e)
contiene un numero de serie y estd firmado digitalmente por una CA. El
Certificado incluye los siguientes tipos de Certificados emitidos por la CA:
Certificado Cualificado; y Certificado de tipo PSD2.

Solicitud de Certificado: El formularioy los datos de lasolicitud realizada por
una RA que opera bajo una CA y presentada por un Solicitante al requerir la
emision de un Certificado.

Aprobador _de Certificados: Empleado o agente autorizado para aprobar una
Solicitud de un Certificado para unaorganizacion.

Beneficiarios del Certificado : Todos los proveedores de aplicaciones de software
con los que Entrust ha firmado un contrato para incluir su Certificado raiz en el
software distribuido pordichos proveedores, y los terceros que dependende dicho
Certificado durante su Periodo Operativo.

Solicitante _de Certificado: Empleado o agente autorizado para solicitar un
Certificado parauna organizacion.

Lista de Revocacion de Certificados: Lista con sellos de tiempo de los nameros
de serie de los certificados revocados que han sido firmados digitalmente por una
CA.

Informe de Problema de Certificado: véase la definicidn en los requisitos de
referencia (“Baseline Requirements”).

Perfil de Certificado: véase la definicion en los requisitos de referencia (“Baseline
Requirements”).

Transparencia del Certificado: método pararegistrar publicamente Certificados
de acuerdo con IETF RFC 6962.

Autoridad de Certificacion: Autoridad de certificacion operada por Entrust o en
sunombre con el propdsito de emitir, administrar, revocar, renovar y proporcionar
acceso a Certificados. La CA (i) crea y firma digitalmente los Certificados que
contienen, entre otras cosas, la Clave Publica de un Sujetoy otra informacidn que
tiene como objetivo identificar al Sujeto, (ii) pone a disposicion Certificados para
facilitar lacomunicacion con el Sujeto identificado en el Certificado, y (iii) creay
firma digitalmente las listas de revocacion de Certificados que contienen
informacion sobre los Certificados que hansido revocados y que ya no deben ser
utilizados 0 no son garantes de confianza.

Autorizacion de la_Autoridad de Certificacidon: véase la definicion en los
requisitos de referencia (“Baseline Requirements™).

Declaracion de Practica de Certificacion (CPS): este mismo documento, el cual
es una declaracion de las practicas que la CA usa en la emisidn, administracion,
revocacion, renovacion y provision de acceso a Certificados, y los términos y
condiciones bajo los cualesla CA pone a disposiciondichos servicios.
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Comerciales: se refiere a cualquier persona, entidad u organizacion a quien
Entrust o una RA que opera bajo una CA le haya otorgado el derecho de
promocionar Certificados.

Compromiso: significa unapérdida, divulgacion o pérdida de control supuesta o
real sobre informacion sensible o datos.

Firmante del Contrato: significaun empleado o agente autorizado para firmar el
Acuerdo de Suscriptor en nombre de la organizacion.

Certificado(s) Cruzado(s) : vease la definicion en los requisitos de referencia
(“Baseline Requirements”).

Cliente: significa la persona fisica o juridica que ha celebrado un contrato con
Entrust para la emisionde Certificados a los Suscriptores.

Contacto_de Dominio: véase la definicion en los requisitos de referencia
(“Baseline Requirements™).

Etigueta de Dominio: véase la definicion en los requisitos de referencia
(“Baseline Requirements”).

Nombre de Dominio: véase la definicion en los requisitos de referencia (“Baseline
Requirements™).

Espacio_de Nombre de Dominio: véase la definicion en los requisitos de
referencia (“Baseline Requirements”).

Propietario de Nombre de Dominio: véase la definicion en los requisitos de
referencia (“Baseline Requirements”).

Registrador de Nombre de Dominio: véase la definicion en los requisitos de
referencia (“Baseline Requirements”).

Contacto_de correo_electréonico de DNS CAA: véase la definicion en los
requisitos de referencia (“Baseline Requirements”).

Contacto_telefonico de DNS CAA: vease la definicion en los requisitos de
referencia (“Baseline Requirements”).

Contacto de correo electronico de registro DNS TXT: véase la definicionen los
requisitos de referencia (“Baseline Requirements”).

Contacto telefénico de registro DNS TXT: véase la definicion en los requisitos
de referencia (“Baseline Requirements”).

Empresa RA: véase la definicion en los requisitos de referencia (“Baseline
Requirements”™).

Entrust: abreviaturade Entrust Limited.

Entrust Group: colectivamente, Entrust, sus Afiliados, sus otorgantesde licencias
(inclusive, para evitar cualquier duda, Microsoft), sus revendedores, sus
proveedores, sus comerciales, sus subcontratistas, sus distribuidores y los
directores, funcionarios, empleados, agentes y contratistas independientes de
cualquierade ellos.

Afiliados de Entrust Group: colectivamente, Entrust Limited y Afiliados.
Entrust EU: abreviatura de Entrust EU, S.L.

Guia ETSI: las pautas de ETSI que figuranen ETSI EN 319411-1 (V1.2.2); ETSI
EN 319411-2 (V2.2.2); ETSI TS 119495 (V1.3.1) y documentos relacionados que
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se aplican a los Certificados Cualificados y a los Certificados Cualificados de tipo
PSD2.

Certificado EV SSL: Certificado SSL emitido por una CA que cumple con los
requisitos de las Guias EV SSL.

Guias EV SSL: Guias del CA / Browser Forum para la emision y gestion de
certificados de validacion extendida (EV) publicados en
http://www.cabforum.org. Las Guias EV SSL describen los requisitos que debe
cumplir una CA para emitir certificados EV SSL. En caso de contradiccion entre
esta CPS y las Guias EV SSL, estas ultimas tienen prioridad.

FIPS: Estandares Federales de Procesamiento de la Informacion, son las normas
federales de los Estados Unidos que prescriben requisitos especificos de
rendimiento, practicas, formatos, protocolos de comunicacion y otros requisitos
para el de hardware, software, datosy telecomunicaciones.

Nombre de Dominio Completo: véase la definicionen los requisitos de referencia
(“Baseline Requirements”).

IETF: Grupo de Trabajo de Ingenieria de Internet, comunidad internacional de
disefiadores de redes, operadores, proveedores e investigadores interesados en la
evolucion de la arquitectura de Internet y su eficiente funcionamiento.

Agencia Incorporadora: véase la definicion en las GuiasEV SSL.

Estandares de la industria: significa, en conjunto, las versiones mas actualizadas
de cada uno de los siguientes: Guias SSL EV, Requisitos de Referencia o
“Baseline Requirements”, Guias ETSI y leyes y reglamentos, en cada caso, que son
aplicables a los diversos tipos de Certificados de confianza publica emitidos por
Entrust segin esta CPS, y a los que Entrust esta sujetoy obligado como emisor de
dichos Certificados.

Nombre Interno: véase la definicion en los requisitos de referencia (“Baseline
Requirements”™).

Direccion IP: Véase la definicion en los requisitos de referencia (“Baseline
Requirements”).

Contacto _de Direccion IP: véase la definicion en los requisitos de referencia
(“Baseline Requirements”).

Autoridad de Registro de Direccidn IP: véase la definicion en los requisitos de
referencia (“Baseline Requirements”).

CA Emisora: En relacion con un Certificado en particular, la CA que emitio el
Certificado. Puede ser una CA Raiz o una CA Subordinada.

Compromiso_de Clave: Véase la definicion en los requisitos de referencia
(“Baseline Requirements”).

Par_de Claves: Dos claves criptograficas relacionadas mateméaticamente, que
tienen las siguientes propiedades: (i) unaclave puede ser utilizada para cifrar un
mensaje que solo puede ser descifrado usando la otra clave, e (ii) incluso
conociendo una clave, se considera quees inviable descubrir la otra clave mediante
un proceso informatico.

Autoridad Nacional Competente: tal como se usaen ETSI TS 119 495.
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Identificador de objeto: Secuenciade niumeros especialmente formateada que se
registra de acuerdo con los procedimientos reconocidos internacionalmente para el
registro de identificador de objeto.

Periodo Operativo: Con respecto a un Certificado, el periodo de su validez. El
Periodo Operativo normalmente comenzaria en la fecha en que se emitié el
Certificado (o en una fecha posterior como se especifique en el Certificado), y
finaliza en la fecha y hora en que caduca, como se indique en el Certificado, o
antes, si se revoca el Certificado.

Empresa matriz: Véase la definicion en los requisitos de referencia (“Baseline
Requirements”™).

PKIX: Grupo de Trabajo IETF que desarrolla especificaciones técnicas para
componentes PKI basadasen Certificados X.509 de la version 3.

Autoridad en Materia de Politicas: Personal que trabaja para Entrust EU 0 en su
nombre y que es responsable de determinar las politicas y procedimientos que
rigen el funcionamiento de las CA. La Autoridad en Materia de Politicas es
responsable de crear, implementar y mantener una declaracion de las practicas y
procedimientos utilizados paraabordar todos los requisitos identificados paracada
politica de Entrust EU aplicable y su trabajo es supervisado por la gerencia
ejecutiva senior de Entrust EU.

Clave Privada: Clave de un Par de Claves que se usa para descifrar un mensaje
cifrado. Esta clave debe mantenerse secreta.

Certificado de tipo PSD2: Certificado Cualificado de Autenticacionde Sitio Web
de tipo PSD2 y / o Certificado Cualificado de Sello Electronico de tipo PSD2.
Certificado Cualificado de Sello Electronico _de tipo PSD2: Certificado
Cualificado de Sello Electronico que se emite adicionalmente segun los requisitos
de las Normas técnicas de regulacion PSD2 para el uso de certificados cualificados
segun lo definido en eIDAS (Reglamento (UE) No 910/2014) que incluye el
Anexo IV para cumplir con los requisitos reglamentarios de PSD2 (Directiva (UE)
2015/2366), incluidos los requisitos de ETSI TS 119 495y las Directrices ETSI
relacionadas.

Certificado Cualificado de Autenticacion de Sitio Web de tipo PSD2:
Certificado Cualificado de Autenticacion de Sitio Web emitido ademés segun los
requisitos de las Normas Técnicas Reguladoras de PSD2 para el uso de certificados
cualificados segun lo definido en elDAS (Reglamento (UE) no 910/2014)
incluyendo el Anexo IV para cumplir con los requisitos reglamentarios de PSD2
(Directiva (UE) 2015 / 2366), incluidos los requisitos de ETSI TS 119 495 y las
Directrices de ETSI relacionadas.

Clave Publica: Clave de un Par de Claves que se usa para cifrar un mensaje. La
Clave Publica esta disponible para cualquier personaque desee enviar mensajes
cifrados al titular de la Clave Privada. La Clave Publica generalmente se hace
publica en un certificado emitido por una CAy se obtiene amenudoaccediendo a
un repositorio o base de datos. Se utiliza una Clave Pablica paracifrar un mensaje
que solo se puede descifrar por el titular de la correspondiente Clave Privada.
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Certificado Cualificado: Certificado Cualificado de Autenticacion de Sitio Web
de tipo elDAS, Certificado Cualificado de Sello Electrénico de tipo eIDAS y/o
Certificado Cualificado de Firma Electrénica de tipo eIDAS.

Dispositivo Cualificado de Creacidn de Sello/Firma Electrénica: significa un
dispositivo de creacion de sello o firma electronica que cumple con los requisitos
estipulados en el Anexo Il del Reglamento eIDAS (UE) 910/2014.

Certificado Cualificado de Sello Electronico: Certificado emitido para su uso
como un Certificado Cualificado de Sello Electronico como se define en eIDAS
(Reglamento (UE) No 910/2014), que incluye el Anexo Ill y los requisitos de ETSI
EN 319411-2y las Directrices ETSI relacionadas

Certificado Cualificado de Firma Electronica: Certificado emitido para su uso
como un Certificado Cualificado de Firma Electronica comose define en eIDAS
(Reglamento (UE) No 910/2014), que incluye el Anexo Iy los requisitos de ETSI
EN 319411-2y las Directrices ETSI relacionadas

Certificado Cualificado de Autenticacion de Sitio Web: Certificado emitido
para su uso como certificado cualificado de autenticacion de sitio web segin lo
definido en eIDAS (Reglamento (UE) n° 910/2014), incluidos el anexo IV y los
requisitos de ETSI EN 319 411-2y las Directrices de ETSI relacionadas.

Valor Aleatorio: Véase la definicion en los requisitos de referencia (“Baseline
Requirements”).

Agencia de registro: véase la definicion en las Guias EV SSL.

Autoridad de Registro: Entidad que realiza dos funciones: (1) la recepcion de
informacion de un Sujeto nombrado en un Certificado, y (2) la verificacion de la
informacion proporcionadapor el Sujeto siguiendo los procedimientos prescritos
por las CA. En el caso de que la informacion proporcionada por un Sujeto cumpla
con los criterios definidos por las CA, una RA puede enviar unasolicitud auna CA
solicitando que la CA genere, firme digitalmente y emita un Certificado que
contenga la informacidn verificada por la RA. Una RA puede ser operada por
Entrust o por un tercero independiente.

Fuente confiable de datos: Véase la definicion en los requisitos de referencia
(“Baseline Requirements”).

Parte que Confia: Persona, entidad u organizacién que confia o utiliza un
Certificado y / o cualquier otra informacion provista en un repositorio bajo unaCA
para obtener y confirmar la Clave Publica y la identidad de un Suscriptor. Para
evitar dudas, un ASV no es una "Parte que Confia" cuando el software distribuido
por dicho ASV simplemente muestrainformacion sobre un Certificado.

Acuerdo de Parte gue Confia: acuerdoentre la Parte que Confiay Entrust o entre
la Parte que Confiay una RA de tercero independiente o un Revendedor bajo una
CA con respecto a la disposicion y el uso de cierta informacidn y servicios con
respecto a los Certificados.

Repositorio: Coleccion de bases de datos y sitiosweb que contienen informacién
sobre los Certificados emitidos poruna CA incluyendo, entre otras cosas, los tipos
de Certificados y servicios proporcionados por la CA y las tarifas
correspondientes, listas de revocacion de certificados, respuestas de OCSP,
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descripciones de las practicas y procedimientos de la CA, y otra informacion y
acuerdos que estan destinados a regir la utilizacion de Certificados emitidos por la
CA.

Tokende Solicitud: Véase la definicion en los requisitos de referencia (“Baseline
Requirements”™).

Valor de Solicitud: Véase la definicion en los requisitos de referencia (“Baseline
Requirements”).

Contenido Requerido del Sitio Web: Veéase la definicion en los requisitos de
referencia (“Baseline Requirements™).

Revendedores: Cualquier persona, entidad u organizacion a la que Entrust o una
RA que opera bajouna CA le haya otorgado el derecho de licenciar o el derecho de
usar Certificados.

Direccion IP Reservada: Véase la definicion en los requisitos de referencia
(“Baseline Requirements”).

Revocar o Revocacién: Con respecto a un Certificado, finalizar prematuramente
el Periodo Operativo de ese Certificado desde un momento concreto en adelante.
CA Raiz: CA de nivel superior enumeradasen 81.3.1.

Certificado SSL: Certificado emitido por una CA para su uso en servidores
seguros.

CA Subordinada: CA subordinadas enumeradas en §1.3.1.

Certificado de CA Subordinada: Certificado que (i) incluye la Clave Pablica de
un Par de Claves Publico-Privado generado por una Autoridad de Certificacion; e
(ii) incluye la firma digital de una CA raiz.

Sujeto: la persona, entidad u organizacion identificada en el campo "Subject™” de
un Certificado.

Suscriptor: Persona, entidad u organizacion que ha solicitado y ha recibido un
Certificado.

Acuerdo de Suscriptor: Acuerdoentreun Suscriptor y Entrust (o un Afiliado de
Entrust) o entre un Suscriptor y una RA de tercero independiente o un Revendedor
bajo una CA con respecto a la emision, gestion y provision de acceso a un
Certificado y la provision de otros servicioscon respectoadicho Certificado. El
Acuerdo de Suscriptor puede constar de una o mas partes.

Compaiia Subsidiaria: véase la definicion en los requisitos de referencia
(“Baseline Requirements”).

Cadigo Sospechoso: cualquier cddigo o conjuntode instrucciones que contenga
funciones maliciosas o vulnerabilidades graves, incluido el software espia,
malware y otro cédigo que se instala sin el consentimiento del usuario y/o resiste
su propia eliminacion, y codigo que pueda serexplotado de formas no previstas
por sus disefiadores para comprometer la fiabilidad del entorno informatico en el
que se ejecuta.

CA Subordinada Técnicamente Restringida: véase la definicion en los
requisitos de referencia (“Baseline Requirements”).

Rol de Confianza: véase la definicion en los Requisitos del Sistema de Seguridad
de Red y Certificado de CA/Browser Forum.
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Especialista en Validacion: véase la definicidn en los requisitos de referencia
(“Baseline Requirements”).
Nombre de Dominio Comodin: véase la definicion en los requisitos de referencia
(“Baseline Requirements”).

1.6.2 Acronimos

Por sus siglas en inglés:

ADN Nombre de dominio de autorizacién

ASV Proveedor de aplicacién de software

CA Autoridad de certificacion

CAA Autorizacionde autoridad de certificacion

CPR Informe de problema de certificado

CPS Declaracion de practica de certificacion

CRL Lista de revocacion de certificados

CSR Solicitud de Firma de Certificado

CT Transparencia del certificado

DBA Haciendo negocios como

DN Nombre distinguido

DNS Sistema de nombres de dominio

DNSSEC Extensiones de seguridad del sistema de nombres de dominio
EAL Nivel de seguridad de la evaluacion

eIDAS Identificacion electronica, autenticacion y serviciosde confianza
EKU Uso de clave extendida

ETSI Instituto europeo de estandares de Telecomunicacion

EV Validacion extendida

FIPS (Gobierno de los Estados Unidos) Estandar de procesamiento de informacion
federal

FQDN Nombre de dominio completo

HTTP Protocolo de transferencia de hipertexto

HTTPS Protocolo de transferencia de hipertexto seguro

IANA Autoridad de asignacion de nameros de Internet

ICANN Corporaciénde Internet paraNombresy Ndmeros Asignados
IETF Grupo de Trabajo de Ingenieria de Internet

ISO Organizacién Internacional de Normalizacion

ITU-T Unidn Internacional de Telecomunicaciones - Sector de Normalizacion de
las Telecomunicaciones

NCA Autoridad Nacional Competente

NDA Acuerdo de Confidencialidad

NIST (Gobiernode los Estados Unidos) Instituto Nacional de Estandares y
Tecnologia

OCSP Protocolo en linea de estado de certificado

OID Identificador de objeto

PA Autoridad en Materiade Politicas
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PSD2 Directiva de servicios de pago (revisada)PDS Declaracion de divulgacion de
PKI

PIN Numero de identificacion personal

PKI Infraestructura de Clave Publica

PSP Proveedor de serviciosde pago

QSCD Dispositivo Cualificado de Creacion de Sello/Firma Electronica
QSealC Certificado Cualificado de Sello Electrénico

QSigC Certificado Cualificado de Firma Electronica

QWAC Certificado Cualificado de Autenticacion de Sitio Web

RA Autoridad de Registro

RFC Peticion de comentario

RSA Criptosistema Rivest — Shamir — Adleman

SAN Nombre alternativo del sujeto

SSL Capa de sockets seguros

S / MIME Secure MIME (Extensiones multipropésito de correo de Internet)
TLS Protocolo de la capa de transporte (Transport Layer Security)

TSA Autoridad de sello de tiempo

URL Localizador de recursosuniversal
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2. Responsabilidades de publicaciony Repositorio

Entrust mantiene el Repositorio para almacenar informacion diversa relacionada
con los certificados y la operacién de las CA 'y RA. La CPS y otra informacion
relacionada se publica en el Repositorio.

2.1 Repositorios

Las CA mantienen los Repositorios para permitir el acceso a la informacién
relacionada con los Certificados y la revocacionde Certificados. La informacion
en los Repositorios es accesible a través de una interfaz web, disponible 24x7,y se
actualiza periédicamente como se establece en esta CPS. Los Repositorios son la
unica fuente aprobada de informacion sobre CRL y otra informacion sobre
Certificados.

La CA se adherira a la Gltima version de la CPS publicada en el Repositorio. Se
puede acceder al Repositorio en https://eu.entrustdatacard.com/resources/ .

Las paginas web que los ASV pueden utilizar para probar su software con
Certificados que se encadenan con los Certificados Raiz de confianza se
encuentranen https://mwww.entrust.net/CPS .

2.2 Publicaciénde informacion de certificacion

La CA publicasusCPS, Certificados de CA, Acuerdosde Suscriptor, Acuerdos de
Partes que confian, CRLs y la Declaracion de divulgacién de PKI en los
Repositorios.

2.3 Plazo o frecuencia de las publicaciones

La CPS serareeditada y publicada al menos unavez al afio. La CPS se actualizara
con un namero de versionincrementado y una nueva fecha anualmente, incluso si
no se han realizado otros cambios en este documento.

Las CRLs se actualizardnsegun 84.9.7.

Las respuestas de OCSP se actualizaran de acuerdo con 84.9.10.

2.4 Controles de acceso a los Repositorios

La informacion publicada en el Repositorio es informacion publica. El acceso de

solo lectura no esta restringido. Las CA han implementado controles 16gicos y
fisicos para evitar el acceso de escritura no autorizado a sus Repositorios.
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3. ldentificaciony autenticacion

La Autoridad en Materiade Politicas exige practicas de verificacion para verificar
la identificacion y la autenticacidn, y podra, a su discrecion, actualizar dichas
practicas.

3.1 Nombramiento

Antes de emitir un Certificado, las CA aseguran que toda la informacion de la
organizacion del Sujeto en el Certificado cumple con los requisitosde esta CPS, y
ha sido verificada de acuerdo con los procedimientos prescritos en esta CPS y
coincide con lainformacién confirmada y documentada por la RA de conformidad
con sus procesos de verificacion.

QWAC de tipo eIDAS y OWAC de tipo PSD2

La CAy la RA deben seguir los procedimientos de verificacion de esta CPS, las
Guias EV SSL y las Guias ETSI y coincidir con la informacion confirmada y
documentada por la RA de conformidad con sus procesos de verificacion. Los
procedimientos estan destinados a lograr lo siguiente:
()Verificar la existencia e identidad del Solicitante, incluyendo;
a. Verificar la existencia legal y la identidad del Solicitante (como se
estipulaen las GuiasEV SSL y las Guias ETSI),
b. Verificar la existencia fisica del Solicitante (presencia comercial en
unadireccion fisica), y
c. Verificar la existencia operativa del Solicitante (actividad
comercial).
(in)Verificar la autorizacion del Solicitante parael Certificado, incluyendo;
a. Verificar el nombre, el titulo y la autoridad del Firmante del
Contrato, el Aprobador de Certificados y el Solicitante de
Certificado;
b. Verificar que el Firmante del Contrato haya firmado el Acuerdo de
Suscriptor;y
c. Verificar que un Aprobador de Certificados haya firmado o
aprobado la Solicitud de Certificado
(i) Para los Certificados Cualificados de Autenticacion de Sitio Web de
Tipo PSD2 verificar la informacion adicional requerida por ETSI TS 119
495, incluido el identificador de la organizacion del Solicitante asignado por
una NCA'y las funciones de proveedor de servicios de pago aprobadas del
Solicitante

3.1.1 Tipos de nombres

Los nombres de los Sujetos en un Certificado cumplen con el formulario de
Nombre Distinguido (DN) X.501. Las CA utilizaran una unica convencion de
nomenclatura como se establece a continuacion
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Certificados Cualificados de Firma Electrdnica

(1) “Nombre del pais” (C), codigo ISO 3166 de dos letras para el pais en el que el
Solicitante esta ubicado;

(ii) "Estado™ (ST) (si aplica), estado o provinciaen donde la organizacion realiza
Sus negocios;

(iii) “Localidad” (L), ciudad o localidad del lugar de negocios de la organizacion;
(1v) “Nombre de la organizacion” (O), nombre de la organizacion en el caso de una
corporacion, asociacion, u otra entidad. En el caso de un propietario unico, el
nombre de la organizacion puede ser el nombre del Solicitante;

(v) "Nombre de la unidad organizativa™ (OU), campo opcional. El campo OU
puede ser usado paradistinguir entre diferentes grupos organizativos dentro de una
organizacion (por ejemplo, para distinguir entre recursos humanos, marketingy
desarrollo:

(vi) "Apellido", apellido validado del Sujeto

(vii) "Nombre de pila"”, nombre de pila validado del Sujeto

(viii) "Namero de serie”, generado aleatoriamente y asignado al Sujeto;

(xix) "Nombre comun" (CN), nombre de pilay apellido(s) del Sujeto.

Certificados Cualificados de Sello Electrénico

(1) “Nombre del pais” (C), codigo ISO 3166 de dos letras para el pais en el que el
Solicitante esta ubicado;

(ii) "Estado™ (ST) (si aplica), estado o provinciaen donde la organizacion realiza
Sus negocios;

(i11) “Localidad” (L), ciudad o localidad del lugar de negocios de la organizacion;
(iv) “Nombre de la organizacion” (O), nombre de la organizacion en el caso de una
corporacion, asociacion, u otra entidad. En el caso de un propietario Unico, el
nombre de la organizacion puede ser el nombre del Solicitante;

(v) "ldentificador de la organizacion”, identificador de la organizacion

(vi) "Nombre de la unidad organizativa™ (OU), campo opcional. EI campo OU
puede ser usado paradistinguir entre diferentes grupos organizativos dentro de una
organizacion (por ejemplo, para distinguir entre recursos humanos, marketing y
desarrollo:

(vii) "Nombre comun” (CN), nombre comudn del Sujeto para denominarse a si
mismo.

Certificados Cualificados de Sello Electrénicode tipo PSD2
(i) Igual que el Certificado Cualificado de Sello Electrénico, mas
(i) El “Identificador de organizacion” del Solicitante asignado por una NCA

Certificados Cualificados de Autenticacion de Sitio Web

(1) “Nombre del pais” (C), que es el codigo ISO 3166 de dos letras parael pais en
el que el Solicitante estd ubicado y planea hospedar el servidor seguro en el cual el
Solicitantetiene la intencion de instalar el Certificado;
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(i1)“Nombre de la organizacion” (O), que es el nombre de la organizacion en el
caso de una corporacion, asociacion, u otra entidad. En el caso de un propietario
unico, el nombre de la organizacion puede serel nombre del Solicitante;
(ii1))"Nombre de la unidad organizativa" (OU), que es un campo opcional. El
campo OU puede ser usado para distinguir entre diferentes grupos organizativos
dentro de una organizacién (por ejemplo, para distinguir entre recursos humanos,
marketingy desarrollo);

(iv)"Nombre comdn” (CN), que es el nombre de host, el nombre de host completo
o laruta utilizada en el DNS del servidor seguro en el que el Solicitante pretende
instalar el Certificado;

(v)“Localidad” (L), que es la ciudad o localidad del lugar de negocios de la
organizacion;

(vi)“Estado” (ST) (si corresponde), que es el estado o provincia del lugar de la
organizacién negocio;

(vii)"Namerode serie”, que es el nimero de registro del Suscriptor;

(viii)" Categoria de negocio”, que es la clausulade categoria de negocio aplicable
segln las Guias EV SSL;

(ix)*“JurisdicciondeConstitucionLocalidadNombre™ (si corresponde) que es la
jurisdiccion de registro o localidad de constitucion del Suscriptor;
(x)“JurisdicciondeConstitucionNombredeRegionOProvincia” (si corresponde) que
es la jurisdiccion del registro o regidn o provincia de constitucion del Suscriptor; y
(x1)*“JurisdicciondePaisdeCorporacion” que es la jurisdiccidn de registro o pais de
constitucion del Suscriptor.

A partir del 1 de septiembre de 2022 o antes, el campo OU no se incluira en los
QWAC de tipo elDAS.

Certificados Cualificados de Autenticacidn de Sitio Web de tipo PSD2

(i) Mismo nombre de Sujeto que los Certificados Cualificados de Autenticacion de
Sitio Web, més

(i1) El "Identificador de organizacion" del Solicitante asignado por una NCA se
incluye en una extension separada.

A partir del 1 de septiembre de 2022 o antes, el campo OU no se incluird en los
QWAC de tipo PSD2.

3.1.2 Necesidad de que los nombres sean significativos

Los Certificados emitidos de conformidad con esta CPS son significativos solo si
los nombres que aparecen en los Certificados pueden ser entendidos y utilizados
por las Partes que Confian. Los nombres utilizados en los Certificados deben
identificar a la personau objetoal que estdnasignados de forma clara. Las CA no
emitiran Certificados a los Suscriptores que contengan Nombres de Dominio,
Direcciones IP, DN, URL y / o direcciones de correo electronico de los que los
Suscriptores no tengan legitimamente propiedad o control. Ejemplos de campos y
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extensiones donde aparecen estos nombres incluyen DNy nombres alternativos del
sujeto.

QSigC detipo eIDAS
El valor del Nombre Comun que se utilizara en un QSigC de tipo eIDAS sera el
nombre de pilay apellido(s) del Sujeto.

QSealC de tipo eIDAS y QSealC de tipo PSD2
El valor del Nombre Comun que se utilizard en un QsealC de tipo eIDAs y en un

QsealC de tipo PSD2 seré el nombre de la organizacion del Solicitante,

QWAC de tipo eIDAS y QWAC de tipo PSD2

El valor del Nombre Comin que se utilizara en un QWAC de tipo eIDAS o
QWAC de tipo PSD2 sera el FQDN del Solicitante que se utiliza en el DNS del
servidor seguro en el que el Solicitante tiene la intencion de instalar el
Certificado. El FQDN de un QWAC de tipo eIDAS o0 QWAC de tipo PSD2 no
puede ser unadireccion IP o un Nombre de Dominio Comodin.

3.1.3 Anonimato o uso de seuddénimo de los Suscriptores
No esta estipulado.

3.1.4 Reglas para interpretar varios formas de nombres
No esta estipulado.

3.1.5 Singularidad de los nombres

Los nombres se deberan definir de manera inequivoca para cada Sujeto en un
Repositorio. El atributo de nombre de Sujeto debera ser exclusivodel Sujeto para
el que se emite.

QSigC de tipo eIDAS

Se incluye un namero unico en el atributo de nadmero de serie del nombre del
sujeto segun ETSI EN 319 412-1y se determinade la siguiente manera:

i. Si el Sujeto tiene un numero de Documento Nacional de Identidad espafiol, un
numero de identidad de extranjero espafiol o un numero de identificacion fiscal
espafiol, entonces este nimero se incluye en el Certificado;

ii. Si el Sujeto no tiene Numero de Documento Nacional de Identidad espafiol,
numero de identidad de extranjero espafiol, ni namero de identificacidn fiscal
espafiol, entonces se incluiraen el Certificado un nimero aleatorio o un Nimero de
Identidad Nacional de otro pais.

QSealC de tipo eIDAS y QSealC de tipo PSD2
Se incluye un namero unico en el atributo de identificador de organizacion del
nombre del Sujeto segun ETSI 319 412-1. Este nimero serda un namero de
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identificacion fiscal o, en su defecto, otro codigo identificativo que lo identifique
de manera Unicay permanente en el tiempo segin conste en los registros oficiales.

QWAC detipo elIDAS y QWAC de tipo PSD2

Se incluye un numero Unico en el atributo de niamero de serie del nombre del
Sujeto segun las Guias EV SSL. Este numero podra ser un ndmero de
identificacion fiscal o, en su defecto, otro cédigo identificativo que lo identifique
de manera Unicay permanente en el tiempo segun conste en los registros oficiales.

3.1.6 Reconocimiento, autenticaciony funcion de las marcas comerciales

Los nombres de los Sujetos en los Certificados se emiten segun el orden de
llegada. Al aceptar un nombre parasu incorporaciona un Certificado, una RA que
opera bajo una CA no determina si el uso de dicha informacién infringe, abusa,
debilita, compite deslealmente, o viola de otro modo cualquier derecho de
propiedad intelectual o cualquier otro derecho de cualquier persona, entidad u
organizacion. Las CA y cualquier RA que opere bajo las CA no actdan como un
arbitro ni proporcionan ningunaresolucion de conflictos entre Suscriptoreso entre
Suscriptores y terceros reclamantes con respecto al uso de cualquier informacion
en un Certificado. La CPS no otorga ningln derecho procesal o sustantivo a ningin
Suscriptor o tercero reclamante con respecto a ninguna informaciéon de un
Certificado. No se deberéd impedir en modo alguno que las CA o RA alguna en
funcionamiento en virtud de las CA busquen asistencia legal o una compensacion
equitativa (incluidas las medidas cautelares) con respecto a cualquier conflicto
entre los Suscriptores o entre los Suscriptores y los terceros reclamantes o con
respecto a cualquier conflicto entre los Suscriptores y una CA o una RA que opera
bajo una CA o entre un terceroreclamantey una CA o una RA que opera bajo una
CA que surja de cualquier informacion de un Certificado. Las CA 'y RA que operan
bajo las CA tendran respectivamente el derecho de revocacion y el derecho de
solicitar revocacion de los Certificados al recibir una orden debidamente
autenticada de un arbitro o tribunal de jurisdiccion competente que exija la
revocacionde un Certificado.

Una CA o una RA que opera bajouna CA puede, en ciertas circunstancias, tomar
medidas con respectoa un Certificado que contiene informacion que posiblemente
viole los derechos de marca registradade un tercero reclamante. En el caso de que
un tercero reclamante proporcione a una CA o RA que opere bajouna CA (i) una
copia certificada de no mas de tres (3) meses de antigiiedad de un registro de marca
de la oficina principal de marcas en cualquiera de los Estados Unidos, Canada,
Japon, Australia o cualquiera de los paises miembros de la Union Europea, y
ademas, siempre que dicho registro aun esté en pleno vigor y efecto, y (ii) una
copia de un aviso previo por escrito al Suscriptor del Certificado en conflicto,
indicando que el reclamante cree que la informacion del Certificado del Suscriptor
viola los derechos de marca registradadel reclamante, y (iii) una representacion del
reclamante que indigue los medios de notificaciony la base que acredite que dicha
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notificacion fue recibida por el Suscriptor del Certificado en conflicto, una CA o
una RA que operabajo una CA puede iniciar el siguiente comportamiento. La CA
0 la RA que opera bajo una CA puede determinar si la fecha de emision del
Certificado del Suscriptor es anterior a la fecha de registroen el registro de marca
proporcionado por el reclamante. Si la fecha de emision del Certificado del
Suscriptor es anterior a la fechade registrode lamarca,laCA ola RA que opera
bajo la CA no tomara ninguna otra accién a menos que se presente una orden
autenticada de un arbitro o tribunal de jurisdiccion competente. Si la fecha de
emision del Certificado es posterior a la fecha en el registrode la marca comercial
proporcionada por el reclamante, la CA o la RA que opera bajo la CA solicitara
que el Suscriptor proporcione una prueba de propiedad del registro de marca
correspondiente del Suscriptoren la oficina principal de marcasen cualquiera de
los Estados Unidos, Canada, Japon, Australia o cualquiera de los paisesmiembros
de la Union Europea. Si el Suscriptor puede proporcionar una copia certificada,
segun lo establecido anteriormente, que preceda o fuese emitida en la misma fecha
que la marca registrada del reclamante, la CA o la RA que opera bajo la CAno
tomara ninguna otra accidn a menos que se presente unaorden autenticada por un
arbitro o tribunal de jurisdiccion competente. Si el Suscriptor no responde en un
plazo de diez (10) dias habiles, o si la fecha de la copia certificada del registro de la
marca comercial proporcionada por el Suscriptor es posterior a la fecha de la copia
certificadadel registro de marca comercial proporcionado por el reclamante, la CA
y las RA que operen bajoesa CA pueden revocar o pueden solicitar larevocacion
del Certificado en conflicto.

Si un Suscriptor incoa un proceso judicial contra un reclamante, o si un reclamante
incoa un proceso judicial contra un Suscriptor, y dicho proceso esta relacionado
con cualquier informacion de un Certificado emitido, y si la parte que incoa el
litigio proporcionaa una CA o una RA que operabajo unaCA una copiaselladade
la reclamacion o declaracion de reclamacion, la CA mantendréel estado actual del
Certificado o la RA que operabajo la CA solicitard que la CA mantenga el estado
actual del Certificado, sujeto a cualquier otro requisito para cambiar el estado de
dicho Certificado proporcionado o requerido de otro modo segun esta CPS, un
Acuerdo de Suscriptor, o cualquier Acuerdo de Parte que Confia. Durante
cualquier litigio, una CA no revocard ni una RA que opera bajo una CA no
solicitara la revocacion de un Certificado en litigio a menos que sea ordenada por
un arbitro o un tribunal de jurisdiccion competente o segun lo dispuesto o
requerido de otro modo en virtud de esta CPS, un Acuerdo de Suscriptor, 0
cualquier Acuerdo de Parte que Confia. En caso de litigio como se establece arriba,
las CA y las RA que operan bajo las CA cumpliran con las instrucciones de los
tribunales de la jurisdiccion competente con respectoa un Certificadoen litigio sin
la necesidad de ser nombradas como parte del litigio. En el caso de ser nombrada
como parte en cualquier pleito con respecto a un Certificado, Entrust y/o cualquier
tercero que opere una RA bajo una CA tendra derecho a tomar cualquier accion
que considere apropiada pararesponder o defenderse de dicho pleito. Cualquier
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Suscriptor o Parte que Confia que se involucre en cualquier pleito con respecto a
un Certificado quedara sujeto a todos los términos y condiciones de la CPS, el
Acuerdo de Suscriptor del Suscriptory el Acuerdo de Parte que Confia.

Las RA que operan bajouna CA deberan notificara la CA cualquier conflictode la
cual dichas RA tengan conocimiento y que tenga relacion con cualquier
informacion contenida en un Certificado cuya emision fue solicitada por dichas
RA.

3.2 Validacioninicial de identidad

3.2.1 Método para demostrar la posesion de una Clave Privada

Para los Pares de Claves generados por el Solicitante, las CArealizan pruebas de
posesion para los CSRs creados usando algoritmos asimétricosreversibles (como
RSA) mediante la validacion de la firma en el CSR presentado por el Solicitante
con la Solicitud de Certificado.

3.2.2 Autenticacion de la identidad de la organizacion

3.2.2.1 ldentidad

La CA o la RA realiza la verificacion de cualquier identidad organizativa que sea
presentadapor un Solicitante o Suscriptor de acuerdo con las practicas exigidas por
la Autoridad en Materia de Politicas. La CA o la RA determinasi la identidad de la
organizacion, la direccion y el Nombre de Dominio suministrados en una Solicitud
de Certificado estan en consonancia con la informacion contenida en bases de
datos de terceros y / o fuentes gubernamentales. La informacion y las fuentes
utilizadas para la verificacion de las Solicitudes de Certificado pueden variar
dependiendo de la jurisdiccion del Solicitante o Suscriptor.

En el caso de identidades de organizaciones que no estén registradas por ninguna
fuente gubernamental, la CA o la RA hace esfuerzos comercialmente razonables
para confirmar la existencia de dichas organizaciones. Tales esfuerzos pueden
incluir visitas a los locales o una carta de certificacién de un tercero.

OWAC detipo elDAS, QWAC detipo PSD2, QSealC de tipo eIDAS y QSealC de

tipo PSD2
La CA o RA identificara la organizacién y, si corresponde, cualquier atributo

especifico de la organizacion sera verificado por un Representante Autorizado.

QWAC detipo elDAS y de tipo PSD2

Las RA que operan bajo las CA determinaran:
(i) Categoria de Negocio;
(i1) Jurisdiccién de Constitucidn o Registro;
(i) Namero de Registro;
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(iv) Direccidn fisica del lugar de negocios; y
(v) ExistenciaOperacional.

Antes del uso de una Agencia Incorporadora o Agencia de Registro para cumplir
con estos requisitos de verificacion, la informacion de la agencia sobre la Agencia
Incorporadora o Agencia de Registro se divulgara en
https://www.entrust.com/legal-compliance/approved-incorporating-agencies.

La informacion de estaagencia incluye lo siguiente:
(vi) Informacidn suficiente para identificar inequivocamente la Agencia
Incorporadora o la Agencia de Registro (como un nombre, jurisdicciony
sitio web);
(vii) El valor o valores aceptados para cada uno de los campos:
subject:jurisdictionLocalityName (OID: 1.3.6.1.4.1.311.60.2.1.1),
subject:jurisdictionStateOrProvinceName (OID: 1.3.6.1.4.1.311.60.2.1.2),y
subject:jurisdictionCountryName (OID: 1.3.6.1.4.1 .311.60.2.1.3), cuando
se emite un Certificado utilizando informacion de esa Agencia
Incorporadora o Agencia de Registro, indicando las jurisdicciones para las
que laagenciaes apropiada;y,
(viii) Un historial de revision que incluye un nimerode version Gnico y la
fecha de publicacion para cualquier adicion, modificaciony/o eliminacion
de esta lista.

Certificados de tipo PSD2

Las RA que operan bajo las CA también determinaran:
(ix) NCA aplicable
(x) Identificador de la organizacionasignado por la NCA
(xi) Roles de proveedores de servicios de pago aprobados por la NCA.
Nota: Las RA deben cumplir con las reglas especificasde NCA para
verificarestosatributos.

3.2.2.2 DBA / nombre comercial

Si la informacion de identidad del sujeto debe incluir un DBA 0 nombre comercial,
la CA o la RA verificara el derecho del Solicitante de usar el DBA / nombre
comercial utilizando al menos uno de los siguientes medios:

(i) La RA puede verificar el nombre mediante el uso de una Fuente de
Informacién Gubernamental Cualificada operada por una agencia
gubernamental, o en su nombre, apropiada en la jurisdiccion del Lugar de
Negocios o por contacto directo y en personacon dicha agenciagubernamental.
(i) La RA puede verificar el nombre mediante el uso de una Fuente de
Informacion Independiente Cualificada (QIIS), siempre que la QIIS haya
verificado el nombre asumido con la agencia gubernamental correspondiente.
(iii) La RA puede confiar en una Carta Profesional Verificada que indique el

34



Entrust EU DPC Versiéon 1.7

nombre bajo el cual el Solicitante realiza negocios, la agenciagubernamental en
la que esté registrado el nombrey la vigencia de dicho registro.

3.2.2.3 Verificacion del pais
La verificacion del pais se realizard de acuerdo con los meétodos indicados en §
3.2.2.1.

3.2.2.4 Validacion de la autorizacion o control de dominio

La CA confirmara que antesde la emision, la CA o la RA validaron cada Nombre
de Dominio totalmente calificado (FQDN) listado en el Certificado usando al
menos uno de los métodos listados a continuacion.

Las validaciones completas de la autoridad del Solicitante se pueden utilizar para
la emision de maltiples Certificados a lo largo del tiempo. Para la validacion de
dominio, el término Solicitante incluye la Compafiia matriz del Solicitante,
Empresa Filial o afiliada.

La CA mantiene un registro de qué método de validacion de dominio se utilizé
para validar cadadominio.

3.2.2.4.1 Validacién del Solicitante como un Contacto de Dominio
Este método de validacion de dominio no se utiliza.

3.2.2.4.2 Correo electronico, Fax, SMS o Correo Postal a un Contacto de
Dominio

Se confirmara el control del Solicitante sobre el FQDN enviando un Valor
Aleatorio por correo electronico, fax, SMS o correo postal y recibiendo después
una respuesta de confirmacion que utilice el Valor Aleatorio. EI Valor Aleatorio
debe ser enviado a una direccion de correo electrénico, niumero de fax / SMS o
direccion de correo postal identificada como un Contacto de Dominio.

Cada correo electrénico, fax, SMS o correo postal puede confirmar el control de
multiples ADNSs.

La CA o RA puede enviar el correo electronico, fax, SMS o correo postal
identificado en estasecciona mas de un destinatario siempre que cada Registrador
de Nombre de Dominio identifique a cada destinatario como representante del
Propietario de Nombre de Dominio paracada FQDN que se verifique mediante el
correo electronico, fax, SMS o correo postal.

El VValor Aleatorio es Unico en cada correo electronico, fax, SMS o correo postal.
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La CA o la RA puede reenviarel correo electronico, fax, SMSo correo postal en
su totalidad, incluidala reutilizacion del Valor Aleatorio, siempre que el contenido
completo de la comunicaciony los destinatarios no se modifiquen.

El Valor Aleatorio seguird siendo valido para su uso en una respuesta de
confirmacidn durante no mas de 30 dias a partir de su creacion.

3.2.2.4.3 Contacto Telefonico con Contacto de Dominio

Se confirmara el control del Solicitante sobre el FQDN llamando al nimero de
teléfono del Registrador de Nombre de Dominioy obteniendo una respuesta que
confirme la solicitud de validacion del FQDN del Solicitante. La CA o0 RA debera
realizar la llamada a un numero de teléfono identificado por el Registrador de
Nombre de Dominio como el Contacto de Dominio.

Cada llamada telefénica debe realizarse a un solo numero y puede confirmar el
control de multiples FQDN, siempre que el Registrador de Dominio identifique el
numero de teléefono como un método de contacto valido para cada Nombre de
Dominio Base que se verifica mediante la llamada telefonica.

Este método no se ha utilizado después del 31 de mayo de 2019.

3.2.2.4.4 Correo electronico creado para Contacto de Dominio

Se confirmara el control del Solicitante sobre el FQDN (i) enviando un correo
electrénico a una o mas direcciones creadas utilizando ‘admin’, 'administrador’,
'‘webmaster', 'nostmaster' o '‘postmaster' como parte local, seguido de at-sign ("@"),
seguido de un ADN, (ii) incluyendo un Valor Aleatorio en el correo electronico, y
(i) recibiendo una respuesta de confirmacion utilizando el Valor Aleatorio.

Cada correo electronico puede confirmar el control de multiples FQDN, siempre
que el ADN utilizado en el correo electrdnico sea un ADN para cada FQDN que se
confirma.

El Valor Aleatorio sera unico en cada correo electronico.

El correo electronico puede reenviarse en su totalidad, incluida la reutilizacion del
Valor Aleatorio, siempre que los contenidos y el destinatario permanezcan sin
cambios.

El Valor Aleatorio seguird siendo valido para su uso en una respuesta de
confirmacién durante no méas de 30 dias a partir de su creacion.

3.2.2.4.5 Documento de Autorizacién de Dominio
Este método de validacion de dominio no se utiliza.
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3.2.2.4.6 Cambio acordado enel sitio web
Este método de validacion de dominiono se utiliza,

3.2.2.4.7 Cambio de DNS

Se confirmarael control del solicitante sobre el FQDN al confirmar la presencia de
un Valor Aleatorio en el registro DNS CNAME, TXT o CAA paraun ADN o un
ADN que tenga un prefijo con una Etiqueta de Dominio que comience con un
caracter subrayado.

Si se utiliza un Valor Aleatorio, la CA o RA proporcionara un Valor Aleatorio
unico para la solicitud de Certificado y no debera usar el VValor Aleatorio despueés
de (i) 30 dias o (ii) si el Solicitante presento la solicitud del Certificado, en el
periodo de tiempo permitido para la reutilizacion de informacion validada
relevante parael Certificado.

3.2.2.4.8 Direccion IP

Se confirmara el control del Solicitante sobre el FQDN al confirmar que el
Solicitante controla unaDireccidon IP devuelta de una bdsqueda de DNS para los
registros A o AAAA para el FQDN de acuerdo con la seccion § 3.2.2.5.

Una vez que se haya validado el FQDN utilizando este método, la CANO PUEDE
emitir también Certificados para FQDNSs para niveles de dominio de nivel superior
que terminan en el FQDN validado a menos que la CArealice unavalidacién por
separado paraese FQDN utilizando un método autorizado.

3.2.2.4.9 Certificado de prueba
Este método de validacion de dominio no se utiliza.

3.2.2.4.10 TLS usando un numero aleatorio
Este método de validacion de dominiono se utiliza.

3.2.2.4.11 Cualquier otro método
Este método de validacion de dominio no se utiliza.

3.2.2.4.12 Validacioén del Solicitante como un Contacto de Dominio
Este método de validacion de dominiono se utiliza.

3.2.2.4.13 Correoelectronico para el contacto de DNS CAA

Se confirmara el control del Solicitante sobre el FQDN enviando un Valor
Aleatorio por correo electronico y luego recibiendo una respuesta de confirmacion
utilizando el Valor Aleatorio. El Valor Aleatorio se enviaré al correo electronico de
contactode la DNS CAA. El conjuntorelevante de registros de recursos de la CAA
se encontrara utilizando el algoritmo de busqueda definidoen RFC 8659 Seccidn
3.
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Cada correo electronico puede confirmar el control de multiples FQDN, siempre
que cada direccion de correo electrénico sea un Contacto de Correo Electronico de
DNS CAA para cada nombre de ADN que se valide. Se puede enviar el mismo
correo electronico a maltiples destinatarios siempre que todos los destinatarios
sean los Contactos de Correo Electronico de DNS CAA para cada ADN que se esté
validando.

El Valor Aleatorio seré unico en cada correo electrénico. El correo electrénico
puede reenviarse en su totalidad, incluida la reutilizacion del Valor Aleatorio,
siempre que su contenido y destinatarios permanezcan sin cambios. El Valor
Aleatorio seguirad siendo valido para su uso en una respuesta de confirmacion
durante no mas de 30 dias desde su creacion.

3.2.2.4.14 Correoelectronico para el contacto DNS TXT

Se confirmara el control del Solicitante sobre el FQDN enviando un Valor
Aleatorio por correo electronico y luego recibiendo una respuesta de confirmacion
utilizando el Valor Aleatorio. El VValor Aleatorio se enviara al Contactode Correo
electrénicode registro DNS TXT para el ADN seleccionado para validar el FQDN.

Cada correo electronico puede confirmar el control de multiples FQDN, siempre
que cada direccién de correoelectronico sea el correo electronico de contacto de
registro DNS TXT para cada ADN que se valide. Se puede enviarel mismo correo
electrénicoa multiples destinatarios siempre que todos los destinatarios sean los
correos electronicos de contacto de registro DNS TXT para cada ADN que se esté
validando.

El Valor Aleatorio sera anico en cada correo electronico. El correo electronico
puede reenviarse en su totalidad, incluida la reutilizacion del Valor Aleatorio,
siempre que su contenido y destinatarios permanezcan sin cambios. El Valor
Aleatorio seguira siendo valido para su uso en una respuesta de confirmacion
durante no mas de 30 dias desde su creacion.

3.2.2.4.15 Teléfono con Contacto de Dominio

Se confirmara el control del Solicitante sobre el FQDN llamando al numero de
teléefono del Contacto de Dominio y obteniendo una respuesta de confirmacion
para validar el ADN. Cada Ilamada telefénica puede confirmar el control de
multiples ADN siempre que el mismo numero de teléfono de Contacto de Dominio
esté en la lista para cada ADN que se verificay se proporcione unarespuestade
confirmacién paracada ADN.

En el caso de que se contacte con alguien que no sea el Contacto de Dominio, la
CA puede solicitar que se transfiera la llamada al Contacto de Dominio.

En caso de llegar al correo de voz, la CA puede dejar el VValor Aleatorioy el ADN
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0 ADNSs que esta siendo validado. El VValor Aleatorio debe devolverse a la CA para
aprobar la solicitud.

El Valor Aleatorio seguird siendo valido para su uso en una respuesta de
confirmacién durante no mas de 30 dias desde su creacion.

3.2.2.4.16 Contacto telefonico con Contacto Telefénico de Registro DNS TXT
Se confirma el control del solicitante sobre el FQDN llamando al nimero de
teléfono del Contacto Telefénico de Registro DNS TXT y se obtiene una respuesta
de confirmacidn para validar el ADN. Cada llamada telefonicapuede confirmar el
control de maltiples ADN, siempre que el mismo nimero de teléfono del Contacto
Telefonico de Registro DNS TXT aparezca en la lista para cada ADN que se
verificay proporcione una respuesta de confirmacion para cada ADN.

La CA no debe ser transfiera conscientemente o solicitar sertransferida ya que este
numero de teléfono se ha incluido especificamente para fines de validacion de
dominio.

En caso de acceder al buzén de voz, la CA puede dejar el VValor Aleatorio y el/los
ADN a validar. El Valor Aleatorio debe devolverse a la CA para aprobar la
solicitud.

El Valor Aleatorio seguird siendo valido para su uso en una respuesta de
confirmacién durante no mas de 30 dias desde su creacion.

3.2.2.4.17 Contacto telefonico con el Contacto Telefonico de DNS CAA

Se confirma el control del solicitante sobre el FQDN llamando al namero de
teléfono del Contacto Telefonico de DNS CAA y se obtiene una respuesta de
confirmacion para validar el ADN. Cada llamada telefonica puede confirmar el
control de maltiples ADN siempre que el mismo nimero de teléfono de Contacto
Telefonico de DNS CAA aparezca en la lista para cada ADN que se verifica y
proporcione una respuesta de confirmacion para cada ADN. El conjunto de
registros de recursos de CAA relevante se debe encontrar utilizando el algoritmo
de busqueda definido en RFC 8659 Seccidn 3.

La CA no debe ser transfiera conscientemente o solicitar ser transferida ya que este
numero de teléfono se ha incluido especificamente para fines de validacion de
dominio.

En caso de acceder al buzén de voz, la CA puede dejarel Valor Aleatorio y el/los
ADN a validar. El valor aleatorio debe devolverse a la CA para aprobar la
solicitud.

El valor aleatorio seguira siendo valido para su uso en una respuesta de
confirmacién durante no més de 30 dias desde su creacion.
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3.2.2.4.18 Cambio acordado en el sitio web v2
Se confirma el control del solicitante sobre el FQDN verificandoque el Token de
Solicitud o el VValor Aleatorio esté contenido en un archivo.

(i) El Token de Solicitud o el VValor Aleatorio completo no debe aparecer en
lasolicitud utilizada pararecuperar el archivo, y

(i1) la CA DEBE recibir unarespuesta HTTP satisfactoria de la solicitud (lo
que significa que se debe recibir un cddigo de estado HTTP 2xx).

El archivo que contiene el Token de Solicitud o el Valor Aleatorio:

(iii) Debe estar ubicado en el Nombre de Dominio de Autorizacion, y
(iv) Debe estar ubicado en el directorio "'/.well-known/pki-validation™, y
(v) Debe recuperarse a través del esquema "http” o "https",y

(vi) Debe ser accesible a través de un Puerto Autorizado.

La CA sigue redirecciones y se aplica lo siguiente:
(vii) Las redirecciones deben iniciarse en la capa de protocolo HTTP.

a) Para las validaciones realizadas a partir del 1 de julio de 2021, las
redirecciones solo seran el resultado de una respuesta de codigo de
estado HTTP 301, 302 0 307, como se define en RFC 7231, Seccion 6.4,
0 una respuestade cddigo de estado HTTP 308, como se define en RFC
7538, Seccion 3. Los redireccionamientos deben ser al valor final del
encabezado de respuesta de HTTP de Ubicacidn, como se define en RFC
7231, Seccion 7.1.2.

b) Para las validaciones realizadas antes del 1 de julio de 2021, las
redirecciones solo seranel resultado de un resultado de codigo de estado
HTTP dentro de la clase de redireccion 3xx de cédigos de estado, como
se define en RFC 7231, Seccion 6.4.

(vii) Las redirecciones deben ser a las URL de recurso con el esquema "http" o
"https".

(ix) Los redireccionamientos deben realizarse a las URL de recursos a las que
se accede a través de Puertos Autorizados.

Si se usa un Valor Aleatorio, entonces:
(x) La CA debe proporcionar un Valor Aleatorio exclusivo para lasolicitud
de certificado.
(xi) El Valor Aleatorio debe permanecer valido para su uso en una respuesta
de confirmacion durante no mas de 30 dias desde su creacion. La CPS
PUEDE especificar un periodo de validez mas corto para los valores
aleatorios, en cuyo caso la CA debe seguir su CPS.

Nota: Una vez que el FQDN ha sido validado utilizando este método, la CA NO
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emite Certificados para otros FQDN que terminen con todas las Etiquetas de
Dominio del FQDN validado.

3.2.2.4.19 Cambio acordado enel sitio web - ACME
Este método de validacion de dominiono se utiliza.

3.2.2.4.20 TLS con ALPN
Este método de validacion de dominio no se utiliza.

3.2.2.5 Autenticacion de una Direccién IP
Las direcciones IP no estan permitidas para Certificados.

3.2.2.6 Validacion de comodines
Los comodines no estan permitidos para los QWAC de tipo eIDAS o los QWAC
de tipo PSD2.

3.2.2.7 Precision de la fuente de datos

Antes de utilizar cualquier fuente de datos como fuente de datos confiable, la RA
evaluard la fuente para determinar su fiabilidad, precision, y resistencia a la
alteracion o falsificacion.

3.2.2.8 Registros CAA
La politica de Entrust sobre los registros CAA se establece en §4.2.4.

3.2.2.9 Autenticacionde direccionde correo electrénico
La CA utiliza uno de los siguientes métodos para confirmar que el Solicitante tiene
el control o el derecho de uso del correo electrénico:

(i) Enviar una URL que incluyaun Valor Aleatorio a la direccidn de correo
electronicoy luego recibir un acuse de recibo mediante clicscon contrasefia
en la pagina web utilizando la URL de Valor Aleatorio;

0

(ii) Usar un proceso de validacion de dominio de §3.2.2.4 parademostrar el
control o el derecho a usar un FQDN. Una vez verificado, la Empresa RA
puede aprobar la emision de Certificados que contengan direcciones de
correo electronico bajo ese FQDN o Nombre de Dominio Base asociado.

3.2.2.10 Identificador de la organizacién

El identificador de la organizacion debe contener una referencia de registro
para unaentidad juridicaasignada de acuerdo con el esquema de registro
identificado.

El esquema de registro debe identificarse utilizando la siguiente estructura
en el orden presentado:
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(i) identificador de esquema de registro de 3 caracteres;

(ii) codigo de pais ISO 3166 de 2 caracteres para el paisen el que se operael
esquema de registro,

0

(iii) si el esquema se opera globalmente se utilizaré el codigo ISO 3166
"XG";

(iv) parael identificador del esquema de registro NTR, si €s necesario, un
identificador ISO 3166-2 de 2 caracteres para la subdivision (estado o
provincia) del pais en el que opera el esquema de registro, precedido por
maés "+" (0x2B (ASCIl ), U + 002B (UTF-8));

(v) un guion menos "-" (0x2D (ASCII), U + 002D (UTF-8));

(vi) referenciade registro asignada de acuerdo con el esquemade registro
identificado

Nota: Las referencias de registro pueden contener guiones, pero los esquemas de
registro, los cadigos de pais ISO 3166 y los identificadores ISO 3166-2, no. Por lo
tanto, si aparece mas de un guidn en la estructura, el guion mas a laizquierda es un
separador, y los guionesrestantes son parte de la referenciade registro.

La CA o RA debera:

(vii) confirmar que la organizacion representada por la referencia de registro
es la misma que la organizacién nombrada dentro del contexto de la
jurisdiccion del Sujeto segun 83.2.2.1;

(viii) verificar que lareferencia de registro coincidacon otrainformacion
verificada de acuerdocon §3.2.2;

(ix) tomar las medidas apropiadas para desambiguar diferentes
organizaciones, como se describe en el Apéndice B para cada esquema de
registro;

(x) aplicar las reglas de validacion relevantes para el esquema de registro
como se especifica en el Apéndice B.

3.2.3 Autenticacion de laidentidad individual
La CA o la RA utiliza los métodos que se detallan a continuacion para verificar las
identidades individuales presentadas por un Solicitante o Suscriptor.

La CA o RA verificara al Representante Autorizado o Sujeto mediante:
(i) Presencia fisica;

a) Una persona fisica que solicite un Certificado Cualificado debera
comparecer ante la CA o RA y aportar una identificaciéon como el
Documento Nacional de Identidad, pasaporte u otro medio admitido
por Ley. Se podréa dispensar la presencia fisica de la persona fisica
que solicita el Certificado Cualificado si su firma en la solicitud de
emision de Certificado Cualificado ha sido legitimada ante notario.
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b) Si la persona fisica que solicita un Certificado Cualificado ya tiene
una relacion preexistente con la CAy ha tenido una identificacion
presencial en los tltimos 5 afios, entonces no seranecesario repetir la
verificacion presencial.

c) La CA o RA verificadatos relativos a la constitucion y personalidad
juridica, asi como la extension y vigencia de las facultades de
representacion del Representante Autorizado mediante los
documentos quessirven para acreditar de forma fehaciente los puntos
antes mencionados y su inscripcion en el correspondiente registro
publico si asi se requiere;

(i1) Mediante un Certificado de una firmaelectronica cualificada o de un
sello electrénico cualificado.

0

(iii) Mediante la utilizacion de identificacion remota por video de acuerdo
con la Orden EspafiolaETD 465/2021 de 6 de mayo, que regula los métodos
de identificacion remota por video para la emision de certificados
electrdnicos cualificados.

QWAC detipo eIDAS y QWAC de tipo PSD2

Las RA que operan bajo las CA deben realizar una verificacion de la identidad y la
autoridad del Firmante del Contrato, el Aprobador de Certificados y el Solicitante
de Certificados asociados con las Solicitudesde Certificados presentadas por un
Solicitante o Suscriptor. Para establecer la exactitud de una identidad individual, la
RA que opera bajo una CA debera realizar una verificacion de identidad y
autoridad consistente con los requisitos establecidos en las Guias EV SSL
publicadaspor el CA/ Browser Forumy las Guias ETSI.

3.2.4 Informacién del Suscriptor no verificada
No esta estipulado.

3.2.5 Validacion de Autoridad

Si el Solicitante de un Certificado que contiene informacion de identidad del sujeto
es una organizacion, la RA utilizara un método fiable de comunicacion para
verificar laautenticidad del Certificado del representante del Solicitante.

La RA puede usar las fuentes enumeradas en §3.2.2.1 para verificar el método
fiable de comunicacién. Siempre que la RA utilice un método de comunicacion
fiable, la RA puede establecer la autenticidad del Certificado solicitado
directamente con el representante del Solicitante o con una fuente autorizada
dentro de la organizacion, como las oficinas de negocio principales del Solicitante,
oficinas corporativas, oficinas de recursos humanos, oficinas de tecnologia de la
informacion u otro departamento que la RA considere apropiado.
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La CA permite a un Suscriptor especificar las personas que pueden solicitar
Certificados y no aceptara ningunasolicitud de Certificado que esté fuera de esta
especificacion. Las CA proporcionarana un Suscriptor unalista de sus Solicitantes
de Certificados autorizados, en respuestaa la solicitud porescrito verificada del
Suscriptor.

QWAC detipo eIDAS y QWAC de tipo PSD2

La CA o RA debe verificar laidentidad y la autoridad del Firmante del Contrato y
del Aprobador de Certificados de acuerdo con la seccion 11.8 de las Guias EV
SSL.

3.2.6 Criterios para la interpretacion

Los Certificados Cruzados emitidos externamente que identifican a Entrust como
el sujeto se encuentranen 81.3.1, siempre que Entrust hayadispuesto o aceptado el
establecimiento de la relacion de confianza (es decir, el Certificado Cruzado en
cuestion).

3.3 Identificaciony autenticacion para solicitudes de cambio de clave

3.3.1 Identificaciony autenticacion para la rutina de cambio de clave

Cada Certificado debera contener una fecha de vencimiento del Certificado. La
razon de tener unafecha de vencimiento del Certificado es minimizar la exposicion
del Par de Claves asociado con el Certificado. Por estarazdn, cuando se procesa
una nueva solicitud de Certificado, la CA recomienda que se genere unnuevo Par
de Clavesy que la nueva Clave Publica de este Par de Claves se envie juntocon la
solicitud de Certificado del solicitante. Si un Suscriptor desea continuar utilizando
un Certificado més alla de la fecha de vencimiento del Certificado actual, el
Suscriptor debe obtener un nuevo Certificadoy reemplazar el Certificadoque esta
a punto de caducar. Los Suscriptores que envian una nuevasolicitud de Certificado
deberan completar el proceso de solicitud inicial, como se describe en 84.1. Las
RA pueden reutilizar documentos y datos provistos en 83.2 para verificar la
informacion del Certificado seginla seccion 84.2.1.

La RA que proceso la Solicitud de Certificado del Suscriptor realizaraun esfuerzo
comercialmente razonable para notificar a los Suscriptores de la préxima
expiracion de su Certificado mediante el envio de un correo electronico al contacto
técnico citado en la correspondiente Solicitud de Certificado. Al expirar un
Certificado, el Suscriptor debera cesar de usar dicho Certificado inmediatamente y
lo eliminara de cualquier dispositivo y / o software en el que se ha instalado.

OWAC de tipo eI DAS y OWAC PSD2de tipo PSD2

El Suscriptor puede solicitar un Certificado de reemplazo utilizando un Par de
Claves existente.
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3.3.2 lIdentificaciony autenticacion para cambio de clave después de la
revocacion

Las CA y las RA que operan bajo las CA no renuevan los Certificados
revocados. Si un Suscriptor desea utilizar un Certificado despuésde larevocacion,
el Suscriptor debe solicitar un nuevo Certificadoy reemplazar el Certificado que
ha sido revocado. Para obtener otro Certificado, se requerira que el Suscriptor
complete el proceso de solicitud inicial, como se describe en 8§4.1. Tras la
revocacion de un Certificado, el Suscriptor dejara de utilizar dicho Certificado
inmediatamente y lo eliminara de cualquier dispositivoy / o software en el que se
ha instalado.

3.4 Identificaciony autenticacion de Solicitudes de Revocacion

Un Suscriptor puede solicitar la revocacion de su Certificado en cualquier
momento siempre que el Suscriptor pueda validar en la RA que proceso la
Solicitud de Certificado del Suscriptor que el Suscriptor es la persona,
organizacién o entidad a la que se emitid el Certificado. La RA debera autenticar la
Solicitud del Suscriptor para la Revocacion de su Certificado mediante la
autenticacion del Suscriptor o la confirmacion de la autorizacion del Suscriptor a
través de un método de comunicacion fiable. Tras larecepcion y confirmacion de
tales informaciones, la RA procesara la Solicitud de Revocacion comose estipula
en 84.9.

Una Empresa RA puede usar la autenticacion de factores maltiples para solicitar la
Revocacion de un Certificado.
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4. Requisitos operacionales del ciclo de vida del Certificado

4.1 Solicitud de Certificado

Para obtener un Certificado, el Solicitante debe:
(i) generar un Par de Claves seguro y criptograficamente sélido, si no es
generado porunaCA
(i1) aceptar todos los términos y condiciones de la CPS y el Acuerdo de
Suscriptor,y
(iti )completar y enviar una Solicitud de Certificado, proporcionando toda la
informacion solicitada por una RA sin errores, falsa representacion u
omisiones.

Si el Solicitante no es el mismo que el Sujeto del Certificado solicitado por el
Solicitante, entonces el Solicitante y el Sujeto deben aceptartodos los términosy
condiciones de la CPS y el Sujeto debe aceptar todos los términos y condiciones
aplicables del Acuerdo de Suscriptor.

Para evitar conflictos de intereses, el Suscriptor y Entrust seran entidades
separadas. La Unica excepciones el caso en que Entrust ejecuta todas o parte de las
tareas de RA cuando suscribe un Certificado para si misma o para personas
identificadas en asociacion con Entrust como el Sujeto.

Una vez que el Solicitante complete la Solicitud de Certificado y acepte los
términos y condiciones de esta CPS y el Acuerdo de Suscriptor, la RA debera
seguir los procedimientos descritos en 8§3.2 para realizar la verificacién de la
informacion contenida en la Solicitud del Certificado. Si la verificacion realizada
por la RA tiene éxito, la RA puede, a su sola discrecion, solicitar la emision para el
Solicitante de un Certificado de una CA. Si una RA se niega a solicitar la emision
de un Certificado, la RA (i) utilizard comercialmente esfuerzos razonables para
notificaral Solicitante por correo electronico de cualquier motivo de rechazo, y (ii)
reembolsara sin demoracualquier cantidad que se haya pagado en relacion con la
Solicitud de Certificado.

En el caso de verificacion satisfactoria de una Solicitud de Certificado, la RA
enviara unasolicitud a una CA para la emision de un Certificado y deberanotificar
al Solicitante. La CA posibilitara la recogida del Certificado a través del correo
electrénico, un enlace URL o una API.

QWAC detipo eIDAS y QWAC de tipo PSD2
(iv) Solicitante de Certificado: la solicitud de Certificado debe estar firmada
y enviadapor un Solicitante de Certificado autorizado.
(v) Aprobador de Certificados: la solicitud de Certificado debe ser revisada
y aprobada porun Aprobador de Certificados autorizado.
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(vi) Firmante del Contrato: un Acuerdo de Suscriptor aplicable al
Certificado solicitado debe ser firmado por un Firmante de Contrato
autorizado.

El Solicitante puede autorizar a una persona para que cumpla una, dos o las tres
funciones. Un Solicitante puede también autorizar a mas de una persona para
cumplir cada uno de estosroles.

4.1.1 Quién puede presentar una Solicitud de Certificado

El Solicitante o una persona autorizada parasolicitar Certificados en nombre del
Solicitante puede presentar Solicitudes de Certificado. Los Solicitantes son
responsables de cualquier dato que el Solicitante o un agente del Solicitante
suministre ala RA.

Las CA deben identificar las solicitudes de Certificados sospechosas posteriores de
acuerdo conel procesode alto riesgo de §4.2.1.

Las CA no emiten Certificados a ningunapersona o entidad que aparezca en una
lista denegada mantenida por el gobierno de Espafia 0 Canada o que se encuentre
en un pais con el cual las leyes de Espafia o de Canada prohiben hacer negocios.

4.1.2 Proceso de inscripcidny responsabilidades

Las CA requieren que cada Solicitante envie una solicitud de Certificado e
informacion de la solicitud antes de emitir un Certificado. Las CA o RA autentican
todas las comunicaciones de un solicitante y protegen la comunicacién contra
modificaciones. En general, los Solicitantes solicitan un Certificado completando
los formularios de solicitud en linea. Los Solicitantes son Unicamente

responsable de enviaruna solicitud de Certificado completa y precisa para cada
Certificado.

El proceso de inscripcionincluye:

(i) Aceptar el Acuerdo de Suscriptor aplicable

(i1) Pagar las tarifas aplicables,

(i) Presentar una solicitud de Certificado completa,
(iv) Generar un Par de Claves, y

(v) Entregar la Clave Publica del Par de Claves a la CA.

El Acuerdo de Suscriptor puede firmarse segun cualquiera de los dos métodos
siguientes:
* Si el Acuerdo de Suscriptor es en formato electronico, se firmara con un
proceso de clicen linea.
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» Como alternativa, los Suscriptores pueden imprimir y firmar una pagina de
firma refiriéndose al Acuerdo de Suscriptor, y enviar por correoelectrénico
o cargar el documento firmado a Entrust.

4.2 Procesamiento de solicitud de Certificado

4.2.1 Realizacion de funciones de identificaciony autenticacion

4.2.1.1 Reutilizacion de informacion validada

Las CAy las RA puedenusar los documentosy datos proporcionados en §3.2 para
verificar la informacién del Certificado.

QWAC de tipo eIDAS y QWAC de tipo PSD2

Exceptuando los atributos especificos de PSD2, se pueden reutilizar los datos de
validacion anteriores o la documentacion obtenida de una fuente especificada en
83.2 no méas de 13 meses después de la validacion de dichos datos o documentos.

Certificados de tipo PSD2

Los atributos especificos de PSD2 solo se utilizaran durante 30 dias después de que
se complete la validacion.

4.2.1.2 Solicitudes de certificados de alto riesgo

Las CA mantienen procedimientos paraidentificar solicitudes de Certificados de
alto riesgo que requieren verificacion adicional previa a la emision del
Certificado. Los procedimientos de certificacion de altoriesgo incluyen procesos
para verificar Nombres de Dominio de alto riesgo y / o evaluar Nombres de
Dominio engafiosos.

4.2.2 Aprobacidono rechazo de Solicitudes de Certificado
Las CA no emiten certificados que contengan nombres internos o Direcciones IP
Reservadas.

4.2.3 Tiempo para procesar las Solicitudes de Certificado
No esta estipulado.

4.2 .4 Registros de Autorizacion de Autoridad de Certificacion (CAA)

Antes de emitir QWAC de tipo eIDAS 0 QWAC de tipo PSD2, la CA verificara la
autorizacion de la autoridad de certificacion (CAA) para cada dNSName en la
extension subjectAltName del Certificado a emitir, de acuerdo con el
procedimiento de RFC 8659, siguiendo las instrucciones establecidas en RFC 8659
para cualquier registro encontrado. Si el Certificado Cualificado de Autenticacion
de Sitio Web o el Certificado Cualificado de Autenticaciénde Sitio Web de tipo
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PSD2 es emitido, se emitira dentro del tiempo de vida del registro CAA, o de 8
horas, lo que sea mayor.

Al procesar registros CAA, las CA procesan las etiquetas de propiedad, issuewild e
iodef como se especifica en RFC 8659. La CA no actla sobre el contenido de la
etiqueta de propiedad iodef. Las CA respetan el marcador de criticidad y no
emitirdn un Certificado si encuentran una propiedad no reconocida con este
marcador.

Las CA pueden no verificar los registros de CAA en los siguientes casos
excepcionales:

(i) Para Certificados paralos cuales se cred y registro un certificado previo
de Transparencia del Certificado en al menos dosregistros pablicos, y para
los cuales se verifico la CAA.

(i1) Para los Certificados emitidos por un Certificado de CA Subordinada
técnicamente restringido, segun lo establecido en la seccion 7.1.5 de los
Requisitosde Referencia, donde la falta de verificacion de la CAA es una
disposicion contractual explicita en el contrato con el Solicitante.

La CA trata un error de busqueda de registros como permiso para emitir si:
(iv) El fallo esta fuerade la infraestructurade la CA; y
(v) La busqueda se ha vuelto a intentar al menos unavez; y
(vi) La zona del dominio no tiene una cadena de validacion DNSSEC a la
raiz de la ICANN.

La CA documenta las emisiones potenciales que fueron evitadas por un registro de
la CAA con suficiente detalle para proporcionar retroalimentacién al CAB Forum
sobre las circunstancias, y enviara informes de dichas solicitudes de emisién al
contacto o contactos estipulados en los registros de iodef de CAA, si estan
presentes. Las CA soportan esquemas de URL mailto: y https: en el registroiodef.

El dominio de identificacion CAA de Entrust es ' entrust.net .

4.3 Emision del Certificado

Después de realizar la verificacion de la informacion proporcionada por un
Solicitante con una Solicitud de Certificado, una RA que opera bajo una CA puede
solicitar que una CA emita un Certificado. Al recibir unasolicitud de una RA que
operabajo una CA, la CA puede generary firmar digitalmenteun Certificado de
acuerdo con el perfil de Certificado descrito en §7. Una Empresa RA puede
aprobar la emision de Certificados y enviar la solicitud de certificado a una RA.

QWAC de tipo eI DAS y OWAC de tipo PSD2
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La CA asigna a una persona que no es responsable de la recopilacion de
informacion revisar todos la informacion y documentacion reunidas para la
Solicitud de Certificado; esta personabuscara discrepancias u otros detalles que
requieran una explicacion mas detallada. Tras completar satisfactoriamente este
ultimo paso de correlacion y diligencia debida, la CA puede generar y firmar
digitalmente un Certificado.

4.3.1 Acciones de CA durante laemision del Certificado

La emision del Certificado por la CA Raiz requiere que una persona autorizada por
la CA (es decir, el operador o director del sistema CA o el administrador de PKI)
emita conscientemente un comando directo por el que la CA Raiz realiza una
operacion de firma de Certificado. Entrust no emitira Certificados con periodo de
vigencia superior al periodo de vigencia del correspondiente Certificado de CA
Emisora.

4.3.2 Notificacion al Suscriptor por parte de la CA de la emision del
Certificado

Una vez que un Certificado se ha generado y colocado en un Repositorio, la RA
que solicitd la emisidn del Certificado realiza esfuerzos comercialmente razonables
para notificar al Solicitante por correo electrénico que el Certificado esta
disponible. El correo electronico puede contener un URL mediante el cual el
Solicitante pueda obtener el Certificado.

4.4 Aceptacion del Certificado
4.4.1 Conducta constitutiva de aceptacion de Certificado
No esta estipulado.

4.4.2 Publicacion del Certificado por la CA
No esta estipulado.

4.4.3 Notificacion de la emision de Certificados por parte de la CA a otras
entidades

Certificados de CA Subordinada

Los Certificados de CA Subordinada se publican en la base de datos comun de la
CA (esdecir, https://ccadb.force.com) dentro de la semanasiguiente a la emision
del Certificado.

QWAC detipo eIDAS y QWAC de tipo PSD2

Los QWAC detipo eIDAS y QWAC de tipo PSD2 incluiran dos o mas sellados de
tiempo de certificado firmados (SCT) de registros independientes de Transparencia
de Certificados aprobadospor un ASV.

Certificados de tipo PSD2
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Si la NCA proporciona una direccion de correo electrénico donde la CA pueda
informar a la NCA identificada en un Certificado recién emitido, la CA enviaré a
esa direccion de correoelectronico informacion sobre el contenido del Certificado
en texto sin formato, incluido el nimero de serie del Certificado en hexadecimal, el
nombre distinguido del sujeto, el nombre distinguido del emisor, el periodo de
validez del Certificado, asi como informacion de contacto e instrucciones para las
solicitudesde revocacion y una copia del archivo del Certificado.

4.5 Uso de Par de Clavesy Certificado
4.5.1 Clave Privada del Suscriptor y uso del Certificado
El Suscriptor se ajustard a 89.6.3.

Modulo criptografico administradoy alojado

En el caso de que se utilice un modulo criptograficoadministrado y alojado en una
CA, serequiere queel Certificado sea valido para permitir que el Sujeto active la
Clave Privada asociada.

4.5.2 Clave Publica de la Parte que Confiay uso del Certificado
No esta estipulado.

4.6 Renovacion de Certificado

4.6.1 Circunstancia para la renovacion del certificado

De acuerdo con el Acuerdo de Suscriptor, las CA o RA proporcionaran un servicio
de monitorizacion del ciclode vida del Certificado que incluiralarenovacion del
Certificado.

4.6.2 Quien puede solicitar la Renovacion
Los Suscriptores o los agentes del Suscriptor pueden solicitar la renovacion de los
Certificados.

4.6.3 Procesamiento de solicitudes de renovacion de Certificados

Las CA o RA procesaran las solicitudes de renovacion de Certificado con datos de
verificacion validados. Los datos de verificacidn anteriores se pueden usar como se
especificaen 84.2.1.

Los Certificados se pueden renovar utilizando la Clave Publica aceptada
anteriormente si dicha Clave Publica cumple con el requisito de tamario de la clave
de 86.1.5. La Clave Publica no se puede reutilizar si otro Certificado con lamisma
Clave Publica ha sido revocado debido al Compromiso de la Clave.

4.6.4 Notificacion de nueva emision de Certificado al Suscriptor

Las CA o RA proporcionaran una notificacidn de renovacion del Certificado al
Suscriptor o a los agentes del Suscriptor a traves de un enlace a Internet o por
correo electronico.
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Los Suscriptores o los agentes del Suscriptor pueden solicitar que, al vencimiento
de sus Certificados, los avisos de renovacioén de correo electronico no se envien.

4.6.5 Conducta que constituye la aceptacion de un Certificado de renovacion
No esta estipulado.

4.6.6 Publicacion del Certificado de Renovacion por la CA
Las CA o RA proporcionaran un Certificado al Suscriptor a través de un enlace de
Internet.

4.6.7 Notificacion de la emision de Certificados por parte de la CA a otras
entidades
No esta estipulado.

4.7 Cambio de clave de Certificado
4.7.1 Circunstancia para el cambio de clave del Certificado
No esta estipulado.

4.7.2 Quién puede solicitar la certificacion de una nueva Clave Pablica
No esta estipulado.

4.7.3 Procesamiento de solicitudes de cambio de clave de Certificados
No esta estipulado.

4.7.4 Notificacion de nueva emision de Certificado al Suscriptor
No esta estipulado.

4.7.5 Conducta que constituye la aceptacion de un Certificado con cambio de
clave
No esta estipulado.

4.7.6 Publicacion por la CA del Certificado con cambio de clave
No esté estipulado.

4.7.7 Notificacion de la emision de Certificados por parte de la CA a otras
entidades
No esta estipulado.

4.8 Modificacion del Certificado
4.8.1 Circunstancia para la modificacion del Certificado
No esta estipulado.

4.8.2 Quién puede solicitar la modificacién del Certificado
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No esta estipulado.

4.8.3 Procesamiento de solicitudes de modificacion de Certificados
No esta estipulado.

4.8.4 Notificacion de nueva emisién de Certificado al Suscriptor
No esta estipulado.

4.8.5 Conducta constitutiva de aceptacion del Certificado modificado
No esta estipulado.

4.8.6 Publicacion del Certificado Modificado por la CA
No esta estipulado.

4.8.7 Notificacion de la emision de Certificados por parte de la CA a otras
entidades
No esta estipulado.

4.9 Revocaciony Suspension de Certificados

La CA revocara un Certificado despues de recibir una solicitud de revocacion
véalida de una RA que opere bajoesta CA. Una RA que operabajouna CA tendra
derecho a solicitar y puede solicitar que una CA revoque un Certificado después de
que dicha RA reciba unasolicitud de revocacion vélida del Suscriptor para dicho
Certificado. Una RA que opera bajo unaCAtendra derecho a solicitary solicitara
que una CA revoque un Certificado si dicha RA tiene constanciade la ocurrencia
de cualquier evento que requieraque un Suscriptor deje de usar dicho Certificado.

Las CA no admiten la suspension de Certificados.

4.9.1 Circunstancias para la revocacion

4.9.1.1 Razones para revocar un Certificado de Suscriptor

La CA tendréa derecho arevocar y podrarevocar, y una RA que funcionebajo una
CA tendra derecho a solicitar la revocacion de un Certificado de Suscriptor, si la
CA o la RA tiene conocimiento o una base razonable para creer que cualquiera de
los eventos enumerados en esta seccion ha ocurrido.

La CA revocara un Certificado dentro de las 24 horas si ocurre una o mas de las
siguientes situaciones:
(1) El Suscriptor solicita por escrito que la CA revoque el Certificado;
(i) El Suscriptor notificaa la CA que la solicitud de Certificado original no
fue autorizaday no otorga retroactivamente la autorizacion;
(iti)) La CA obtiene evidencia de que la Clave Privada del Suscriptor
correspondiente a la Clave Publica del Certificado ha resultado
comprometida; o
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(iv) La CA tiene conocimiento de un método demostrado o comprobado que
puede calcular facilmente la Clave Privadadel Suscriptor en funcién de la
Clave Publica del Certificado (como una clave débil de Debian, consulte
https://wiki.debian.org/SSLkeys ); o

(v) La CA obtieneevidenciade que no se puede confiar en la validacion de
la autorizacion o control del dominio paracualquier FQDN o Direccion IP
del Certificado.

La CA deberia revocar un Certificado dentro de las 24 horas y debe revocar un
Certificado dentro de los 5 dias posteriores al acaecimiento de uno o mas de los
siguientes puntos:
(vi) El Certificado ya no cumple con los requisitos de las Secciones 6.1.5 y
6.1.6;
(vii) La CA tiene constanciade que el Certificado fue mal utilizado;
(viii) La CA tiene conocimiento de que un Suscriptor ha violado una o mas
de sus obligaciones materiales bajo el Acuerdo de Suscriptor;
(ix) La CA tiene conocimiento de cualquier circunstancia que indique que el
uso de un FQDN o de una Direccion IP del Certificado ya no esta
legalmente permitido (porejemplo, un tribunal o un arbitro ha revocado el
derecho del Propietario de un Nombre de Dominio de utilizar el Nombre de
Dominio, un acuerdo de licencia o acuerdo de servicio relevante entre el
Propietario de Nombre de Dominio y el Solicitante ha finalizado, o el
Propietario de Nombre de Dominio no ha podido renovar el Nombre de
Dominio);
(x) La CA tiene conocimiento de un cambio sustancial en la informacién
contenida en el Certificado;
(xi) La CAtiene conocimiento de que el Certificado no se emitio de acuerdo
con esta CPS;
(xii) La CA determina que cualquier informacion que aparece en el
Certificado es inexacta;
(xiii) El derecho de la CA a emitir Certificados bajo esta CPS expira o se
revoca o termina, a menos que la CA se haya preparado para continuar
manteniendo el Repositorio de CRL/ OCSP;
(xiv) Larevocaciones requeridapor cualquier otra seccion en esta CPS;
(xv) La CA tiene conocimiento de un método demostrado o comprobado
que compromete la Clave Privada del Suscriptor, 0 hay evidencia clara de
que el metodo especifico utilizado para generar la Clave Privada fue
defectuoso;
(xvi) El contenido o formato técnico del Certificado presenta un riesgo
inaceptable paralos ASV o Partes que Confian;
(xvii) Un Certificado se utiliza para firmar digitalmente un codigo hostil,
incluido el software espia u otro software malicioso (malware); o
(xviii) Cualquier otra razon que plausiblemente pueda afectar la integridad,
seguridad o fiabilidad de un Certificado o CA.
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4.9.1.2 Razones para revocar un Certificado de una CA Subordinada
La CA emisora revocara un Certificado de una CA Subordinada dentro de los siete
(7) dias siguientes al acaecimiento de uno o més de los siguientes puntos:
(i) La CA Subordinadasolicitala revocacion por escrito;
(i) La CA Subordinada notifica a la CA Emisora que la solicitud de
Certificado original no fue autorizada y no otorga retroactivamente la
autorizacion;
(iti1)) La CA Emisora obtiene evidencia de que la Clave Privada de la CA
Subordinada correspondiente a la Clave Pablica del Certificado ha resultado
comprometida o yano cumple con los requisitos de 86.1.5y 86.1.6,
(iv) La CA Emisora obtiene evidencia de que el Certificado fue mal
utilizado;
(v) La CA Emisora tiene conocimiento de que el Certificado no se emitio de
conformidad con los Requisitos de Referencia o de que la CA Subordinada
no ha cumplido con los mismos, las Guias EV SSL, el requisito minimo para
la firma del codigo o esta CPS;
(vi) La CA Emisora determina que la informacion que aparece en el
Certificado es inexacta 0 engafiosa;
(vii) La CA Emisora o la CA Subordinada cesa las operaciones por
cualquier motivo y no se ha preparado para que otra CA facilite la
revocaciondel Certificado;
(viii) El derecho de CA Emisora o la CA Subordinadaa emitir Certificados
bajo los Requisitos de Referencia caduca o se revocao termina, a menos que
la CA Emisora se haya preparado para continuar manteniendo el Repositorio
CRL / OCSP; o
(ix) La revocacion es requerida por la CPS de la CA Emisora.

4.9.2 Quién puede solicitar la revocacion
Las CA, las RA y los Suscriptores puedeniniciar la revocacion.

Un Suscriptor u otra parte debidamente autorizada (como un contacto
administrativo, un Firmante de Contrato, el Aprobador de Certificados, o el
Solicitante de Certificados) puede solicitar la revocacién de su Certificado en
cualquier momento por cualquier razon. Si un Suscriptor solicita larevocacion de
su Certificado, el Suscriptor debe poder validarse, como se establece en 83.4,
frente a la RA que proceso la Solicitud de Certificado del Suscriptor. No se
requeriraalas CA que revoqueny no se requeriraque las RA que operanbajo las
CA soliciten la revocacion de un Certificado hasta que un Suscriptor pueda
validarse adecuadamente como se estableceen §4.9.3. Una CA tendré derecho a
revocary revocara, y una RA que opera bajouna CAtendra derecho a solicitar y
solicitara la revocacion de un Certificado de Suscriptor en cualquier momento por
cualquierade los motivos establecidos en §4.9.1.
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Los Suscriptores, las Partes que Confian, los ASV, las organizaciones de
antimalware y otros terceros pueden enviar los CPRs informando a la CA de una
causa razonable para revocar el Certificado.

4.9.3 Procedimiento de solicitud de revocacion
Un Suscriptor solicitara la revocacion de su Certificado si el Suscriptor sospecha o
tiene conocimiento o una base razonable para creer que cualquiera de los
siguientes eventos ha ocurrido:
(i) La Clave Privada del Suscriptor ha resultado comprometida;
(i) El conocimiento de que la solicitud del Certificado original no fue
autorizaday dicha autorizacion no seré otorgada retroactivamente;
(ii1) Cambio en la informacion contenidaen el Certificado del Suscriptor;
(iv) Cambio en las circunstancias que causan que la informacion contenida
en el Certificado del Suscriptor se vuelva inexacta, incompleta o engafiosa

Una solicitud del Suscriptor parala revocacion de su Certificado puede verificarse
mediante (i) Credenciales de autenticacion del Suscriptor, o (ii) autorizacion del
Suscriptor a través de un metodo fiable de comunicacion.

Si se revoca el certificado de un Suscriptor por algun motivo, se notificara al
Suscriptor mediante el envio de un correo electronico a los contactos técnicos y de
seguridad listados en la Solicitud de Certificado. La revocacién de un Certificado
no afectara a ninguna de las obligaciones contractuales del Suscriptor en virtud de
esta CPS, el Acuerdo de Suscriptor del Suscriptor o cualquier Acuerdo de Parte
que Confia.

Los Suscriptores, las Partes que Confian, los ASV, las organizaciones de
antimalware y otros terceros pueden enviar un CPR mediante la informacion de
contacto especificada en 81.5.2. Si se recibe un CPR, la CA debera:

(v) Registrar el CPR como alta gravedad en un sistema de seguimiento para
tal fin;

(vi) Revisar el CPR e involucrar a las partes necesarias para verificarlo,
redactar un informe de investigacion de CPRy proporcionar este informe al
Suscriptor y la parte que proporciono el CPR dentro de las 24 horas
posteriores a larecepciondel CPR;

(vii) Determinar si hubo unaemision erronea del Certificado. En el caso de
emision erréneadel Certificado, 1) el incidente debe ser escalado al equipo
de Autoridad en Materia de Politicas y a la administracién del servicio y 2)
un informe de emision incorrecta del Certificado debe publicarse dentro del
siguiente dia habil;

(viii) Si se requiere la revocacion del Certificado, se realizara de acuerdo
con los requisitosde 84.9.1.1;
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(ix) Actualizar el informe de emision incorrecta del certificado dentro de los
5 dias posterioresa la recepciondel CPR; y

(x) Completar el informe de investigacion del CPR cuando se cierre el
incidente y entregarlo al Suscriptor y la parte que proporcioné el CPR.

Certificados de tipo PSD2
Las disposiciones adicionales relativas a la revocacion de los Certificados de tipo
PSD2 se abordanen §4.9.17.

4.9.4 Periodo de gracia de solicitud de revocacion

En el caso de que la Clave Privada resulte comprometida, o se sospeche que pueda
ser este el caso, el Suscriptor debera solicitar la revocacion del Certificado
correspondiente inmediatamente después de la deteccion del Compromiso o
supuesto Compromiso. Las solicitudes de revocacion por otras razones se haran tan
pronto como sea razonablemente posible.

4.9.5 Tiempo dentro del cual la CA debe procesar la solicitud de revocacion
Dentro de las 24 horas posterioresa larecepcion de un CPR, la CA investigara los
hechos y circunstancias relacionadas con el CPR y proporcionara un informe
preliminar tanto al Suscriptor como a la entidad que presento el CPR.

Después de revisar los hechos y circunstancias, la CA trabajara con el Suscriptor y
cualquier entidad que haya informado acercadel CPR u otro aviso relacionado con
la revocacion para establecer si el Certificado sera revocado, y si es asi,una fecha
en la que la CA revocarael Certificado. El plazo desde la recepcion del CPR o la
notificacion relacionada con la revocacion hasta la publicacidn de la revocacion no
superaréel periodo de tiempo establecido en 84.9.1.1. La fecha seleccionadapor la
CA tendra en cuentalos siguientes criterios:

() La naturaleza del problema alegado (alcance, contexto, gravedad,
magnitud, riesgo de dafio);

(ii) Las consecuencias de la revocacion (impactos directosy colaterales para
los Suscriptores y Partes que Confian);

(ii1) La cantidad de CPRs recibidos sobre un Certificado o Suscriptor en
particular;

(iv) La entidad que presenta la queja (por ejemplo, unaqueja de un agente
de la ley sobre un sitio web dedicado a actividades ilegales deberia tener
mas peso que una queja de un consumidor alegando que no recibio los
bienes que pidio); y

(v) La legislacionaplicable.

El tiempo maximo entre la confirmacion de larevocacion de un Certificado para

que entre en vigenciay el cambio real de la informacion de estadodel Certificado
en los servicios de revocacion de Entrust serd de 60 minutos como maximo.
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Entrust sincroniza la hora de su sistemaal menos cada 24 horas utilizando un valor
en tiempo real distribuido por un laboratorio UTC (k) reconocido o el Instituto
Nacional de Medicién.

4.9.6 Requisito de verificacion de revocacion para las Partes que Confian

La Parte que Confia debe comprobar si el Certificado en el que la Parte que Confia
desea confiar ha sido revocado. La Parte que Confia verificara las Listas de
Revocacion de Certificados mantenidas en el Repositorio apropiado o realizard una
verificacion de estado de revocacion en linea utilizando el OCSP para determinar
si el Certificado en el que la Parte que Confia desea confiar hasido revocado. En
ningun caso, Entrust Group sera responsable de ningundafio o perjuicio debido a
(i) la falta de verificacion de la Parte que Confia de la revocacion o vencimiento de
un Certificado, o (ii) la confianza de una Parte que Confiaen un Certificado que ha
sido revocado o que ha caducado.

4.9.7 CRL Frecuencia de emision

Las CA emiten las CRL de la siguiente manera:

(i) Las CRLs para los Certificados emitidos a las CA Subordinadas se emiten al
menos una vez cada doce meses o0 dentro de las 24 horas posteriores a la
revocacionde un Certificado de CA Subordinada. El intervalo de validez de la
CRL no es mayor de 367 dias.

(i) Las CRLs para los Certificados se emitiran dentro de los 60 minutos
posteriores a la revocacion de un Certificado, y al menos una vez cada 24
horas. La siguiente actualizacion de la CRL se produce 24 horas después de la
ultima actualizacion. El intervalo de validez de la CRL no es mayor de 10 dias.

(iii) La informacion del estado de revocacion de un Certificado estara disponible
mas alla del periodo de validez del Certificado. Los Certificados revocados no
se eliminaran de la CRL una vez que hayan expirado y la CRL incluira la
extension X.509 "ExpiredCertsOnCRL".

(iv) No se emitird una ultima CRL hasta que todos los certificados en el ambito de
la CRL hayan expirado o hayansido revocados. Si Entrust decide finalizar o se
requiere que finalice una CRL, Entrust emitird y publicara en el Punto de
distribucion de CRL correspondiente una ultima CRL con el valor del campo
nextUpdate de la CRL igual a"99991231235959Z7";

(v) Los servicios de CRLYy OCSP seran coherentes a lo largo del tiempo teniendo
en cuenta diferentes demoras en la actualizacion de la informacidn de estado
para ambos métodos. La informacion del estado de revocacion estara disponible
publica e internacionalmente.

4.9.8 Latencia maxima para CRLs
No esta estipulado.

4.9.9 Revocacionen linea/ disponibilidad de verificacion de estado
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La revocacionen linea/ verificacion del estado de los Certificados esta disponible
de forma permanente mediante CRL o mediante el Protocolo en linea de Estado de
Certificado (OCSP).

Las respuestas de OCSP estan firmadas por un respondedor de OCSP cuyo
Certificado esta firmado por la CA que emiti6 el Certificado cuyo estado de
revocacion esté siendo verificado. El certificado de firma OCSP contiene una
extension de tipo id-pkix-ocsp-nocheck, como se defineen la RFC6960.

4.9.10 Requisitos de verificacion de revocacionen linea
Las CA admiten una capacidad de OCSP que utiliza los métodos GET y POST
para Certificados emitidos de acuerdo con esta CPS.

Las CA firmany ponen adisposicionel OCSP de la siguiente manera:

(i) Las respuestas de OCSP para los Certificados emitidos a las CASubordinadas
se emitiran al menos una vez cada doce meses o0 dentro de las 24 horas
posteriores a larevocacion de un Certificado de CA Subordinada. Las respuestas
de OCSP tienen un intervalode validez no mayor de 367 dias.

(ii) Las respuestas de OCSP para Certificados del Suscriptor se emitiran dentro de
los 60 minutos posteriores a la revocacionde un Certificado, y al menos una vez
cada 24 horas. Las respuestasde OCSP tendran un intervalode validez mayor
de 8 horas y no mayor de 10 dias.

(iii) Si el Certificado de emision de Entrust esta a punto de caducar, Entrust
calculara una ultima respuesta de OCSP para cada uno de los Certificados
emitidos (estén o no revocados) con el campo "nextUpdate™ establecido en
"999912312359597".

Si el respondedor de OCSP recibe una solicitud de estado de un namero de serie de
Certificado que no se ha usado, entonces el respondedor no respondera con un
estado "bueno”.

Las ubicaciones en linea de la CRL y la respuesta de OCSP se incluyen en el
Certificado para respaldar las Aplicaciones de software que realizan la
comprobacion automética del estado del Certificado. Una Parte que Confia
también puede comprobar el estado de revocacion del Certificado directamente con
el Repositorioen https:/AMww.entrust.net/CPS.

4.9.11 Otras formas de revocacion de anuncios disponibles
No esté estipulado.

4.9.12 Requisitos Especiales de compromiso de cambio de clave

Si un Suscriptor sospecha o sabe que la Clave Privadacorrespondiente a la Clave
Publica contenida en el certificado de Suscriptor ha resultado comprometida, el
Suscriptor notificara inmediatamente a la RA que procesd la Solicitud de
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Certificado de Suscriptor, utilizando los procedimientos establecidos en 8§3.4, tales
sospechas 0 Compromiso real. El Suscriptor debera dejar de usar dicho Certificado
inmediatamente y debera eliminar dicho Certificado de cualquier dispositivoy / o
software en el que se haya instalado dicho Certificado. El Suscriptor sera
responsable de investigar las circunstancias de tal Compromiso o presunto
Compromiso y de notificar a las Partes que Confian que puedan haber sido
afectadas por dicho Compromiso o sospecha de Compromiso.

Los Suscriptores, las Partes que Confian, los ASV, las organizaciones anti-
malware y otros terceros pueden informar a Entrustde un Compromiso de Clave
Privada mediante uno de los siguientes métodos de demostracion:

(i) Presentacion de un CSR firmado con un nombre comin de "Prueba de

compromiso clave para Entrust”, o

(i1) Envio de una clave privada.

4.9.13 Circunstancias para la suspension
El Repositorio no incluird entradas que indiquen que un Certificado ha sido
suspendido.

4.9.14 Quien puede solicitar la suspension
No aplica.

4.9.15 Procedimiento de solicitud de suspensidn
No aplica.

4.9.16 Limites del Periodo de Suspension
No aplica.

4.9.17 Disposiciones adicionales para Certificados de tipo PSD2
Las siguientesdisposiciones adicionales relativas a la revocacion se aplicaran a los
Certificados de tipo PSD2:

Las solicitudes de revocacidon de Certificados por parte de las NCAs pueden
enviarse por correo electronico a nca@entrust.com. Entrust verificara la
autenticidad de todas las solicitudes de revocacion de Certificados enviadas por las
NCAs utilizando cualquiera de los siguientes métodos de autenticacion de la
solicitud de revocacion de la NCAs, seleccionado por la NCA:
e Un secreto compartido si fue proporcionado por Entrusta la NCA para fines
de revocacion, o
e Una firma digital respaldada por un certificado emitido a la NCA por
Entrust que cumple con una politicade certificado cualificado.

Si Entrust recibe una notificacion de una direccidn de correo electronico donde
puede contactar con la NCA respectiva, Entrust informara a la NCA, utilizando
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esta direccion de correo electronico, como la NCA puede autenticarse en las
solicitudes de revocacion.

Entrust permitird a la NCA, como propietaria de la informacion especifica de
PSD2, solicitar la revocacion del Certificado mediante el siguiente procedimiento.
La NCA puede especificar unarazon, que puede ser descriptivaen lugar de en un
formulario estandar, para la revocacion. Entrust procesara tales solicitudes y
validara su autenticidad. Si no esta claramente indicado o implicito por qué se
solicita la revocacion o si el motivo no esta en el area de responsabilidad de la
NCA, Entrust puede decidir no tomar medidas. Basandose en una solicitud
auténtica de una NCA, Entrust revocara el Certificado de manera oportuna y, en
cualquier caso, dentro de las 24 horas posteriores a la recepcion de lasolicitud de
revocacionaceptable, si se cumple algunade las siguientes condiciones (ademas de
cualquierade los requisitos generalesde la Seccion 4.9 de esta CPS):

e Laautorizacion del Suscriptor ha sido revocada, 0

e Se revoco cualquier rol de PSP incluido en el certificado.

Si la NCA como propietaria de la informacion especifica de PSD2 notifica a
Entrust que dicha informacion ha cambiado, lo que puede afectar la validez del
Certificado, pero sin una solicitud debidamente autenticada con una
razon aceptable por la cual se debe revocar el Certificado, Entrust investigara esta
notificacion independientemente de su contenido y formato, y revocara los
Certificados afectados si es necesario. Esta notificacion no necesitaser procesada
en 24 horas.

Las NCAs pueden enviar notificaciones sobre los cambios de informacion
reguladora relevante de PSD2 de la PSP que pueden afectar la validez del
certificado a la siguiente direccidn de correo electronico: nca@entrust.com. El
contenido y el formato de estas notificaciones pueden acordarse entre la NCA y
Entrust. Sin embargo, Entrust investigara esta notificacion independientemente de
su formato. Si Entrust recibe una notificacion de una direccion de correo
electrénico donde puede informar a la NCA identificada en un Certificado
revocado, Entrust enviara a esa direccion de correo electrénico informacion sobre
larevocacion del Certificado.

4.10 Servicios de estado del Certificado

4.10.1 Caracteristicas operacionales

Las entradas de revocacion en una respuesta de CRL u OCSP no se eliminan hasta
después de la expiracion de la CA Emisora.

4.10.2 Disponibilidad del servicio
La CA opera y mantiene su capacidad de CRL y OCSP con recursos suficientes
para proporcionar un tiempo de respuesta de diez segundos 0 menos en
condiciones normales de operacion.
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La CA mantiene un Repositorio en linea 24x7 que la aplicacién software puede
usar para verificar automaticamente el estado actual de todos los Certificados no
caducadosemitidos por la CA.

La CA mantiene unacapacidad continuade 24x7 para responder internamente a un
CPR de alta prioridad. Cuando sea apropiado, la CA remite dicha queja a las
autoridades policiales y / o revoca el Certificado que es objeto de tal queja.

4.10.3 Caracteristicasopcionales
No esta estipulado.

4.11 Fin de la Suscripcion
No esta estipulado.

4.12 Deposito de claves y recuperacion

4.12.1 Précticas de la politica de deposito y recuperacion de claves
No esta estipulado.

4.12.2 Politicay practicasde encapsulaciony recuperacion de claves de sesion
No esta estipulado.
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5. Instalaciones, gestiony controles operativos.

Los requisitos de seguridad del sistema de certificados y redes de CA / Browser
Forum estan incorporados por referencia como se establece en el presente
documento. Entrust retiene la responsabilidad general de cumplir con los
procedimientos prescritos en su politicade seguridad de la informacidn, incluso
con respecto a aquellas politicas cuya funcionalidad es realizada por
subcontratistas.

5.1 Controles de seguridad fisicos

5.1.1 Ubicaciondel sitio y construccién

Las instalaciones informaéticas que albergan los servicios de CAse encuentran en
Ottawa, Canada. El equipo de CA esta ubicadoen una zonade seguridad que estéa
fisicamente separadade los otros sistemas de Entrust para restringir el acceso al
personal con roles de confianza. La zona de seguridad esta construida con
privacidad y asegurada bloque a bloque con malla de alambre. La zona de
seguridad esta protegida por sistemas de control de acceso electronico, puertas con
alarmay es supervisada a traves de una caAmara de seguridad de grabacion 24x7 y
un sistema detector de movimiento.

5.1.2 Acceso fisico

La sala que contiene el software de CA se designa como una zona de dos (2)
personas, y se usan controles para prevenir que una persona esté sola en la
habitacion. Los sistemas de alarma se utilizan para notificar al personal de
seguridad de cualquier violacion de las reglas de acceso a una CA.

5.1.3 Alimentacioneléctricay aire acondicionado

La zona de seguridad esta equipada con:

* Potencia filtrada, condicionada, conectada a un UPS de tamafio apropiado y a un
generador;

* Calefaccion, ventilaciony aire acondicionado adecuados para instalaciones de
procesamiento de datos comerciales; e

* [luminacioén de emergencia.

Los controles ambientales se ajustan a las normas localesy se asegurande manera
adecuada paraevitar el acceso no autorizado y / o la manipulacion delequipo. Las
alarmas y alertas de control de temperatura se activan ante la deteccion de
condiciones de temperatura amenazantes.

5.1.4 Exposiciones al agua

Las tuberias de liquido, gas, gases de escape, etc. no atraviesan el espacio
controlado més que cuando se requiere directamente para el sistema HVAC del
areay para el sistema de supresionde incendios de accion previa. Las tuberias de
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agua para el sistema de supresion de incendios de accion previasolo se llenan con
la activacion de maltiples alarmas de incendio.

5.1.5 Prevenciony Proteccién contra Incendios

La instalacionde la CA esta completamente cableada para la deteccion, alarmay
extincion de incendios. Se realizan inspeccionesrutinariasy frecuentes de todos
los sistemas para garantizar un funcionamiento adecuado.

5.1.6 Almacén de datos
Todos los datos se almacenan lejos de fuentes de calor y de fuentes obvias de agua
u otros peligros obvios.

Los medios electromagnéticos (por ejemplo, las cintas) se almacenan lejos de
fuentes obvias de campos magnéticos fuertes. El material archivado se almacena
en unasala separadadel equipo de CA hasta que se transfiere a la instalacion de
almacenamiento de archivos.

Entrust emplea procedimientos de gestion de datos para proteger contra la
obsolescencia y el deterioro de los datos dentro del periodo de tiempo que se
requiere conservar los registros.

5.1.7 Eliminacion de residuos

Los residuos se eliminan o destruyen de acuerdo conlas mejores practicas de la
industria. Los medios utilizados para almacenar datos confidenciales se destruyen
antes de su eliminacion, por lo que la informacion no se puede recuperar.

5.1.8 Copia de seguridad fuera de las instalaciones
Como se estipulaen 8§5.5.

5.2 Controles de procedimiento

5.2.1 Roles de confianza
Las CA tienen unaserie de Roles de Confianza para las operaciones confidenciales
del software de CA.

5.2.2 NUmero de personas requeridas por tarea

Las operaciones de CA relacionadas con el cambio de la configuracién de la
politica de CArequieren mas de una personacon un Rol de Confianza para realizar
la operacion.

Solo el personal con Roles de Confianza que usan control dual en un lugar

fisicamente seguro hace copias de seguridad de las Claves Privadas de la CA, las
almacenay las recupera.
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5.2.3 ldentificaciony autenticacion de cada rol
El personal con Roles de Confianza debe someterse a un examen de antecedentesy
debe estar capacitado para su rol especifico.

5.2.4 Roles que requierenseparacion de tareas

Los roles que requieren una separacion de funciones incluyen aquellos que
realizan:

(i) Funciones de autorizacion tales como la verificacion de informacion en las
solicitudes de Certificados y aprobaciones de solicitudes de Certificados y
solicitudesde revocacion;

(ii) Revocacion del certificado;

(it1) Funciones de copias de seguridad, grabacidén y mantenimiento de registros;
(iv) Funciones de auditoria, revision, supervision o conciliacion; y

(v) Tareas relacionadas con la gestion o administracion de claves de CA.

5.3 Controles de personal

Al personal operativo de una CA no se le asignaran otras responsabilidades que
entren en conflicto con sus responsabilidades operacionales de la CA. Los
privilegios asignados al personal operativo de una CA se ajustaran al minimo
requerido para llevar a cabo sustareas asignadas.

5.3.1 Requisitos de calificacion, experiencia y acreditaciones

Antes de la participacion de cualquier persona en el proceso de gestion de
Certificados, la CA o RA debera verificar la identidad y fiabilidad de dicha
persona.

5.3.2 Procedimientos de verificacion de antecedentes
No esta estipulado.

5.3.3 Requisitos de formacion

El personal en Roles de Confianza y los Especialistas en Validacion reciben
capacitacion en habilidades que se basa en los requisitos de la industria, incluidos
los Requisitos de Referencia y las Guias EV SSL.

El Especialista en Validacion realiza tareas de verificacion de informacion y recibe
formacidn en habilidades que cubren el conocimiento basico de PKI, las politicasy
procedimientos de autenticacion y verificacion (incluido esta CPS) y amenazas
comunes al proceso de verificacion de la informacién (incluido el phishingy otras
tacticas de ingenieria social).

Los Especialistas en Validacion reciben formacion en habilidades antes de

comenzar su funcidn laboral y se les exige que aprueben un examen sobre los
requisitos de verificacion de informacion aplicables.
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La CA mantiene registros de dicha formacion y garantiza que el personal
encargado de las responsabilidades de Especialista en Validacion mantenga un
nivel de competencia apropiado.

5.3.4 Frecuencia de formacion continuay requisitos

Las CAy las RA proporcionan unaformacion de actualizaciény actualizaciones
informativas suficientes para garantizar que todo el personal con Roles de
Confianza conserva el grado requerido de experiencia.

5.3.5 Frecuenciay secuencia de rotacién de trabajos
No estd estipulado.

5.3.6 Sanciones por acciones no autorizadas
No esta estipulado.

5.3.7 Requisitos de contratacion de terceros

El personal de terceros de las RA que participe en la emision de un Certificado
debera cumplir conla formaciony las habilidades de los requisitos de 85.3.3 y los
requisitos de retencion de documentos y registro de eventos de 85.4.1.

5.3.8 Documentacion suministrada al personal
No esta estipulado.

5.4 Procedimientos de registro de auditoria

Los eventos de seguridad significativos en las CA y en todas las RA que operan
bajo una CA se marcan automéaticamente en el tiempo y se registran como logs en
los archivos de seguimiento de auditoria. Los archivos de seguimiento de auditoria
se procesan (se revisan en busca de infracciones de politicas u otros eventos
significativos) de forma regular. Los archivos de seguimiento de auditoria se
archivan periédicamente. Todos los archivos, incluido el ultimo archivo de
seguimiento de auditoria, se transfieren a soportes de copias de seguridad y se
almacenanen una instalacion de archivo seguro. Entrust sincroniza la hora de su
sistema al menos cada 24 horasutilizando un valor en tiemporeal distribuido por
un laboratorio UTC (k) reconocido o el Instituto Nacional de Medicion.

5.4.1 Tipos de eventos registrados

Las CA y todas las RA que operan bajo una CA registran en detalle cada accion
realizada para procesar una solicitud de Certificado y emitir un Certificado,
incluida toda la informacion generada o recibidaen relacion con una Solicitud de
Certificado, y cada acciontomada para procesar la Solicitud, incluidos la hora, la
fechay el personal involucrado en laaccion.

Los requisitosde registro anteriores incluyen, entre otros, la obligacion de registrar
los siguientes eventos:
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(i) Eventos clave del ciclode vida del Certificado de CA, que incluyen:
a. Generacion de claves, copiade seguridad, almacenamiento, recuperacion,
archivoy destruccion;
b. Solicitudes de certificados, solicitudes de renovacion y renovacion de
clavesy revocacion;
c. Aprobaciény rechazo de solicitudes de Certificados;
d. Eventos del ciclo de vida de dispositivos criptograficos.
e. Generacion de CRL Y entradas OCSP; e
f. Introduccion de nuevos perfiles de certificado y retiro de perfiles de
certificado existentes.
(ii) Eventos de gestion del ciclo de vida de Certificado de Suscriptor, que incluyen:
g. Solicitudes de Certificado, solicitudes de renovaciony cambio de claves,
y revocacion;
h. Todas las actividades de verificacién requeridas por esta CPS;
i. Aprobacion y rechazo de solicitudes de Certificado;
j. Emision de Certificados; y
k. Generacion de CRL Y entradas OCSP.
(i11) Eventos de seguridad, incluyendo:
I. Intentos exitosos e infructuosos de acceso al sistema PKI;
m. PKI y acciones del sistema de seguridad realizadas;
n. Cambios en el perfil de seguridad,
0. Fallos del sistema, fallos de hardware y otras anomalias;
p. Actividades de cortafuegos y enrutadores; y
q. Entradas y salidas de la instalacion de la CA.
r. Todas las evidencias de procesosde identificacion por video incompletos
que no se hayan completado debido a sospechade fraude.

Las entradas de logs incluyen los siguientes elementos:
s. Fechay hora de registro;
t. Identidad de la personaque realiza el registroen el diario; y
u. Descripcion del registro.

5.4.2 Frecuencia de tratamiento de registros
No esta estipulado.

5.4.3 Periodo de retenciéndel registro de auditoria

La CA conservara durante al menos dos afios:
(i) Certificado de CAYy registros de eventos de gestion del ciclo de vida de
la clave, como se establece en 85.4.1 (i), después de la destruccion de la
clave de CA o la revocacién o del vencimiento del Certificado de CA, lo que
ocurramas tarde;
(i) los registros de eventos de gestion del ciclo de vida del Certificado de
Suscriptor, como se establece en la Seccion 85.4.1 (ii), después de la
revocacidn o vencimiento del Certificado de Suscriptor; y
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(ii1) Cualquier registro de eventos de seguridad, como se establece en §5.4.1
(iii), despuésde ocurrido el evento.

5.4.4 Proteccion de registro de auditoria

Solo los roles de confianza tienen acceso de lectura o paraarchivar los registros.
Los registros de auditoria estan protegidos contra su destruccidn antes del final de
su periodo de retencidn y se conservan de forma segura en el sitio hasta que se
transfieren a una ubicacion de almacenamiento fuera del sitio. La ubicacion de
almacenamiento fuera delsitio es seguray esta separada de la ubicacién donde se
generaron los datos.

5.4.5 Procedimientos de copia de seguridad del registro de auditoria
No esta estipulado.

5.4.6 Sistema de recogida de auditorias
No esta estipulado.

5.4.7 Notificacidén al sujeto causante del evento
No esta estipulado.

5.4.8 Andlisis de vulnerabilidad
Las CA realizan anualmente un analisis de riesgos que:
(i) Identifica amenazas internasy externas previsibles que podrian resultar
en un acceso no autorizado, divulgacion, uso indebido, alteracién o
destruccién de los datos del Certificado o los procesos de gestion del
Certificado;
(ii) Evalua la probabilidad y el dafio potencial de estas amenazas, teniendo
en cuenta la sensibilidad de los datos del Certificadoy procesos de gestion
del Certificado; y
(i) Evalda la suficiencia de las politicas, procedimientos, sistemas de
informacion, tecnologia y otras disposiciones que la CA tiene para
contrarrestar tales amenazas.
Sobre la base de la evaluacion de riesgos se desarrolla, implementay mantiene un
plan de seguridad que consiste en procedimientos de seguridad, medidas y
productos disefiados para lograr los objetivos establecidos anteriormente y para
gestionary controlar los riesgos identificados durante el andlisis de riesgos. El plan
de seguridad incluye protecciones administrativas, organizativas, técnicas y fisicas
apropiadas segun la sensibilidad de los datos del Certificado y los procesos de
gestion de Certificados. El plan de seguridad también tiene en cuentala tecnologia
disponible en ese momentoy el coste de implementar las medidas especificas, e
implementa un nivel razonable de seguridad apropiado para el dafio que podria
resultar de una violacion de la seguridad y la naturaleza de los datos a proteger.
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5.5 Archivo

5.5.1 Tipos de registros archivados
Se archivan los archivos de seguimiento de auditoria, las bases de datos y la
informacion de revocacion de las CA 'y de las RA que operan bajouna CA.

5.5.2 Periodo de retencién para archivo

La CA y las RA que operan bajo una CA retendrd toda la documentacion
relacionada con las solicitudes de Certificados y la verificacion de los mismos, y
con todos los Certificados y la revocacion de los mismos, durante al menos 15 afios
después de que cualquier Certificado basado en esa documentacion deje de ser
valido. En el caso del evento contemplado en 8 5.4.1 (r), la documentacion se
conservara por un periodo de 5 afios a partir de la ejecucion del proceso de
identificacion, especificando el motivo por el cual no se completd, de acuerdo con
la politica establecida para este proposito.

5.5.3 Proteccion de archivo

Las bases de datospara la CAy las RA que operan bajo una CA estan protegidas
mediante cifrado. Los soportes de archivos estan protegidos mediante el
almacenamiento en una instalacion de acceso restringido a la que solo personal
autorizado por Entrust tiene acceso. Se hace una copiade los archivos a medida
que se crean. Los originales se almacenan en las instalaciones y se guardan con un
sistema de CA. Los archivos de copia de seguridad se almacenan en una ubicacion
geografica seguray separada.

5.5.4 Procedimientos de copia de seguridad de archivo
No esta estipulado.

5.5.5 Requisitos para el sellado de tiempo de los registros
No esta estipulado.

5.5.6 Sistema de recogida de archivos
No esta estipulado.

5.5.7 Procedimientos para obtener y verificar informacion de archivo
No esta estipulado.

5.6 Cambio de clave

Los Pares de Claves de las CA se retiraran del servicioal final de sus respectivas
vidas, tal como se define en 86.3. Los nuevos Pares de Claves de la CAse crearan
segln sea necesario para dar continuidad a los servicios de CA. Cada CA
continuara publicando las CRLs firmadas con el Par de Claves original hasta que
todos los Certificados emitidos utilizando ese Par de Claves original hayan
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expirado. El proceso de cambiode clavede la CA se realizard de tal manera que
cause una alteracion minima a los Suscriptores y Partes que Confian.

Concretamente, antesde la expiracionde cualquier Certificado que se utilice para
firmar claves de Sujeto (por ejemplo, segun lo indicado por la expiracion del
Certificado), en caso de continuar con el servicio:

(i) Entrust genera un nuevo Certificado para firmar Pares de Claves de
Sujeto y aplica todas las acciones necesarias paraevitar la interrupcion de
las operaciones de cualquier entidad que pueda confiar en el Certificado;

(i1) El nuevo Certificado de CAtambién se generay distribuye de acuerdo
con el presente documento.

Las subsecciones (i) y (ii) se realizaran con un intervalo adecuado entre la fechade
expiracion del Certificadoy el tltimo Certificado firmado para permitir que todas
las partes que tengan relaciones con Entrust (Sujetos, Suscriptores, Partes que
Confian, CA maés altas en la jerarquia de CA, etc. .) sean conscientes de este
cambio de claves e implementen las operaciones requeridas para evitar
inconvenientesy fallos de funcionamiento. El periodo minimo de cambio sera de
dos afios antes de la fecha de expiracion del Certificado. Esto no se aplica si
Entrust deja de funcionar antes de la fechade expiracion de su propio Certificado
de firma.

5.7 Compromiso y recuperacion ante desastres

5.7.1 Procedimientos de manejo de incidencias y compromisos
5.7.1.1. Plan de recuperacion ante desastres y continuidad del negocio
Las CA tienen un plan de respuesta a incidentes de seguridad, un plan de
recuperacion de desastres y un plan de continuidad de negocio para proporcionar
una recuperacion oportuna de los servicios en caso de incidente de seguridad,
violacion de la seguridad, pérdida de integridad del sistema o interrupcién del
sistema. Se aborda lo siguiente:

(1) Las condiciones para activar los planes;

(ii) Procedimientos de reanudacion;

(ii1) Calendario de mantenimiento para el plan;

(iv) Requisitos de sensibilizacion y educacion;

(v) Las responsabilidades de los individuos;

(vi) Objetivo de punto de recuperacion (RPO) de quince minutos;

(vii) Objetivo de tiempo de recuperacion (RTO) de 72 horas para

operaciones de CA esenciales que incluyen Revocacion del Certificado y

emision del estado de revocacion del Certificado; y

(viii) Pruebas de planes de recuperacion.
Para mitigar las consecuencias de un desastre, las CA han implementado lo
siguiente:
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(ix) Almacenamiento seguroen las instalaciones y fuerade las instalaciones
de los HSMs de copia de seguridad que contienen copias de todas las claves
privadasde la CA

(X) Almacenamiento seguro en el sitio y fuera del sitio de todos los
materiales de activacion necesarios

(xi) Sincronizacion regular de datos criticos conel sitio de recuperacion de
desastres.

(xii) Copias de seguridad periodicas e incrementales de datos criticos dentro
de las instalaciones primarias

(xiii) Controles ambientales como se describe en §85.1

(xiv) Arquitectura de altadisponibilidad parasistemas criticos.

Entrust ha implementado unainstalacion segura de recuperacion de desastres que
estd amas de 250 km de las instalaciones primarias seguras de la CA.

5.7.1.2 Incidente de seguridad

En caso de cualquier violacidn de seguridad, pérdidade integridad del sistema o
interrupcion del sistema que tenga un impacto significativo en el servicio prestado
0 en los datos personales que se conservan en el mismo que afecte a los
Suscriptores, ASV, Partes que Confian, otras entidades conlas que Entrust tiene
acuerdos u otra forma de relaciones establecidas, organismos de control y, en su
caso, el organismo nacional de seguridad de la informacién o la autoridad de
proteccién de datos, Entrust les informara dentro de las 24 horas posteriores a la
identificacion del problema enviando mensajes de correoelectronico, publicando
mensajes en su sitio web describiendo la naturaleza del problema, o utilizando
mecanismos de comunicacion previamente establecidos por las autoridades
competentes.

Si es necesario, Entrust notificara a todas las partes que los Certificados y la
informacion del estado de revocacionemitida con esta clave de CA pueden dejar
de servalidas, e incluird unarecomendacion de que los Suscriptores reemplacen
todos los Certificados afectados por el problema, y que todos los ASV, otras
entidades con las que Entrust tiene acuerdos u otra forma de relaciones
establecidas, y las Partes que Confian dejen de confiar en todos los Certificados
afectados por el problema. Estas comunicaciones seran realizadas por el Equipo de
Respuesta a Incidentes de Seguridad Informatica establecido por el Plan de
Respuesta a Incidentes de Seguridad de Entrust y de acuerdo con los
procedimientos establecidos en dicho Plan, junto con la asistencia de cualquier otro
personal de Entrust segun lo requiera el Equipo de Respuesta a Incidentes de
Seguridad Informatica para enviar tales notificaciones. Despueés de cualquier
desastre, incidente de seguridad, violacion de la seguridad, pérdida de integridad
del sistema o interrupcion del sistema, Entrust deberd, cuando sea posible, tomar
medidas para evitar la repeticion del problema. Entrust revocara cualquier
certificado de CA que se haya emitido para la CA que resulte comprometida
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cuando Entrust sea informado del compromiso de otra CA (por ejemplo, para
Certificados Cruzados).

En caso de fallo del sistema, servicio u otros factores fuera del control de Entrust,
se utilizaran esfuerzos comercialmente razonables para garantizarque el servicio
esté disponible en un periodo maximo de 72 horas.

Entrust tiene politicasy procedimientos que se emplearan en caso de que se dé tal
Compromiso. Como minimo, todos los Suscriptores, ASVs y Partes que Confian
seran informados tan pronto como sea posible de tal Compromiso y la informacion
se publicaraen el Repositorio. Para informar a estas partes en caso de Compromiso
de la clave, Entrust enviard uno o mas mensajes de correo electronico a los
Suscriptores y ASV en funcion de los registros de las direcciones de correo
electronicoactuales y publicarauno o mas mensajes paralas Partes que Confian en
su sitio web describiendo la naturalezadel Compromiso de la clave, declarando
que los Certificados y la informacion del estado de revocacion emitidos usando
esta clave de CA pueden dejar de ser validos, y recomendando que los Suscriptores
reemplacen todos los Certificados emitidos por la CA cuya clave se vea
comprometida, y que todos los ASV 'y las Partes que Confian dejen de confiar en
todos los Certificados emitidos por la CA cuya clave se vea comprometida.

Los cambios de seguridad que podrian afectara los suscriptores, ASV, partes que
confian, organismos de evaluacidn y organismos supervisores / reguladores) se
notificaran mediante publicacion en el sitio web
https://eu.entrustdatacard.com/resources. La seguridad de la informacion
restringidasolo se entregara a los organismos de evaluacion en el caso de que se
haya firmado previamente un documento de NDA vy utilizando canales /
herramientas encriptados que aseguren la confidencialidad de la informacion. Para
distribuir la seguridad de la informacion restringida a los organismos supervisores /
reguladores, se utilizaran para la distribucion los procedimientos designados por el
organismo especifico parael motivo especifico.

5.7.2 Alteracioén de los Recursos de Computacion, Software y / o Datos
No esta estipulado.

5.7.3 Procedimientos de Compromiso de la Clave Privada de la entidad
No esta estipulado.

5.7.4 Capacidades de continuidad del negocio después de un desastre
No esta estipulado

5.8 Cesede CA o0 RA
En caso de cese de la CA, Entrust:
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(i) Proporcionard un aviso e informacion sobre el cese de la CA enviando un
aviso a los Suscriptores con Certificados no vencidos, Proveedores de
aplicaciones software y Partes que Confian, y mediante la publicacion de
dicha informacion en el Repositorio y mediante el envio de correos
electronicos informativos; y

(i) Transferira todas las responsabilidades a una entidad sucesora
cualificada.

Si no existe una entidad sucesora cualificada, Entrust:
(iti) Transferira aquellas funciones que puedan transferirse a un tercero
fiable y realizara las gestiones necesarias parapreservartodos los registros
relevantes en un tercero fiable o una entidad gubernamental, regulatoria o
legal con la autoridad apropiada;
(iv) Revocara todos los Certificados que aun no hayan sido revocados o
hayan caducado en una fecha como se especifica en el aviso y publicara las
CRLs finales;
(v) Destruira todas las Claves Privadas de la CA; y
(vi) Realizara otras gestiones necesarias de acuerdo con esta CPS.
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6. Controles técnicos de seguridad

6.1 Generacidne instalacion de Par de Claves

6.1.1 Generacion de Pares de Claves

6.1.1.1 Generacion del Par de Claves de CA

Las CA realizaran lo siguiente al generar un Par de Claves de CA:
(1) Prepararany seguiranun guion de generacion de Par de Claves;
(i1) Haran que un auditor cualificado sea testigo del proceso de generacion
de Par de Claves de CA,;
(iif) Harén que un auditor cualificado emita un informe manifestando que la
CA sigui6 la ceremonia de generacion de Par de Claves de CA durante el
proceso de generacion de claves y los controles para garantizar la integridad
y confidencialidad del Par de Claves de CA,;
(iv) Generarén el Par de Claves de CA en un entorno fisicamente seguro;
(v) Generaran el Par de Claves de CA utilizando personal con Roles de
Confianza bajo los principios de control de varias personas y conocimiento
dividido;
(vi) Generaréan el Par de Claves de CA dentro de modulos criptograficos que
cumplan con los requisitos aplicablesde 86.2.11,
(vii) Registraran sus actividades de generacion de Par de Claves de CA;y
(viii) Mantendran controles efectivos para proporcionar una seguridad
razonable de que la Clave Privadase generd y se protegié de conformidad
con los procedimientos descritos en esta CPSy (si corresponde) su guionde
generacionde Par de Claves de CA.

Administradores de CA

Los Pares de Claves para los administradores de CA se deben generar y proteger
en un moédulo criptografico que cumpla o exceda los requisitos definidos en
86.2.11. Los modulos criptogréficos se preparan utilizando el software
proporcionado por el proveedor del médulo. Los médulos criptograficos estan
personalizados para el administrador al dar a la tarjeta una identidad y una
contrasefiaconocidas por el administrador. El Par de Claves se genera creando el
administrador como usuario en la CAy realizando un proceso de inscripcién que
se autenticacon la contrasefia del médulo de administrador.

6.1.1.2 Generacion de Par de Claves RA
No esta estipulado.

6.1.1.3 Generacion de Par de Claves de Suscriptor

El Solicitante o el Suscriptor debe generar o iniciar un Par de Claves nuevo, seguro
y criptograficamente solido para ser utilizado en asociacion conel Certificado del
Suscriptor o la Solicitud de Certificado del Solicitante.
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Las CA rechazaran una solicitud de Certificado si se cumple una o mas de las
siguientes condiciones:
(1) El par de claves no cumple conlos requisitos establecidosen 86.1.5y / o
86.1.6;
(i) Existe evidencia clara de que el método especifico utilizado para generar
la Clave Privada era defectuoso;
(iii) La CA tiene conocimiento de un método demostrado o comprobado que
compromete la Clave Privada;
(iv) Se haavisado previamente a la CA de que la Clave Privada ha sufrido
un Compromiso de Clave, como a travésde las disposiciones de la Seccion
49.1.1;
(v) La CA tiene conocimiento de un método demostrado o probado para
calcular facilmente la Clave Privada basada en la Clave Pablica (como por
ejemplo una clave débil de Debian, véase https://wiki.debian.org/SSLkeys).

QWAC detipo eIDAS y QWAC de tipo PSD2

La CA no generard un Par de Claves en nombre de un Suscriptor y no aceptara una
solicitud de Certificado utilizando un Par de Claves previamente generado por la
CA.

QSealC de tipo PSD2
La CA no generara un Par de Claves en nombre de un Suscriptor.

QsealC de tipo eIDAS

Los Pares de Claves de Suscriptor deben generarse de manera que se garantice que
la Clave Privada no sea conocida ni accesible por nadie que no sea el Suscriptor o
un representante autorizado del Suscriptor. La CA generara los Pares de Claves de
Suscriptor en un madulo criptografico seguro que cumpla o supere los requisitos
definidos en 86.2.11.

QSigC de tipo eIDAS

Los pares de claves de suscriptor deben generarse de manera que se garantice que
nadie que no sea el suscriptor o el representante autorizado de un suscriptor
conozcani puedaacceder a la clave privada. La CA generara los pares de claves de
suscriptor en un QSCD de acuerdo con el Reglamento (UE) n.o 910/2014, que
cumple o supera los requisitos definidos en §6.2.11.

Se debe monitorizar el estado del QSCD. Si hay una modificacion en el estado del
QSCD, como la pérdidade la certificaciéon QCSD, entonces:
(i) Se impedira el acceso y la activacion de las Claves Privadas del
Suscriptor en el QSCD afectado, y
(i1) Los Certificados Cualificados no vencidos con Claves Privadas en el
QSCD afectado seranrevocados.
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6.1.2 Entrega de Clave Privada al Suscriptor

Si la CA genera el Par de claves del Suscriptor, tendra un proceso seguro para
generar el Par de Claves en un dispositivo criptografico seguro o QSCD. La CA
almacenaray /o distribuira de formasegura el dispositivo criptografico seguro o
QSCD.

Modulo criptografico administrado y alojado

En el caso de que se utilice un dispositivo criptografico o un QSCD administrado y
alojado en una CA, la Clave Privada se generara, almacenara y administrard en un
modulo criptografico que cumpla con los requisitos definidos en §6.2.11. La CA
aplica la autenticacion multifactor para permitir que el Suscriptor se inscriba para
generar el Par de Claves o utilizar la Clave Privada para firmar. La Clave Privada
no se entrega al Suscriptor.

6.1.3 Entrega de Clave Publica al emisor del Certificado

La Clave Publica aincluiren un Certificado se entrega a la CA en unasolicitud de
firma de Certificado (CSR) firmada como parte del proceso de solicitud de
Certificado. La firma en la CSR sera verificada por la CA antes de emitir el
Certificado.

6.1.4 Entrega de Claves Publicas de CA a Partes que Confian

El Certificado de Clave Pdblica para las CA se pone a disposicion de los
Suscriptores y Partes que Confian a través de la inclusion en software de terceros
segun lo distribuido por los fabricantes de software apropiados. El Certificado de
Clave Publica para las CA Subordinadas certificadas cruzadas se proporciona al
Suscriptor conel Certificado del Suscriptor.

Los Certificados de Clave Publica para las CA también estan disponibles para su
descarga desde el Repositorio.

6.1.5 Tamafios de clave

Para los Pares de Claves RSA, la CA se asegurara de que el tamafio del modulo,
cuando se codifique, sea al menos de 2048 bits, y de que el tamafio del modulo, en
bits, sea divisible por 8.

Tamano de clave de CA
El tamafo de laclave de CAes de 2048 0 4096 bits RSA.

QWAC detipo eIDAS y QWAC de tipo PSD2
Los tamafios de las clavesde CA permitidos son 2048, 3072 y 4096 bits.

QSealC de tipo PSD2
Los tamafios de las claves de RSA permitidos son 2048, 3072 y 4096 bits.
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QSealC de tipo eIDAS
Los tamarios de las claves de RSA permitidos son 2048, 3072 y 4096 bits.

QSigC detipo eIDAS
Los tamafios de la clave RSA permitidos son 2048, 3072 y 4096 bits.

6.1.6 Generacion de parametrosde Clave Publicay control de calidad

Para las Claves Publicas RSA, las CA confirman que el valor del exponente
publico es un nimero impar igual a 3 0 mas. Ademas, el exponente publico debe
estar en el rango entre 2 v +1 y 2 26 -1, El modulo tendra también las siguientes
caracteristicas: ser un numero impar, no ser potencia de un nimero primo, y no
tener factores menores de 752.

Si alguno de los algoritmos o parametros asociados utilizados por la CA o sus
Suscriptores se vuelven insuficientes parasu uso previsto restante, la CA informara
a todos los Suscriptores y Partes que Confiancon quienes la CA tiene un acuerdou
otra forma de relacion establecida. La CA también publicaraesta informacion para
ponerla a disposicion de otras Partes que Confian. Si alguno de los algoritmos o
parametros asociados utilizados por la CA o sus Suscriptores se vuelven
insuficientes para su uso previsto restante, la CA debera programar la revocacion
de cualquier Certificado afectado.

Modulo criptografico administradoy alojado
En el caso de que la CA haya generado el Par de Claves en nombre del Suscriptor,
el Par de Claves se genera de acuerdo con FIPS 186.

6.1.7 Fines de uso de la clave
Las Claves Privadas de la CA raiz no se deben usar para firmar Certificados,
excepto en los siguientes casos:
(i) Certificados auto-firmados para representar a la propia CAraiz;
(i) Certificados para CA Subordinadas y Certificados Cruzados;
(i11) Certificados parafinesde infraestructura (por ejemplo, ertificados de
roles administrativos, certificados de dispositivos operacionalesinternos de
la CAvy Certificados de verificacion de respuesta de OCSP); y
(iv) Certificados emitidos con el Unico fin de probar productos con
Certificados emitidos por una CA Raiz.

6.2 Controles de proteccion de Claves Privadas y mddulos criptograficos de
ingenieria

Las CA han implementado medidas de seguridad fisicas y logicas para evitar la
emision no autorizada de Certificados. La proteccion de la Clave Privada de la CA
fuera del sistema validado consiste en la seguridad fisica, encriptacion o
combinacion de ambas, implementadas de una manera que impida la divulgacion
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de la Clave Privada de la CA. La CA encripta su Clave Privada con un algoritmo y
longitud de clave capaces de soportar ataques criptoanaliticos durante la vida
restante de la clave encriptada.

6.2.1 Mddulos criptograficosy controles

Claves Privadasde la CA

Las Claves Privadas de la CA deben almacenarse y protegerse en modulos
criptograficos que cumplan o excedan los requisitos definidos en §86.2.11. Las
Claves Privadasen los modulos criptograficos se guardan en instalaciones seguras
bajo el control de dos personas. Las Claves Privadas de RAdeben almacenarse y
protegerse en mddulos criptograficos que cumplan o excedan los requisitos
definidos en 86.2.11.

Si la CA genera el Par de Claves en nombre del Sujeto o Suscriptor, las claves se
generaran en un proceso confidencial.

QsealC de tipo eIDAS
Las Claves Privadas deben generarse, almacenarsey protegerseen un dispositivo
criptografico seguro que cumpla o exceda los requisitos definidos en 86.2.11.

QSigC detipo eIDAS
Las Claves Privadas deben generarse, almacenarsey protegerseen un QSCD que
cumpla o supere los requisitos definidos en §6.2.11.

6.2.2 Control Multi-persona (N de M) de la Clave Privada

Se establece un control de dos personas como minimo en cualquier Clave Privada
de CA paratodos los fines, incluidos la activacién y la copia de seguridad, y puede
implementarse como una combinacidn de controlestécnicos y de procedimiento.

Las personas involucradasen el manejo y uso de las ClavesPrivadasde laCA son
designadas como autorizadas por la CA para este fin. Los nombres de las partes
que realizanel control de dos personas se mantienenen una lista controlada.

6.2.3 Custodia de Clave Privada
Entrust no deposita las Claves Privadas de las CA.

6.2.4 Copia de seguridad de Clave Privada

Claves Privadasde la CA

Las Claves Privadas de la CA se guardan bajo el control de dos personas utilizado
para crear la version original de Claves Privadas. Todas las copias de la Clave
Privada de la CA estan protegidas de forma segura.

Modulo criptografico administrado y alojado
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En el caso de que se utilice un modulo criptografico administrado y alojado en una
CA, se realiza una copia de seguridad de las Claves Privadas cifradas con
regularidad parafinesde recuperacion ante desastres.

6.2.5 Archivo de Clave Privada

Claves Privadasde la CA

Al retirarse una CA, las Claves Privadasse archivaran de forma segura mediante
maodulos criptograficos de hardware que cumplancon los requisitos 86.2.11. Los
Pares de Claves no se usan a menos que la CA se haya reactivado o las Claves sean
necesarias temporalmente paravalidar los datos histdricos. Las Claves Privadas
requeridas para fines temporales se podran eliminar del archivodurante un breve
periodo de tiempo.

Las claves privadas de la CA archivadas se revisaran anualmente. Después de un
periodo minimode 5 afios, las Claves Privadas de la CA pueden ser destruidas de
acuerdo con los requisitos de §6.2.10. Las Claves Privadas de laCAno deben ser
destruidas si aln son necesarias para fines comerciales o legales.

Los terceros no archivaran las Claves Privadas de CA.
Modulo criptografico administrado y alojado

En el caso de que se utilice un modulo criptografico administrado y alojado en una
CA, las Claves Privadas no se guardan.

6.2.6 Transferenciade Clave Privada hacia o desde un modulo criptografico
Las Claves Privadas de CA se deben generar y proteger en un modulo
criptografico. En el caso de que una Clave Privada sea transportada de un moédulo
criptograficoa otro, la Clave Privadase debe migrar usando la metodologia segura
soportada por el madulo criptogréafico.

Si la Clave Privada de una CA Subordinada se comunica a un tercero no
autorizado, entonces la CA Subordinada revocara todos los Certificados
correspondientes a la Clave Privada.

QSigC detipo eIDAS y QsealC de tipo eIDAS

En el caso de que se utilice un dispositivo criptografico seguro o QSCD
administradoy alojado en una CA, la Clave Privada se cifrara mediante la funcion
de envoltura de claves AES 256 del médulo criptograficoy se almacenara en una
base de datos segura.

6.2.7 Almacenamiento de Claves Privadas en mddulo criptogréfico
Las Claves Privadas de la CA se almacenan en un modulo criptografico, y se
protegen en un modulo criptogréfico tal como se define en §6.2.11.
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6.2.8 Metodo de activacion de la Clave Privada

Claves Privadasde la CA

Las Claves Privadas de la CA se activanbajo el control de dos personas utilizando
la metodologia proporcionada conel médulo criptografico.

Claves Privadasdel Suscriptor

Las Claves Privadas del Suscriptor deberian ser activadas por el Suscriptor para
cumplir con los requisitos del software de seguridad utilizado por sus
aplicaciones. Los Suscriptores protegeran sus Claves Privadas de acuerdo con los
requisitos de §9.6.3.

QSigC detipo elIDAS y QsealC de tipo eIDAS

En el caso de que se utilice un dispositivo criptografico seguro o un QSCD
administradoy alojado en una CA, la activacionde la Clave Privadase realiza con
la autenticacion multifactor del Sujeto. El Sujeto protegera las credenciales de
acceso a la Clave Privada de acuerdocon 89.6.3.

6.2.9 Método de desactivacién de la Clave Privada

Claves Privadasde laCA

Las Claves Privadas de la CA se desactivaran cuando la CAno sea necesaria para
el uso. La desactivacion de las Claves Privadas se realiza de acuerdo con la
metodologia proporcionada con el madulo criptogréafico.

Administradores de la CA

La identidad del administrador se desactiva en la CAy se revoca el Certificado del
administrador.

Claves Privadasdel Suscriptor

Se considera que las Claves Privadas del Suscriptor estan desactivadas cuando la
Clave Privada ya no es necesaria o0 cuando todos los Certificados asociados con la
Clave Privada han expirado o han sido revocados.

6.2.10 Método de Destruccion de la Clave Privada

Claves Privadasde la CA

La destruccidn de las Claves Privadas de la CA se controlara por dos personasy se
puede lograr ejecutando un comando de "puestaa cero” o por la destruccion del
modulo criptografico. La destruccion de las Claves Privadas de la CA debe ser
autorizadapor la Autoridad en Materia de Politicas.

Si la CA esta eliminando un médulo criptografico del servicio, todas las Claves
Privadas deben eliminarse del modulo. Si el médulo criptografico de la CA que se
elimina esta destinado a proporcionar caracteristicas de evidencia de manipulacion
indebida, el dispositivo sera destruido.
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Administradores de la CA
La clave privada del administrador se destruye reinicializando el médulo
criptografico.

QSigC de tipo eIDAS y QsealC de tipo eIDAS

En el caso de que se utilice un QSCD o un dispositivo criptografico seguro
administrado y alojado en una CA, el Sujeto del Certificado puede destruir la
Clave Privada mediante la autenticacion multifactor. La CA esta autorizada a
destruir la Clave Privada cuando finalizala suscripcion al servicio.

6.2.11 Clasificacién del modulo criptografico

Pares de Claves de la CA

Los Pares de Claves de la CA deben generarse y protegerse en un modulo
criptografico que cumpla conal menos los Estandares de certificacion FIPS 140 -2
de Nivel 3.

Administradores de la CA

Los pares de claves para administradores de la CA se deben generary proteger en
un moédulo criptografico que cumpla como minimo con los requisitos de las
normas de certificacion FIPS 140-2 de Nivel 2.

QsealC de tipo eIDAS

Los Pares de Claves deben generarse y protegerse en un dispositivo criptografico
seguro que cumpla al menoscon los estandares de certificacion FIPS 140-2 Nivel
2, Common Criteria EAL 4+ o0 equivalente.

QSigC detipo eIDAS

Los Pares de Claves deben generarse y protegerse en un QSCD que cumpla al
menos con los estandares de certificacion FIPS 140-2 Nivel 2, Common Criteria
EAL 4+ o0 equivalente.

6.3 Otros aspectos de la gestion del Par de Claves
6.3.1 Archivo de Clave Pablica
No esta estipulado.

6.3.2 Periodos operativos de Certificados y periodos de uso de Pares de Claves
Pares de Claves de CA

Los pares de Claves RSA de CA de 2048 bits puedentener un periodo de validez
que expire amas tardar el 31 de diciembre de 2030.

QWAC detipo elDAS y QWAC de tipo PSD2
Los QWAC detipo eIDAS y los QWAC de tipo PSD2 pueden tenerun periodo de
validez de hasta 825 dias como maximo.
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A partir del 1 de septiembre de 2020, los QWAC de tipo eIDAS y los QWAC de
tipo PSD2 pueden tener un periodo de validez de 398 dias,como maximo.

QSealC de tipo eIDAS, QSealC de tipo PSD2 y QSigC de tipo eIDAS
Los QSealC de tipo eIDAS, QSealC de tipo PSD2 y QSigC de tipo eIDAS pueden
tener un periodo de validez de 3 afios como maximo.

6.4 Datos de activacion
6.4.1 Generacidéne instalacién de datos de activacion.
No esta estipulado.

6.4.2 Proteccion de datos de activacion
No esta estipulado.

6.4.3 Otros aspectos de los datos de activacion
No esta estipulado.

6.5 Controles de seguridad informatica

6.5.1 Requisitos técnicos especificos de seguridad informatica

Las estaciones de trabajo en las que operan las CA estan protegidas fisicamente
como se describeen 85.1. Los sistemas operativos en las estaciones de trabajo en
las que las CA operan requieren la identificacion y autenticaciénde los usuarios.
El acceso a las bases de datos de softwarede CAYy los registrosde auditoria esta
restringido como se describe en esta CPS. Todo el personaloperacional que esta
autorizado paratener acceso a las CA debe usar tokens de hardware junto con un
PIN para tener acceso a la sala fisica que contiene el software de CA que se esta
utilizando para dichas CA.

La CA requiere autenticacion de multiples factores paratodas las cuentas capaces
de emitir directamente el Certificado.

Para las cuentas de Suscriptor, la CA ha implementado controles técnicos para
restringir la emisién de Certificados a un conjunto limitado de dominios aprobados
previamente.

6.5.2 Clasificacion de seguridad informatica
No esta estipulado.

6.6 Controles de seguridad del ciclo de vida

6.6.1 Controles de desarrollo del sistema

La CA utiliza productos "Commercial Off The Shelf" (COTS) para el hardware, el
software y los componentes de red. Los sistemas desarrollados por la CA se
implementan de acuerdo con los estandares de desarrollo del ciclo de vida del
software de Entrust.
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6.6.2 Controles de gestion de seguridad

La configuracion del sistema de la CA, asi como cualquiera de las modificaciones
y actualizaciones estan documentadas y controladas. Los métodos para detectar
modificacionesno autorizadasen el equipo y la configuracion de CA garantizan la
integridad del software de seguridad, el firmwarey el hardware para su correcto
funcionamiento. La metodologia de gestion de configuracion formal se utiliza para
lainstalacion y el mantenimiento continuo de los servicios de confianza de Entrust
y del sistema de CA. Se realizan revisiones trimestrales para confirmar el
cumplimiento de las politicas de seguridad.

Cuando se carga por primera vez, se verifica que el software de CA haya sido
suministrado por el proveedor, sin modificaciones, y que la versionsea la prevista
para su uso.

6.6.3 Controles de seguridad del ciclo de vida

En el caso de que se utilice un modulo criptografico administrado y alojado en una
CA, el Sujeto del Certificado controla el ciclode vida del Par de Claves. El Sujeto
puede destruir la Clave Privada de acuerdo con 86.2.10.

6.7 Controles de seguridad de red
La CA haimplementado controles de seguridad para cumplir conlos requisitos del
sistema de seguridad de red y certificado del CA/ Browser Forum.

6.8 Sellado de tiempo

Entrust proporciona un servicio TSA que admite RFC 3161 "Protocolo de sello de
tiempo de Infraestructura de Clave Publica X.509 de Internet".

83



Entrust EU DPC Versiéon 1.7

7. Perfiles de Certificado, CRLYy OCSP

El perfil de los Certificados y la Lista de revocacion de certificados (CRL)
emitidos por una CA se ajustan a las especificaciones contenidasen el documento
IETF RFC 5280 Certificado de PKI X.509 de Internet y Perfil de Lista de
Certificados Revocados (CRL).

7.1 Perfil de Certificado

Las CA emiten Certificados de acuerdo con la version 3 X.509. Los perfiles de
Certificacion para el Certificado de CA Raiz, los Certificados de CA Subordinadas
y los Certificados de Suscriptor se describen en el Apéndice Ay en las secciones
posteriores.

Los Certificados tienen un ndmero de serie mayor que cero (0) que contiene al
menos 64 bits impredecibles.

Los Certificados de Suscriptor se emiten desde CA subordinadas dedicadas segun
los identificadores de politicaenumerados en §7.1.6.4.

7.1.1 NUmero de version
Todos los Certificados emitidos por las CA son certificados de la version 3 de
X.500.

7.1.2 Extensiones del Certificado

7.1.2.1 Certificado de CA Raiz
Las extensiones de certificado se establecen segun lo estipulado en IETF RFC
5280y de acuerdo con el Apéndice A.

7.1.2.2 Certificado de CA Subordinada
Las extensiones de Certificado se establecen segun lo estipulado en IETF RFC
5280y de acuerdocon el Apéndice A.

Los requisitos de extension para el uso extendido de claves son:
(i) Debe contener una extension EKU,
(i1) No debe incluir el EKU anyExtendedKeyUsage, y
(i11) No debe incluir las EKUs id-kep-serverAuth, id-kp-emailProtection ni
id-kp-timeStamping en el mismo certificado.

7.1.2.3 Certificado de Suscriptor
Las extensiones de Certificado se establecen segun lo estipulado en IETF RFC
5280y de acuerdo con el Apéndice A.

Certificados Cualificados
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Los Certificados Cualificados incluiran gcStatement segin lo exige ETSI EN 319
412-5.

Certificados de tipo PSD2

Los Certificados Cualificados de Autenticacion de Sitio Web de tipo PSD2
incluirdn gcStatement de PSD2 segun lo exige la norma ETSI EN 319 495 e
incluiranla funciondel proveedor de servicios de pago, que puede ser uno 0 mas
de los siguientes:

(i) servicio de cuenta (PSP_AS);

(i1) inicio de pago (PSP_PI);

(iii) informacion de la cuenta (PSP_Al);

(iv) emision de instrumentos de pago con tarjeta (PSP_IC).

7.1.2.4 Todos los certificados

Todos los deméas camposy extensiones DEBEN establecerse de acuerdo con RFC
5280.

7.1.2.5 Aplicacionde RFC 5280

A modo de aclaracion, un pre-certificado, como se describe en RFC 6962
(Certificado de Transparencia), no debera ser considerado como un “certificado”
sujeto a los requisitos de RFC 5280.

7.1.3 Identificadores de objeto de algoritmo

7.1.3.1 SubjectPublicKeyInfo

Para RSA, la CA indicara una clave RSA utilizando el identificador de algoritmo
rsaEncryption (OID: 1.2.840.113549.1.1.1). Los parametros deben estar presentes
y deben ser NULL explicitamente.

7.1.3.2 SignatureAlgorithmldentifier

Todos los objetos firmados por una clave privada de CA deben cumplir estos
requisitos sobre el uso del Algorithmldentifier o del tipo derivado de
Algorithmldentifier en el contexto de las firmas.

Para RSA, la CA debe utilizar uno de los siguientes algoritmos de firma y
codificaciones.

(i) RSASSA-PKCS1-v1 5 con SHA-256

(i) RSASSA-PKCS1-vl 5con SHA-384

(iii) RSASSA-PKCS1-v1l 5con SHA-512

7.1.4 Formatos de nombre

7.1.4.1 Codificacion de nombre
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Para cada ruta de certificacion valida (segun definicion en RFC 5280, Seccidn 6)
paratodos los Certificados y Certificados de CA Subordinada, se debe cumplir lo
siguiente:
(i) Para cada Certificado en la Ruta de Certificacion, el contenido codificado
del campo nombre distinguido del emisor de un Certificado sera byte por
byte idéntico a la forma codificada del campo nombre distinguido del Sujeto
del Certificado de la CA emisora.
(i1) Para cada Certificado de CA en la Ruta de Certificacion, el contenido
codificado del campo de nombre distinguido del Sujeto de un Certificado
sera byte por byte idéntico en todos los Certificados cuyos nombres
distinguidos de Sujeto se puedan comparar como iguales de acuerdo con
RFC 5280, seccidon 7.1, e incluyendo Certificados caducados y revocados.

7.1.4.2 Informacion del sujeto - Certificados de Suscriptor
La informacidn del sujeto debe cumplir con los requisitos establecidos en el
Apéndice A.

Los formatos de nombre para los Certificados de Suscriptor son los estipulados en
§3.1.1. Todos los demas atributos opcionales deben contener informacion que haya
sido verificada por la CA o la RA. Los atributos opcionales no contendran solo
metadatoscomo'.',"-'y " (esdecir, espacio), y /o cualquier otra indicacion de que
el valor esta ausente, incompleto o no aplica.

Las entradas en dNSName estan en la "sintaxis de nombre preferido” como se
especifica en IETF RFC 5280 y, por lo tanto, no contienen caracteres de
subrayado.

QWAC detipo eIDAS y QWAC de tipo PSD2
Las CA no emitiran un Certificado con un Nombre de Dominio que contenga una
Direccion IP Reservadao un Nombre Interno.

7.1.4.3 Informacion del sujeto: certificados de CA raizy certificadosde CA
Subordinada

La informacidn del Sujeto debe cumplir con los requisitos establecidos en el
Apeéendice A.

7.1.5 Restricciones de nombre
Las CA no admiten la emision de Certificados de CA Subordinadas técnicamente
restringidos.

7.1.6 Identificador de objeto de politica de Certificado
7.1.6.1 Identificadores de politica de Certificado reservados
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Los Certificados de Suscriptor deben incluir uno o mas de los siguientes
identificadores de politica de Certificado reservados, si la CA afirma que el
Certificado cumple con la politica asociada:

Certificados Extended Validation (EV) SSL 2.23.140.1.1

Certificados Cualificados de Firma Electronica 0.4.0.194112.1.0
Certificados Cualificados de Sello Electronico 0.4.0.194112.1.1
Certificados Cualificados de Autenticacién de Sitio Web 0.4.0.194112.1.4

Certificados Cualificados de Autenticacion de Sitio Web de tipo PSD2 0.4.0.19495.3.1

7.1.6.2 Certificados de CA Raiz
Los Certificados de CA Raiz no contienen los identificadores de objeto de politica
de certificado.

7.1.6.3 Certificados de CA Subordinadas

CA Subordinada

Los Certificados de CA Subordinadas deben incluir el identificador de objeto de
politica de Certificado de "cualquier politica” o uno o mas identificadores
explicitos de objetode politicade Certificado que indiquen el cumplimiento de una
politica de Certificado especifica. Los identificadores de objeto de politica de
certificadose enumeranen §7.1.6.4.

7.1.6.4 Certificados de Suscriptor
Los Certificados incluyen uno o mas de los siguientes identificadores de politicade
certificado:

Certificates Extended Validation (EV) SSL  2.16.840.1.114028.10.1.2
Document Signing Certificates (AATL) 2.16.840.1.114028.10.1.6
Certificados Cualificados de Firma Electronica
2.16.840.1.114028.10.1.12.0

Certificados Cualificados de Sello Electrénico 2.16.840.1.114028.10.1.12.1
Certificados Cualificados de Autenticacion de Sitio Web
2.16.840.1.114028.10.1.12.4

Certificates Cualificados de Sello Electronico de tipo PSD2
2.16.840.1.114028.10.1.12.5

Certificados Cualificados de Autenticacion de Sitio Web de tipo PSD2
2.16.840.1.114028.10.1.12.6

7.1.7 Uso de la extension de restricciones de politicas
No esta estipulado.

7.1.8 Sintaxis y semantica de los Calificadores de politica

Las CA incluyen calificadores de politicas en todos los Certificados de Suscriptor
como se estipulaen el Apéndice A.
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7.1.9 Tratamiento semantico para la extension critica de politica de
Certificado

La extension de las politicas de Certificado esta marcadacomo no critica.

7.2 Perfil de CRL

Las CA utilizan los siguientes campos del formato CRL de la version 2 de X.509:
* Version: configuradaen v2

* Firma: identificador del algoritmo utilizado para firmarla CRL

* Emisor: el nombre completo distinguido de la CA que emite la CRL

» Esta actualizacion: hora de emision de la CRL

* Proxima actualizacion: hora previstade la proxima actualizacion de CRL

» Certificados revocados: lista de informacion de Certificados revocados

7.2.1 NUmero de version
No esta estipulado.

7.2.2 CRL y extensiones de entrada de CRL
ratioCode (OID 2.5.29.21)
La extension del codigo CRLReason se utiliza para todos los Certificados
revocados. La CRLReason indicada no debe ser sin especificar (0) o
certificateHold (6). Esta extension no debe marcarse como critica. El Suscriptor o
la CA deben seleccionar el motivo mas apropiado de uno de los siguientes:
(i) keyCompromise (1), si la clave del certificado ha sido o se sospecha que
esta comprometida
(i) cACompromise (2), si la CA ha sido o se sospecha que esta
comprometida
(i) affiliationChange (3), si lainformacion verificada en el Certificado ha
cambiado y, como tal, las Partes que Confianya no deberian confiar en el
Certificado
(iv) superseded (4), si el Certificado se ha vuelto a emitir, se ha cambiado de
clave o se harenovado por otro Certificado
(v) cessationOfOperation (5), si laaplicacion o el dispositivo ya no esta en
servicio

7.3 Perfil OCSP

El perfil para los mensajes del Protocolo en linea de estado de certificado (OCSP)
emitidos por una CA se ajusta a la especificaciones contenidas en el perfil del
protocolo en linea de estado de certificado (OCSP) PKI Internet X.509 PKI de
IETF.

A partir del 30 de septiembre de 2020, si una respuesta de OCSP es para un
certificadode CAraiz o CA subordinada, incluidos los certificados cruzados, y ese
certificado ha sido revocado, entonces el campo revocationReason dentro de
RevokedInfodel CertStatus estara presente.

88



Entrust EU DPC Versiéon 1.7

A partir del 30 de septiembre de 2020, el CRLReason indicado deberd contener un
valor permitido para las CRL, como se especificaen 87.2.2.

7.3.1 NUmero de version
No esta estipulado.

7.3.2 Extensiones OCSP

Las extensiones singleExtensions de una respuesta OCSP no contendran la
extension de entrada de CRL reasonCode (OID 2.5.29.21).
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8. Auditoriade conformidady otras evaluaciones

8.1 Frecuencia o Circunstancias de Auditoria

Las CA son auditadas para verificar que cumplan con las préacticas y
procedimientos establecidos en la CPS con la que opera la CA. El periodo durante
el cual la CA emite Certificados se dividira en una secuencia ininterrumpida de
periodos de auditoria. Un periodo de auditoria no excedera un afio de duracion.

Ya no sera necesario auditar la implementacion de una CA si todos los Certificados
de CA para la CA han expirado o han sido revocados antes del comienzo del
periodo de auditoria.

8.2 Identidad / Acreditaciones del Auditor
La auditoria de conformidad de las CA se realiza por un auditor que posea las
siguientes cualificaciones y habilidades:
i. Independencia del sujeto de la auditoria;
ii. Capacidad para realizar una auditoria que aborde los criterios de los
esquemas de auditoria especificados en §8.4;
iii. Emplear a personas que tienen competencia en el examen de la
tecnologia PKI, herramientas y técnicas de seguridad de la informacion,
auditoria de seguridad y tecnologia de la informacién, y la funcion de
certificacion de terceros
iv. Realizado por un organismo de evaluacion de conformidad con licencia y
acreditadode acuerdo con ISO 17065 que aplica los requisitos especificados
en ETSI EN 319 403;
v. Limitado por la ley, la regulacion gubernamental o el cédigo de ética
profesional;y
vi. Mantener los limites de la poliza del seguro de responsabilidad
profesional / errores y omisiones de al menos un millon de doélares
estadounidenses de cobertura.

8.3 Relacion del auditor con la entidad auditada

La firma de contabilidad publica certificada seleccionadapara realizar la auditoria
de conformidad para las CAy RA debera ser independiente de la entidad que esta
siendo auditada.

8.4 Temas cubiertos por la auditoria
La auditoriade conformidad probaré el cumplimiento por parte de las CAy RA de
las politicasy procedimientos establecidos, segun sean aplicables en:
I. Esta CPS;
ii. ETSI EN 319 411-2 y documentos de normas relacionadas;
ii. ETSI TS 119 495y documentos de normas relacionadas.

8.5 Acciones tomadas como resultado de las deficiencias
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Al recibir una auditoria de conformidad que identifique cualquier deficiencia, la
CA auditada utilizara esfuerzos comercialmente razonables para corregir tales
deficiencias de manera expedita.

8.6 Comunicacion de resultados

Los resultados de todas las auditorias de conformidad se comunicaran a la
Autoridad en Materia de Politicas y a cualquier tercero que tenga derecho por ley o
reglamento arecibir una copiade los resultados de la auditoria.

Los resultados de la auditoria de conformidad mas reciente se publicaran en el
Repositorio dentro de los tres meses posteriores al final del periodo de la auditoria.
En caso de un retraso superior a tres meses, la CA proporcionard una carta
explicativafirmada por el auditor cualificado.

El informe de auditoria contendra al menos la siguiente informacién:

(i) nombre de la organizacion que se audita;

(ii) nombre y direccidn de la organizacion que realiza la auditoria;

(iii) la huella digital SHA-256 de todos los Certificados de CA Raiz y
Subordinada, incluidos los Certificados Cruzados, que estaban dentro del alcance
de la auditoria, donde la huella digital usa letras mayusculas y no contiene dos
puntos, espacios ni saltos de linea;

(iv) criterios de auditoria, con numero (s) de version, que se utilizaron paraauditar
cada uno de los certificados (y clavesasociadas);

(v) una lista de los documentos de politica de la CA, con nameros de version,
referenciados durante la auditoria;

(vi) silaauditoria evalud un periodo de tiempo 0 un momento determinado;

(vii) la fecha de inicio y la fecha de finalizacion del Periodo de Auditoria, para
aquellas que abarguen un periodo de tiempo;

(viii) la fecha puntual, paraaquellas que sean para un momento puntual;

(ix) la fecha de emision del informe, que sera necesariamente posterior a la fecha
de finalizacion o fechadel momento;

(x) (para auditorias realizadas de acuerdo con cualquiera de las normas ETSI) una
declaracién paraindicar si la auditoria fue una auditoria completa o una auditoria
de seguimiento, y qué partes de los criterios se aplicaron y evaluaron, p. DVCP,
OVCP, NCP, NCP +, LCP, EVCP, EVCP +, QCP-w, Parte 1 (Requisitos
generales) y / o Parte 2 (Requisitos para proveedores de servicios de confianza); y
(xi) (para auditorias realizadas de acuerdo con cualquiera de los estdndares ETSI)
una declaracion para indicar que el auditor hizo referencia a los criterios ap licables
de CA / Browser Forum, como este documento, y la version utilizada.

La version autorizadadel informe de auditoriadebe estaren inglés, disponible en
formato PDF y con texto que permitabuscar toda la informacion requerida.

QWAC de tipo eIDAS y OWAC de tipo PSD2
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Los resultados de la auditoria podran ser publicados en la Base de Datos comun de
CA (es decir, https://ccadb.force.com).

8.7 Auditorias internas

Los Certificados de Suscriptor son auto-auditados utilizando un software de linting
posterior a la emisién limitado a la cobertura de linter para monitorizar el
cumplimiento de los elementos aplicables de esta CPS.

QWAC detipo eIDAS y QWAC de tipo PSD2

Los QWAC de tipo eIDAS y QWAC de tipo PSD2 se auto-auditan utilizando un
software de linting previo a la emision para monitorear las adherencias a esta CPS,
los Requisitos de Referencia y las Guias EV SSL limitadas a la cobertura de linter.
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9. Otrosasuntoscomercialesy legales

9.1 Tarifas

A menos que se especifique lo contrario en un Acuerdo de Suscriptor, las tarifas
por los servicios prestados por Entrustcon respectoa los Certificados se establecen
en los sitios web (incluidos los sitios de comercio electrénico) manejados por
Entrust. A menos que se indique lo contrario en un Acuerdo de Suscriptor, estas
tarifas estan sujetasa cambios, y dichos cambios entraran en vigor inmediatamente
después de su publicacion en dichossitios web (incluidos los sitios de comercio
electronico). Las tarifas por los servicios proporcionados por RA independientes de
terceros, Revendedores y Comerciales conrespecto a los Certificados se establecen
en los sitios web operados por dichas RA, Revendedores y Comerciales. Estas
tarifas estansujetasa cambios, y dichos cambios entraran en vigor inmediatamente
después de su publicacion en tales sitios web.

9.1.1 Tarifas de emisién o renovacion de Certificados
No esta estipulado.

9.1.2 Tarifas de acceso al Certificado
No esta estipulado.

9.1.3 Tarifas de Revocacion o de acceso a la informacion de estado
No esta estipulado.

9.1.4 Tarifas por otros servicios
No esta estipulado.

9.1.5 Politica de reembolso

Excepto en el caso de una politica formal de reembolso porescrito de Entrust, si la
hay, ni Entrust ni ninguna RA que opera bajo las CA proporcionan reembolsos por
Certificados o servicios en relacidna los Certificados.

9.2 Responsabilidad financiera

Los Suscriptores y las Partes que Confian seran responsables de las consecuencias
financieras paradichos Suscriptores, Partes que Confian,y cualquier otra persona,
entidad u organizacion para cualquier transaccionen la cual tales Suscriptores o
Partes que Confian participeny utilicen Certificados o cualquier servicio provisto
con respecto a Certificados.

9.2.1 Coberturadel seguro

Entrust mantiene (a) un seguro de responsabilidad civil comercial con limites de
poliza de al menos dos millones de do6lares estadounidenses (US$ 2.000.000,00)
de cobertura; y (b) seguro de responsabilidad profesional / errores y omisiones, con
limites de pdliza de al menos cinco millones de dolares estadounidenses (US $
5.000.000,00) de cobertura. Tales pélizas de seguro se llevaran a cabo con
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compafiias calificadas conno menos de A- en cuantoa la calificaciondel titular de
lapolizaen laedicionactual de Best's Insurance Guide.

9.2.2 Otros activos
No esta estipulado.

9.2.3 Cobertura de seguro o garantia para entidades finales
No esta estipulado.

9.3 Confidencialidad de la informacién comercial
9.3.1 Alcance de la informacidn confidencial

La siguiente informacion se considera informacion confidencial de Entrust y esta
protegida contrala divulgacion conun grado razonable de cuidado:
e ClavesPrivadas;
e Datos de activacion utilizados para acceder a las Claves Privadas o para
acceder al sistema de CA;
e Planes de continuidad del negocio, respuesta a incidentes, contingencia y
recuperacion ante desastres;
e Otras practicas de seguridad utilizadas para proteger la confidencialidad,
integridad o disponibilidad de la informacion;
e Informacion mantenida por Entrust como informacion privada de acuerdo
con 9.4,
e Registros de auditoriay registrosde archivo; y
e Registros de transacciones, registros de auditoria financiera y registros de
seguimiento de auditoria externa o interna 'y cualquier informe de auditoria
(con laexcepcionde una carta del auditor que confirme la efectividad de los
controles establecidos en esta CPS).

9.3.2 Informacién fuera del alcance de la informacién confidencial

La informacion que se incluye en un Certificado o en una Lista de revocacion de
certificados se considera publica.

9.3.3 Responsabilidad de proteger la informacion confidencial

Los empleados, agentes y contratistas de Entrust sonresponsables de proteger la
informacion confidencialidad y estan obligados contractualmente a hacerlo. Los
sistemas Entrust estan configurados para proteger informacion confidencial.

9.4 Privacidad de la informacion personal

9.4.1 Plan de Privacidad
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Entrust sigue las politicas, declaraciones y practicas disponibles en
www.entrust.com/legal-compliance/privacy (“Privacy Plan”) cuando se trata de
informacion personal.

9.4.2 Informacidn considerada privada
Entrust trata toda la informacion personal sobre un individuo como informacion
personal de acuerdo con el Plan de Privacidad.

9.4.3 Informacién no considerada privada
Los Certificados, CRL y OCSP vy la informacidon personal o corporativa que
aparece en ellos no se consideran informacién confidencial.

9.4.4 Responsabilidad de proteger la informacion privada
El personal de Entrust debe proteger la informacidn personal de acuerdo con la
Politica de proteccionde datos.

9.4.5 Aviso y consentimiento para utilizar informacion privada

A menos que se indique lo contrario en la CPS, el Plan de Privacidad u otro
acuerdo (como un Acuerdo de Suscriptor o un Acuerdo de Parte que Confia), la
informacion personal no se utilizara sin el consentimiento del sujeto de

tal informacién personal. No obstante lo anterior, la informacion personal
contenida en un Certificado puede publicarse en repositorios publicos en linea y
todos los Suscriptores aceptan la transferencia global de cualquiera de los datos
personales contenidos en el Certificado.

9.4.6 Divulgacion de conformidad conel proceso judicial o administrativo
Entrust, RA de terceros independientes bajouna CA, Revendedores y Comerciales
tienen derecho a divulgar informacion que se considera personal y/o confidencial a
los funcionarios encargados de hacer cumplir la ley en cumplimiento de la
legislacidnaplicable.

Entrust, RA de terceros independientes bajo una CA, Revendedores y Comerciales
pueden divulgar informacion que se considera confidencial durante el curso de
cualquier arbitraje, litigio o cualquier otro procedimiento legal, judicial o
administrativo relacionado con dicha informacion. Cualquier divulgacién de este
tipo serd permisible siempre que Entrust, la RA de tercero independiente, el
Revendedor o el Comercial utilice esfuerzos comercialmente razonables para
obtener unaorden de proteccion presentada por un tribunal que restrinja el uso y
divulgacion de dicha informacion en la medida en que sea razonablemente
necesaria paralos fines de dicho arbitraje, litigio o cualquier otro procedimiento
legal, judicial o administrativo.

9.4.7 Otras circunstancias de divulgacion de informacion
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Entrust, RA de terceros independientes bajouna CA, Revendedores y Comerciales
pueden divulgar la informacion proporcionada a Entrust, la RA, Revendedor o
Comercial, por un Solicitante, un Suscriptor, o una Parte que Confiaa peticion de
dicho Solicitante, Suscriptor o Parte que Confia.

Si un Certificado es revocado por una CA, se proporcionara el estado del
Certificado mediante la Lista de revocacion de certificados y la respuesta del
OCSP.

9.5 Derechos de propiedad intelectual

Entrust retiene todos los derechos, titulos e intereses (incluidos todos los derechos
de propiedad intelectual), de la CPSy de todos los Certificados, a excepcion de
cualquier informacién que proporcione un Solicitante o un Suscriptor y que sea
incluida en un Certificado, cuya informacion serapropiedad del Solicitante o del
Suscriptor. Sujeto a disponibilidad, Entrust puede, a su discrecion, poner a
disposicién de los Suscriptores copias de uno o mas Certificados de CA
Subordinadas, para uso exclusivo con el Certificado emitido para tales
Suscriptores. Entrust se reserva todos los derechos, titulos e intereses (incluidos
todos los derechos de propiedad intelectual), sobre los Certificados de CA
Subordinadas. Salvo que se establezcaexpresamente en el Acuerdode Suscriptor,
no se otorga ni se considerara otorgado ningun derecho, yasea implicitamente o
por exclusién, inferenciao de otro modo.

9.6 Representaciony garantias

9.6.1 Representacionesy garantias de la CA
Entrust ofrece las siguientes garantias limitadas con respecto al funcionamiento de
las CA. Una CA debera:
(i) proporcionar servicios de CA de acuerdo con la CPS;
(i1) al recibir una solicitud de una RA que opera bajo dicha CA, emitir un
Certificado de acuerdo con las practicas y procedimientosde la CPS;
(iii) poner a disposicién la informacion de revocacion del Certificado
emitiendo Certificadosy emitiendo y poniendo a disposicidén las CRL de los
certificados y las respuestas OCSP en un Repositorio de acuerdo con la
CPS;
(iv) emitir y publicar las CRL de los Certificados y las respuestas OCSP
regularmente de acuerdo con la CPS;
(v) proporcionar servicios de revocacion de acuerdo con los procedimientos
establecidos en la CPS;y
(vi) proporcionar servicios de Repositorio de acuerdo con las practicas y
procedimientos de la CPS.

Al operar las CA, Entrust puede usar uno 0 mas representantes o agentes para
realizar sus obligaciones en virtud de la CPS, cualquier Acuerdo de Suscriptor o
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cualquier Acuerdo de Parte que Confia, siempre que Entrustsea responsable de su
desempefio.

En ningun caso Entrust Group actacomo representante, 0 proporciona garantias o
condiciones a los Solicitantes, Suscriptores, Partes que Confian o cualquier otra
persona, entidades u organizaciones con respecto a (i) las técnicas utilizadas por
cualquier parte que no sea Entrust en la generacion y el almacenamiento de la
Clave Privada correspondiente a la Clave Publica en un Certificado, incluso si
dicha Clave Privada se halla comprometida o haya sido generada utilizando
técnicas criptograficas de sonido, (ii) la confiabilidad de cualquier técnica de
criptografia o métodos utilizados para realizar cualquier acto, transaccion o
proceso que involucre o utilice un Certificado, o (iii) no repudio de cualquier
Certificado o transaccion facilitada a través del uso de un Certificado, ya que dicha
determinacion es una cuestion de ley aplicable.

9.6.2 Representaciones y Garantias de la RA

Las RA que operan bajouna CA deben:
(1) recibir Solicitudes de Certificado de acuerdo con la CPS;
(ii) realizar, registrar y asegurar la verificacion de la informacion presentada
por los Solicitantes al solicitar Certificados, y si dicha verificacion es
satisfactoria, enviar una Solicitud a una CA para la emision de un
Certificado, siempre de acuerdo con la CPS;
(iii) recibiry verificar las solicitudes de los Suscriptores para larevocacion
de Certificados, y si la verificacion de una Solicitud de Revocacion es
satisfactoria, enviar una solicitud a una CA para la revocacién de dicho
Certificado, siempre de acuerdo con la CPS;
(iv) notificar a los Suscriptores, de acuerdo con la CPS, que un Certificado
se les haexpedido; y
(v) notificar a los Suscriptores, de acuerdo con la CPS, que el Certificado
que se les ha emitido ha sido revocado o caducaré pronto.

Entrust puede utilizar uno o mas representantes o agentes para cumplir con sus
obligaciones con respecto a una RA de Entrust bajo la CPS, cualquier Acuerdo de
Suscriptor o cualquier Acuerdo de Parte que Confia, siempre que Entrust siga
siendo responsable del desempefio de dichos representantes o agentes bajo la CPS,
cualquier Acuerdo de Suscriptor o cualquier Acuerdo de Parte que Confia. Entrust
puede designar a terceros independientes para que actien como RA bajo una
CA. Dichas RA de tercerosindependientes seran responsables de su desempefio
bajo la CPS, cualquier Acuerdo de Suscriptor o cualquier Acuerdo de Parte que
Confia. Entrust no sera responsable del rendimiento de dichas RA de terceros
independientes. Las RA de terceros independientes pueden usar uno 0 mas
representantes o agentes paracumplir con sus obligaciones cuando actian como
una RA bajo una CA.Las RA de terceros independientes seguirdn siendo
responsables del rendimiento de dichos representantes o agentes bajo la CPS,
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cualquier Acuerdo de Suscriptor, o cualquier Acuerdo de Parte que Confia. Entrust
puede nombrar Revendedores y Comerciales para (i) Certificados y (ii) servicios
proporcionados con respecto a los Certificados. Dichos Revendedores y
Comerciales seranresponsables de su desempefio bajo la CPS, cualquier Acuerdo
de Suscriptor o cualquier Acuerdo de Parte que Confia. Entrust no sera responsable
del rendimiento de ninguno de dichos Revendedores ni Comerciales. Los
Revendedores y Comerciales pueden usar uno 0 mas representantes o agentes para
cumplir con sus obligaciones bajo la CPS, cualquier Acuerdo de Suscriptor, o
cualquier Acuerdo de Parte que Confia. Los Revendedores y Comerciales
permaneceran como responsables del desempefio de dichos representantes o
agentes bajo la CPS, cualquier Acuerdo de Suscriptor, o cualquier Acuerdo de
Parte que Confia. Las RA de terceros independientes, Revendedoresy Comerciales
tendran derecho a beneficiarse de (i) las exenciones de responsabilidad de
representaciones, garantias y condiciones, (ii) limitaciones de responsabilidad, (iii)
declaraciones y garantias de los Solicitantes, Suscriptores y Partes que Confian, e
(iv) indemnizaciones de los Solicitantes, Suscriptores y Partes que Confian,
establecidas en esta CPS, cualquier Acuerdo de Suscriptor, y cualquier Acuerdo de
Parte que Confia.

9.6.3 Representaciones y garantias de los Suscriptores

Como condicidn para tener un Certificado emitido a o para el Suscriptor, cada
Suscriptor (en esta seccion, "Suscriptor” incluye "Solicitante™ cuando se hace
referencia a cualquier momento antes de la emision del Certificado) hace, en su
propio nombre y si corresponde en nombre de su principal o agente bajo una
relacion de subcontratista o servicio de hospedaje, las siguientes representaciones,
compromisos, afirmaciones y garantias en beneficio de los Beneficiarios del
Certificado, Entrust y cualquiera de los Afiliados de Entrust que emitiran
Certificados a o para el Suscriptor:

9.6.3.1 Paratodos los Certificados:

(i) Si el Suscriptor solicita la emision de un Certificado a nombre de otra
Persona, dicha Persona ha autorizado al Suscriptor para actuar en su
nombre, incluso para solicitar Certificadosen nombrede dicha Persona, y
para hacer las declaraciones, compromisos, afirmaciones y garantias en este
89.6.3 en nombre de dicha Persona, asi como en el propio nombre del
Suscriptor.

(i) Toda la informacion proporcionada y todas las representaciones
realizadas, en todo momento, por el Suscriptor en relacion con cualquier
Servicio de Certificado, incluso en la solicitud de Certificado y de otro
modo en relacidn con la emision del Certificado, son y seran completas,
correctas y precisas, incluyendo que cualquier entidad legal Sujeto existe
legalmente como una entidad valida en la jurisdiccién de incorporacion o
registro especificada en el Certificado (y dicha informacion vy
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representaciones se actualizaran oportunamente de vez en cuando segin sea
necesario para mantener dicha integridad, correccion y precision), y no
infringe, se apropia indebidamente, diluye, compite injustamenteo viola de
otro modo la propiedad intelectual u otros derechosde cualquier persona,
entidad u organizacion en cualquier jurisdiccion. Para mayor claridad, al
enviar cualquier solicitud de un Certificado utilizando informacién pre-
cualificada, se considera que un Suscriptor esta haciendo de nuevo las
declaraciones, compromisos, afirmaciones y garantias establecidas en este
89.6.3, y Entrust no tendra la obligacion de emitir ningun Certificado que
contenga informacion pre-cualificada si posteriormente se descubre que
dicha informacion ha cambiado o es de alguna manera inexacta, incorrecta o
enganosa.
(iii) La Clave Privada correspondiente a la Clave Pablicaenviada a Entrust
con lasolicitud de Certificado fue creada utilizando técnicas criptograficas
sélidas (en un modulo criptografico siy segun lo requiera la CPS) y se han
tomado todas las medidas razonables para, en todo momento, asegurar el
control, mantener la confidencialidad, proteger adecuadamente y prohibir
los uso de la clave privada (y cualquier acceso asociado o datos de
activacion o dispositivo, por ejemplo, contrasefia o token).
(iv) Cualquier dispositivo que almacene Claves Privadas sera operado y
mantenido de manerasegura.
(v) No se instalarani utilizaraun Certificado hastaque el Suscriptor haya
revisadoy verificado que el contenido del Certificado es exacto y correcto.
(vi) En el caso de los QWAC de tipo eIDAS y los QWAC de tipo PSD2, el
Certificado se instalara solo en los servidores a los que se puede acceder en
el Nombre de Dominio (subjectAltName (s)) que figura en el Certificado.
(vii) Los Certificadosy la Clave Privada correspondiente a la Clave Publica
enumeradaen dicho Certificado solo se utilizaran de conformidad con todas
las leyes aplicables y inicamente de conformidad conel Acuerdo, y solo se
utilizaran en nombre de la organizacion indicada. como Sujeto en dichos
Certificados.
(viii) El contenido de los Certificados no se modificaraindebidamente.
(ix) El Suscriptor notificara a Entrust, dejara de usar el Certificado y la
Clave Privada correspondiente a la Clave Publica en el Certificado y
solicitara la revocacion del Certificado.
a) con prontitud, si cualquier informacion incluida en el Certificado o
la solicitud de un Certificado cambia, es o se vuelve incorrecta o
inexacta, o si cualquier cambio en cualquier circunstancia pudiera
hacer que la informacién del Certificado sea engafiosa.
b) inmediatamente, si existe de forma real o sospechada un
Compromiso de Clave, si la Clave Privada se ha extraviadoo ha sido
robada, o si el control sobre la Clave Privada se ha perdido por otras
razones.
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(x) El Suscriptor cesara de inmediato todo uso del Certificado y la Clave
Privada correspondiente a la Clave Publica en dicho Certificado al
vencimiento o revocacion. de dicho Certificado.
(xi) El Suscriptorrespondera inmediatamente a las instrucciones de Entrust
con respecto a cualquier Compromiso de Clave o mal uso o sospechade mal
uso de un Certificado.
(xii) El Suscriptor reconoce y acepta que Entrust tiene derechoa revocar un
Certificado de inmediato si:
a) El Subscriptor incumple el Acuerdo de Suscriptor.
b) Entrust descubre que ha habido un Compromiso de Clave de la
Clave Privada del Certificado.
c) La revocacion es obligatoria segun la CPS o los Estandares de la
Industria. Entrust descubre que el Certificado se ha visto
comprometido o se esta utilizando para Codigo Sospechoso.
d) La Clave Privada correspondiente a la Clave Puablica en el
Certificado ha sido utilizada para firmar digitalmente el Cédigo
sospechoso.
(xiii) Cuando el Sujeto nombrado en el Certificado (s) es una entidad
separada del Suscriptor, el Sujeto ha autorizado la inclusién de la
informacion del Sujeto en el Certificado.
(xiv) El Suscriptor posee, controla o tiene el derecho exclusivo de usar el
Nombre de Dominio o ladireccion de correoelectrénico que figuran en el
Certificado.
(xv) El Suscriptor reconocey acepta que Entrust tiene derecho a modificar
el Acuerdo cuando seanecesario para cumplir con cualquier cambio en los
Estandaresde la Industria.
(xvi) El Suscriptor utilizarael juicio apropiado sobre si es apropiado, dado
el nivel de seguridady confianza que proporciona el Certificado, utilizar el
Certificado en cualquier circunstanciadada.

9.6.3.2 Ademas, en el caso de Certificados Cualificados y Certificados de tipo
PSD2,
(1) El suscriptor cumplira con todos los requisitos de la CPS para poder
utilizar un tipo especifico de dispositivo criptografico (incluyendo un
dispositivo criptografico seguro 0 QSCD) y, si es necesario:
a) la (s) Clave (s) Privada (s) del Sujeto solo se utilizaran para
funciones criptogréaficas dentro del dispositivo criptografico seguro.
Si las claves del Sujeto se generan bajo el control del Suscriptor o del
Sujeto, las claves del Sujeto se generaran dentro del dispositivo
criptografico seguro especificado.
b) Para mayor claridad, el dispositivo criptogréafico especificado para
la generaciony uso de las Claves Privadas de QSealC de tipo eIDAS
es un dispositivo criptografico seguro, y el dispositivo criptografico
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especificado para la generacion y uso de la(s) Clave(s) Privada(s)
QSigC de tipo eIDAS es un QSCD.
(i) El Suscriptor consiente que Entrust mantenga un registro de la
informacion utilizada en el registro, la provision del dispositivo sujeto,
incluso si se trata del Suscriptor o del Sujeto donde difieren, y cualquier
revocacion posterior, la identidad y cualquier atributo especifico colocado
en el Certificado, y la transmisidn de esta informacion a terceros en las
mismas condiciones requeridas por los Estandares de la Industriaenel caso
de que Entrust cancele sus servicios.
(i11) El Suscriptor requiere la publicacion del Certificado en la forma y de
acuerdo con las condiciones establecidas en la CPS y obtendra, en su caso,
el consentimiento del Sujeto para dicha publicacion.
(iv) La Clave Privada y la Clave Publica correspondiente asociada con el
Certificado solose utilizaran de acuerdo con las limitaciones notificadas al
Suscriptor, incluso en la CPS.
(v) Si el Suscriptor o el Sujeto genera las claves del Sujeto:
a) las claves de Sujeto se generaran utilizando un algoritmo como se
especifica en los estdndares de la industria paralos usos de la clave
certificadacomo se identificaen la CPS.
b) la longitud de la clave y el algoritmo seran los especificados en los
Estandares de la Industria para los usos de la clave certificada
identificada en la CPS durante el tiempo de validez del Certificado.
c) la Clave Privada del Sujeto se mantendra bajo el control del Sujeto
y, si el Sujeto es un individuo, la Clave Privada del Sujeto se
mantendrabajo el control exclusivo del Sujeto.

(vi) La Clave Privada del Sujeto se utilizara bajo el control del Sujeto y, si el
Sujeto es un individuo, el control exclusivo del Sujeto.

(vii) Al ser informado de que el Certificado del Sujetohasido revocado, 0
que la CA emisora se ha visto comprometida, el Suscriptor se asegurara de
que el Sujeto ya no utilice la Clave Privada correspondiente a la Clave
Publica en el Certificado.

(viii) Con respecto a QSigC de tipo elDAS, los Pares de Claves solo se
utilizaran para firmas electronicas.

(ix) Con respecto a QSealC de tipo eIDAS y QSealC de tipo PSD2, los
Pares de Claves solo se utilizaran para sellos electrénicos.

9.6.4 Representacionesy garantias de las Partes que Confian
Todas las Partes que Confian realizan las siguientes declaraciones, compromisos,
afirmacionesy garantias:

(i) La Parte que Confia debe comprender y, si es necesario, recibir una

educacion adecuada en el uso de la criptografia de Clave Publica y
Certificados incluyendo los Certificados.
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(i1) La Parte que Confia debe leer y aceptar todos los términos y condiciones
de la CPS y el Acuerdo de Parte que Confia.

(i) La Parte que Confia debe verificar los Certificados, incluido el uso de
CRL, de acuerdo con el procedimiento de validacion del camino de
certificacion especificado en la Rec. UIT-T X.509: 2005 | ISO / IEC 9594-8
(2005), teniendo en cuenta cualquier extensidn critica y correcciones
técnicas aprobadas, segun corresponda.

(iv) La Parte que Confia debe confiar y hacer uso de un Certificado solo si el
Certificado no ha caducado ni ha sido revocadoYy si se puede establecer una
cadena de confianza adecuada a una raiz fiable.

(v) La Parte que Confia debera validar adecuadamente un Certificado antes
de tomar una decision sobre si confiar en dicho Certificado, incluida la
confirmacidn de que el Certificado no ha expirado o ha sido revocado y que
se puede establecer una cadena de confianza adecuada hasta unaraiz fiable.

(vi) La Parte que Confia no se basara en un Certificado que no pueda
validarse con un ancla de confianza, que se encuentre en la lista de
confianza de la UE en el siguiente sitio: https://webgate.ec.europa.eu/tl-
browser/#/tI/ES/37.

(vii) La Parte que Confia debera emitir su propio juicio y confiar en un
Certificado solosi dicha confianza es razonable en las circunstancias dadas,
incluida la determinacion de si tal confianzaes razonable dada la naturaleza
de la seguridady la confianza proporcionadas por un Certificadoy el valor
de cualquier transaccion que puedaimplicar el uso de un Certificado.

(viii) La Parte que Confia ejercera su propio juicio para determinar si es
razonable, dadas las circunstancias, confiar en un Certificado, incluida la
determinacion de si dicha confianza es razonable dada la naturaleza de la
seguridad y la confianza que proporciona un Certificado y el valor de
cualquier transaccion que puede implicar el uso de un Certificado.

(ix) La Parte que Confia no utilizard un Certificado para actividades
peligrosas o ilegales (incluidas las delictivas).

(x) La Parte que Confia debera confiar y hacer uso de un Certificado solo si
el Certificado no ha caducado o ha sido revocado y si se puede establecer
una cadena de confianza adecuada hasta unaraiz fiabl, y la Parte que Confia
no se basara en un Certificado revocado o caducado.

9.6.5 Representaciones y garantias de otros participantes
Los terceros que realicen servicios de Certificado deberan proporcionar dichos
servicios de acuerdo con losrequisitosde la CPS.

9.7 Exencion de garantias

Excepto por la garantia limitada descritaen §9.6.1 arriba, y salvo que se indique lo
contrario en el Acuerdo de Suscriptor, los Afiliados de Entrust y de Entrust Group
renuncian expresamente y no representan, u ofrecen garantia o pacto de ningun
tipo, sea expreso o implicito, ya sea de hecho o por aplicacion de la ley, con
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respecto a esta CPS o cualquier certificado publicado aqui, incluyendo sin
limitacion alguna, todas las garantias de calidad, comerciabilidad, no infraccion,
titulo y adecuacion a un proposito particular, y todas las garantias,
representaciones, condiciones, compromisos, términos y obligaciones que implique
el derecho estatutario o consuetudinario, uso comercial, negociacion u otros estan
excluidos en la extension maxima permitida por la ley. Excepto por la garantia
limitada descrita arriba, los Afiliados de Entrust y de Entrust Group renuncian
ademasy no representan, u ofrecengarantia o pactode ningun tipo, ya sea expreso
o implicito, ya sea de hecho o por aplicacion de la ley, a ningin Solicitante,
Suscriptor o cualquier Parte que Confia, de que (a) el Suscriptor al que se ha
emitido un Certificadoes la persona, entidad u organizacion que declaraque le ha
sido emitido este Certificado (b) un Suscriptor es de hecho la persona, entidad u
organizacion que aparece en el Certificado, o (c) lainformaciéncontenida en los
Certificados o en cualquier mecanismo de estado del Certificado recopilado,
publicado o de otra manera difundido por Entrust, o los resultados de cualquier
método criptografico implementado en conexioncon los Certificados es exacto,
auténtico, completo o fiable.

Se acuerday reconoce que los Solicitantes y sus Suscriptores son responsables de
cualquier representacion falsificada hecha a Entrust y en la que una Parte que
Confia ha confiado. Los Afiliados de Entrust y de Entrust Group no garantizan
bajo ninguna circunstancia la "'no repudiacién” por un Suscriptor y / o una Parte
que Confia de ningunatransaccion iniciada por el Suscriptor y / o Parte que Confia
que involucre el uso o la confianzaen un Certificado.

Se entiende y es aceptado por los Suscriptores y las Partes que Confian que, al
usary/ o confiar en un Certificado, son los Unicos responsables de su confianza, y
que tales partes deben considerar hechos, circunstancias y contexto de la
transaccion en la que el Certificado se utiliza para determinar dicha confianza.

Los Suscriptores y las Partes que Confianaceptany reconocen que los Certificados
tienen un periodo operativo limitado y se pueden revocar en cualquier
momento. Los Suscriptoresy las Partes que Confian estan obligados a verificar si
un Certificado expiré o se ha revocado. Los Afiliados de Entrust y de Entrust
Group rechazan cualquiery toda responsabilidad frente a los Suscriptoresy Partes
que Confian que no sigan dichos procedimientos. Se puede encontrar mas
informacidn sobre las situaciones en que puede revocarse un Certificado en la
seccion 4.9.9 de esta CPS.

9.8 Limitaciones de responsabilidad
9.8.1 La entera responsabilidad de Entrust Group bajo esta CPS para con: (i) un

Solicitante o Suscriptor esté establecidaen el Acuerdo de Suscriptor entre Entrust
(o un Afiliado de Entrust Group) y dicho Suscriptor; y (ii) una Parte que Confia
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esta establecida en el acuerdo publicado en el repositorio en lafecha en la que la
Parte que Confia confia en dicho Certificado. La responsabilidadtotal de Entrust
Gruop ante cualquier otra parte esta establecida en el (los) acuerdo (s) entre Entrust
y dicha otra parte.

9.8.2 Sujeto alo anterior y si el 89.8.1 anterior no aplica:

9.8.2.1 En lamedida en que Entrust haya expedido el Certificado en cumplimiento
con la CPS, Entrust Group no sera responsable frente a cualquier persona de
cualquier reclamacion, dafios o perdidas sufridas como resultado del uso o la
confianza en dicho Certificado.

En ningun caso, Entrust group sera responsable y todo posible demandante
renuncia a cualquier derecho que pueda tener a cualquier dafio consecuente,
indirecto, especial, incidental, penadisciplinaria o ejemplar o por cualquier pérdida
de negocios, oportunidades, contratos, ingresos, beneficios, ahorros buena
voluntad, reputacion, uso o datos, o costos de recuperacion o interrupcion
comercial, o cualquier pérdida o dafio que no sea atribuible directamente al uso o la
confianza en un certificado o los servicios de certificados proporcionados bajo esta
CPS incluyendo cualquier pérdida o dafio resultante de la combinacion o
integracion del Certificado o servicios del Certificado con cualquier software o
hardware no proporcionado por Entrust si la pérdida o dafio no habria ocurrido
como resultado del usodel certificado o serviciosdel certificado solo.

9.8.2.2 En ningun caso la responsabilidad total agregada de entrust group que surja
0 esté relacionada con esta CPS y el uso y rendimiento de cualquier producto y
servicio proporcionado excederade mil dolares de estados unidos (US$ 1.000,00),
0 las cuotas pagadas por la parte reclamante a Entrust bajo esta CPS durante los
doce meses antesdel inicio de la reclamacion, la cantidad que seamayor, hasta un
maximo de cien mil délares americanos (US$ 100.000,00) (excepto que para
cualquier Certificado cualificado de autenticacion de sitio web de tipo eIDAS o
Certificado Cualificado de Autenticacidn de Sitio Web de tipo PSD2 emitidos bajo
esta CPS, la responsabilidad agregadade Entrust hacia cualquier Suscriptor o Parte
que Confiay sus entidades esta limitada a dos mil délares de Estados Unidos (US$
2.000,00) por Certificado, hastaun maximo de cien mil dolares de estados unidos
(US$ 100.000,00)).

9.8.2.3 Las exclusiones y limites de esta seccién (Limitaciones de
Responsabilidad) se aplican: (a) independientemente de la forma de accion, ya sea
en el contrato (incluyendo incumplimiento fundamental), agravio (incluyendo
negligencia), garantia, incumplimiento de deberes legales, responsabilidad,
responsabilidad estricta del producto, o de otro modo; (b) sobre una base agregada,
independientemente del nimero de reclamaciones, transacciones, firmas digitales o
Certificados; (c) inclusosi la posibilidad de los dafios en cuestion fue conocida o
comunicada conanticipacion e incluso si dichosdafios fueron previsibles; y (d)
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incluso si los recursos no cumplen con su proposito esencial. Entrust ha fijado sus
preciosy proporcionacertificados en funcion de las exclusionesy limites de esta
seccion (Limitaciones de Responsabilidad), que forman una base esencial de la
provision de los servicios descritosen esta CPS.

9.8.2.4 En ningun caso Entrust o sus Afiliadas serdn responsables ante los
Suscriptores, las Partes que Confian o cualquier otra persona, entidad u
organizacién por pérdidas, costos, gastos, responsabilidades, dafios, reclamaciones
o liquidaciones que surjan o estén relacionados con el uso o uso indebido o
dependencia de cualquier Certificado emitido bajo esta CPS que: (i) haya vencido
0 haya sido revocado; (ii) se haya utilizado para cualquier otro propdsito que no
sea el establecidoen esta CPS 0 un Acuerdo de Suscriptor aplicable; (iii) hayasido
manipulado; (iv) con respecto al cual el Par de Claves subyacente a dicho
Certificado o el algoritmo criptografico utilizado para generar el Par de Claves de
dicho Certificado, se ha visto comprometido por la accién de cualquier parte que
no sea Entrust o sus Afiliados (incluido, entre otros, el Suscriptor o la Parte que
Confia) ; 0 (v) es objeto de tergiversaciones u otros actosu omisiones engafosos
de cualquier otra parte, incluidos, entre otros, los Suscriptores y las Partes que
Confian. Exceptoen la medida en que se disponga expresamente en estaCPS o en
un Acuerdo de Suscriptor o Acuerdo de Parte que Confia, en ningin caso Entrust o
sus Afiliados seran responsables ante el Suscriptor, la Parte que Confia u otra parte
por los dafios que surjan de cualquier reclamacién de que el contenido de un
Certificado infringe cualquier patente, marca comercial, derecho de autor, secreto
comercial u otro derecho de propiedad intelectual de cualquier parte.

9.8.2.5 Sin perjuicio de cualquier disposicién en contrario en esta Seccion
(Limitacion de Responsabilidad) o en otra parte del Acuerdo, en lamedida en que
lorequieralaley aplicable, Entrust no excluye ni limita su responsabilidad por: (i)
muerte o lesiones corporales causadas por su propia negligencia; (ii) su propio
fraude o tergiversacion fraudulenta; o (iii) otros asuntos por los cuales la
responsabilidad no puede ser excluida o limitada bajo la ley aplicable.

9.9 Indemnizaciones

9.9.1 Indemnizacion de las CA.

Entrust defendera, indemnizard y mantendrd indemne a todo Proveedor de
Aplicacionesde Software de cualquier y todas las reclamaciones, dafios y pérdidas
de terceros sufridos por dicho Proveedor de Aplicaciones de Software relacionados
con un Certificado emitido por la CA que no cumpla con los Requisitos de
Referencia vigentes en el momento en el que el Certificado fue emitido,
independientemente de la causade laaccion o la jurisprudencia involucrada. Esto
no se aplica, sin embargo, ante cualquier reclamacion, dafio o pérdida sufrida por
dicho Proveedor de Aplicaciones de Software relacionado con un Certificado
emitido por la CA cuando dicha reclamacién, dafio o perdida fuese directa o
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indirectamente causada por el software de dicho Proveedor de Aplicaciones de
Software al mostrar como no fiable un Certificado que adn es valido, 0o al mostrar
como fiable: (1) un Certificado que ha caducado, o (2) un Certificado que ha sido
revocado (pero soloen casos en que el estado de revocacion esta disponible en ese
momento en linea desde la CA, y el software de laaplicacion no pudo verificar
dicho estado o ignoro6 una indicacién de estado revocado).

9.9.2 Indemnizacion de las Partes que Confian

Las Partes que Confiandeben indemnizar y mantener indemnesa Entrust Group y
a todas las autoridades de registro de terceros independientes que funcionan bajo
una autoridad de certificacion, y a todos los proveedores de aplicaciones de
software, (colectivamente, las “partes indemnizadas™) ante cualquier y todas las
cargas, pérdidas, costos, gastos, dafios, reclamaciones y liquidaciones (incluidas
cuotas razonables de abogado, costas de tribunal y cuotas de expertos) que surjan o
esten relacionados con cualquier uso o confianza de una Parte que Confia en
cualquier Certificado o cualquier servicio proporcionado con respecto a los
Certificados, incluyendo (i) falta de validacién apropiada de un Certificado por una
Parte que Confia, (ii) confianza por parte de una Parte que Confia en un
Certificado expirado o revocado, (iii) uso de un Certificado distinto al que se
permite por la CPS, el Acuerdo de Suscriptor, cualquier acuerdo de Parte que
Confia y ley aplicable, (iv) falta de una Parte que Confia al ejercer una
interpretacion razonable de las circunstancias en relacion con un Certificado, o (v)
cualquier reclamacion o alegacidn de que la confianza por parte de una Parte que
Confia en el Certificado o la informacién contenida en un Certificado infringe,
malversa, diluye, o compite de forma desleal, o de otra maneraviolalos derechos
incluyendo derechos de propiedad intelectual o cualquier otro derecho de
cualquiera en cualquier jurisdiccion. Sin perjuicio de lo anterior, las Partes que
Confian no estaran obligadas a proporcionar indemnizacién alguna a una parte
indemnizadarespecto a cualquier responsabilidad, perdidas, costos, gastos, dafios,
reclamaciones, y liquidaciones (incluyendo cuotas razonablesde abogado, costas
de tribunal y cuotas de expertos) en la medida en que tales responsabilidades,
pérdidas, costos, gastos, dafios, reclamacionesy liquidaciones (incluyendo cuotas
razonables de abogados, costas de tribunal y cuotas de expertos) se deriven o se
relacionen con cualquier mala praxis deliberada de dicha parte indemnizada.

9.9.3 Indemnizacion de los Suscriptores

A menos que se indique lo contrario en un Acuerdo de Suscriptor, los Suscriptores
deberan indemnizar y mantener indemne a Entrust Group y a todas las autoridades
de registro de terceros independientes que funcionan bajo una autoridad de
certificacion, y a todos los proveedores de aplicaciones de software,
(colectivamente, las “partes indemnizadas™) ante cualquier y todas las
responsabilidades, pérdidas, costos, gastos, dafios, reclamaciones y liquidaciones
(incluidas cuotas razonables de abogado, costas de tribunal y cuotas de expertos)
que surjan o estén relacionados con cualquier Parte que Confia en cualquier
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Certificado o cualquier servicio proporcionado con respecto a los Certificados,
incluyendo cualquier (i) error, falta de representacion o de omision realizada por
un Suscriptor al usar o solicitar un Certificado, (ii) modificacionrealizada por un
Suscriptor de la informacion contenida en un Certificado, (iii) uso de un
Certificado paraotro propo6sito que no sea permitido por la CPS, por el Acuerdo de
Suscriptor, o por cualquier acuerdo de Parte que Confia, y por la ley aplicable, (iv)
fallo de un Suscriptor al tomar las necesarias precauciones para evitar la perdida,
divulgacion, compromiso o uso no autorizado de la clave privada correspondiente
a laclave publica del Certificado de dicho Suscriptor, o (v) alegacion de que el uso
del Certificado de Suscriptor o la informacidn contenida en el Certificado de
Suscriptor infringe, malversa, diluye, compite de forma desleal o de otra manera
viola los derechos, incluyendo derechos de propiedad intelectual o cualquier otro
derecho de cualquiera en cualquier jurisdiccion. Sin perjuicio de lo anterior, un
Suscriptor no estard obligado a proporcionar indemnizacion alguna a una parte
indemnizadarespecto de ninguna responsabilidad, pérdidas, costos, gastos, dafios,
reclamaciones, y liquidaciones (incluyendo cuotas razonablesde abogado, costas
de tribunal y cuotas de expertos) en la medida en que tales responsabilidades,
pérdidas, costos, gastos, dafios, reclamacionesy liquidaciones (incluyendo cuotas
razonables de abogado, costas de tribunal y cuotas de expertos) se deriven o se
relacionen con cualquier mala praxis deliberada de tal parte indemnizada.

9.10 Periodo de validez y derogacion

9.10.1 Periodo de validez

Esta CPS entrara en vigor en la fecha en que esta CPS se publique en el
Repositorio y continuara vigente hasta que se publique una nueva version de la
CPS.

9.10.2 Derogacion
Esta CPS permanecera vigente hasta que sea reemplazada por una nuevaversion.

9.10.3 Efecto de la derogaciény supervivencia

Las disposiciones de las secciones 1.6,3.1.6,5.5,9.1,9.3,9.4,9.5,9.7,9.8,9.9.2,
9.9.3,9.10.3,9.13,9.14 y 9.16 sequiran vigentes tras la derogacion o vencimiento
de la CPS, cualquier Acuerdo de Suscriptor y cualquier Acuerdo de Parte que
Confia. Todas las referencias a las secciones que sigan vigentestras la finalizacidn
de la CPS, cualquier Acuerdo de Suscriptor y cualquier Acuerdo de Parte que
Confia deberan incluir todas las subsecciones de dichas secciones. Todas las
obligaciones de pago seguiran vigentes tras cualquier derogacion o vencimiento de
la CPS, cualquier Acuerdode Suscriptor y cualquier Acuerdo de Parte que Confia.

9.11 Avisos individuales y comunicaciones con los participantes.

A menos que se establezca lo contrario en un Acuerdo de Suscriptor o un Acuerdo
de Parte que Confia, cualquier notificacion que se envie a Entrust en virtud de esta
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CPS, un Acuerdo de Suscriptor o un Acuerdo de Parte que Confiase realizara por
escrito a la direccion especificada en 81.5.2 por correo con acuse de recibo,
mensajeria o correo electronico, y se hara efectiva de la siguiente manera (i) en
caso de mensajeria o correo electronico, al siguiente dia habil, y (ii) en caso de
correo con acuse de recibo, al quinto dia habil posterior a la fecha de
envio. Cualquier notificacion que realice Entrust en virtud de la CPS, o un Acuerdo
de Suscriptor debera enviarse por correo electronico o mensajeria a la ultima
direccion o direccion de correo electrénico del Suscriptor que figure enel archivo
de Entrust.

9.12 Enmiendas

9.12.1 Procedimiento de enmienda

Entrust puede, de forma discrecional, modificar la CPS y los términos y
condiciones contenidos en este documento periédicamente. Entrust modificara la
CPS para mantenerla coincidente con la ultima version de los Requisitos de
Referencia, Guias EV SSL y Guias ETSI.

9.12.2 Mecanismo de notificaciony periodo

Las modificaciones de la CPS se publicardan en el Repositorio. Dichas
notificaciones causaran efecto en el mismo momento de su publicacién en el
Repositorio, y seguiransiendo validas mientras dure dicha publicacion. En el caso
de que Entrust realice unamodificacion significativade la CPS, se actualizara el
numero de version de la CPS. A menos que un Suscriptor deje de usar, elimine y
solicite larevocacion de dicho(s) Certificado(s) de Suscriptor(es) antes de lafecha
en que unaversiénactualizadade la CPS entre en vigor, se considerara que dicho
Suscriptor ha dado su consentimiento a los términos y condiciones de dicha
version actualizada de la CPS y estara sujeto a los términosy condiciones de dicha
version actualizada de la CPS.

9.12.3 Circunstanciasbajo las cuales se debe cambiar el OID
No esta estipulado.

9.13 Disposiciones de resolucion de conflictos

A menos que se establezca lo contrario en un Acuerdo de Suscriptor o Acuerdo de
Parte que Confia, y excepto por el derecho de cualquiera de las Partes a solicitar a
un tribunal de jurisdiccién competente una medida cautelar u otra reparacion
equitativa, cualquier conflicto o reclamacion entre un Suscriptor o un Solicitante y
Entrust o cualquier RA de terceros que opere bajo las CA, o una Parte que Confiay
Entrust o cualquier RA de terceros que opere bajo las CA, debera enviarse a la
Corte Internacional de Arbitraje de la CAmara de Comercio Internacional y sera
finalmente resuelto bajo el Reglamento de Arbitraje de la CaAmara de Comercio
Internacional por uno o mas arbitros designados de acuerdo con dicho Reglamento.
El idioma que se utilizara en el arbitraje sera el espafiol. La sede del arbitraje sera
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Espafia. El arbitro tendra derecho a decidir todas las cuestiones de arbitrabilidad.
El conflicto se resolverd finalmente mediante arbitraje de acuerdo con el
Reglamento de Arbitraje de la Camara de Comercio Internacional. El arbitro
debera presentar una decision escrita dentro de los treinta (30) dias a partir de la
fechade cierre de la audiencia de arbitraje, pero dentrodel afio a partir de la fecha
en la que el asunto fue sometido a arbitraje. La decisién del arbitro sera vinculante
y concluyente y podrd ser registrada en cualquier tribunal de jurisdiccion
competente. En cada arbitraje, la parte ganadoratendra derechoa la adjudicacion
de la totalidad o una parte de sus costos en dicho arbitraje, incluyendo los
honorarios de abogados incurridos y razonables. Nada en la CPS, ni en ningun
Acuerdo de Suscriptor, ni en ningin Acuerdo de Parte que Confia impedira a
Entrust o cualquier RA de terceros que opere bajo las CA solicitar a cualquier
tribunal de la jurisdiccién competente un recurso cautelar temporal o permanente,
sininfraccion de esta 89.13y sin ningunarestriccion de los poderes del arbitro, con
respecto a cualquier (i) presunto Compromiso que afecte la integridad de un
Certificado, o (ii) presunto incumplimiento de los términos y condiciones de la
CPS, cualquier Acuerdo de Suscriptor o cualquier Acuerdo de Parte que Confia. La
institucion de cualquier arbitraje o cualquier accion no eximira a un Solicitante,
Suscriptor o Parte que Confia de sus obligaciones segun la CPS, cualquier Acuerdo
de Suscriptor, o cualquier Acuerdo de Parte que Confia.

Todos y cada uno de los arbitrajes o acciones legales conrespecto a un conflicto
relacionado con un Certificado o cualquier servicio proporcionado con respecto a
un Certificado se iniciara antes del final de un (1) afio después de (i) el
vencimiento o revocacion del Certificado en conflicto, o (ii) la fecha de prestacion
del servicioo serviciosen conflicto conrespecto al Certificado en conflicto, lo que
ocurra primero. Si cualquier arbitraje o accion con respecto a un conflicto
relacionado con un Certificado o cualquier servicio o servicios proporcionados con
respecto a un Certificado no ha comenzado antes de ese tiempo, se impedira a
cualquier parte que busque instituir tal arbitraje o accion iniciar o proceder con
dicho arbitraje o accién.

9.14 Ley aplicable

Cualquier conflicto relacionado con los Certificados emitidosbajo esta CPSy los
servicios prestados con respectoa dichos Certificados, asi como la construccion,
validez, interpretacion, exigibilidad y desempefio de la CPS, todos los Acuerdos de
Suscriptor y todos los Acuerdos de Parte que Confia, si no se resuelve mediante
una resolucion alternativa de conflictos, se regiran por las leyesy se llevaran a los
tribunales indicados en la seccién Eleccionde la Ley del Acuerdode Suscriptor o
Acuerdo de la Parte que Confia correspondiente, y cada persona, entidad u
organizacion acuerda que dichos tribunales tendran jurisdiccion personal y
exclusiva sobre tales conflictos. En el caso de que cualquier asunto sea llevado
ante un tribunal, los Solicitantes, Suscriptores y Partes que Confian renuncian a
cualquier derecho que tales Solicitantes, Suscriptores y Partes que Confian
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pudiesentener aun juicio conjurado. Se excluye expresamente la aplicacion de la
Convenciodn de las Naciones Unidas sobre Contratos para la Venta Internacional de
Bienes a la CPS, los Acuerdos de Suscriptor y los Acuerdos de Parte que
Confia. Sin perjuiciode todo lo anterior, cualquier conflicto relacionado con los
Certificados en virtud de esta CPSy los servicios prestados con respecto a dichos
Certificados, si no se resuelve mediante una resolucion alternativa de conflictos, se
regira por las leyes de Espafia.

9.15 Cumplimiento de la ley aplicable

Entrust operard de manera legal y fiable. En particular, Entrust deberd cumplir con
todos los requisitos legales aplicables (como el Reglamento General de Proteccion
de Datos (GDPR)) manteniendo un departamento legal con personal competente y
autorizado, que conozca todas las leyes y regulaciones aplicables, realice
formacién legal continua sobre las nuevas leyes y reglamentos, actualice las
politicasy practicas internas de Entrust (incluida esta CPS) para cumplir con las
leyes y reglamentos aplicables, y forme a otros empleados de Entrust (segun
corresponda) en todas las nuevas leyes y reglamentos relacionados con sus
funcionesy deberes.

Los certificadosy la informacionrelacionada pueden estar sujetosa restricciones
de exportacion, importaciony / o uso. Los Suscriptoresy las Partes que Confian
cumpliran en todos los aspectos con todas y cada una de las leyes, normas y
reglamentos aplicablesy obtendran todos los permisos, licencias y autorizaciones o
certificados que puedan ser necesarios en relacion con el ejercicio de sus derechos
y obligaciones en virtud de cualquier parte de la CPS, Acuerdo de Suscriptory / o
Acuerdo de la Parte que Confia, incluido el uso o acceso por parte de cualquierade
los usuarios del Suscriptor o de la Parte que Confia. Sin limitar lo anterior, los
Suscriptores y las Partes que Confian cumpliran con todas las leyes de control
comercial aplicables, incluidas, entre otras, las sanciones o controles comerciales
de la Union Europea ("UE"), Canada, el Reino Unido ("UK") y Naciones Unidas
(“ONU”); las Regulaciones de la Administracion de Exportaciones administradas
por la Oficina de Industria y Seguridad del Departamento de Comercio de los
Estados Unidos; Regulaciones de sanciones de EE. UU. Administradas por la
Oficina de Control de Activos Extranjeros del Departamento del Tesoro de EE.
UU. ("OFAC"); o en la Lista de entidades del Departamento de Comercio de EE.
UU. ("Lista de entidades"); y cualquier licencia de importacion o exportacion
requerida de conformidad con cualquiera de los anteriores; y todas las leyes
aplicables contra el lavado de dinero, incluida la Ley de Secreto Bancario de EE.
UU., la Ley de Control de Lavado de Dinero y la Ley Patriota, la Ley Canadiense
de Activos del Crimen (Lavado de Dinero) y Financiamiento del Terrorismo, la
Ley de Activos del Crimen del Reino Unido y la legislacion que implementa el
Convenio internacional para la represion de la financiacion del terrorismo o las
disposiciones sobre blanqueo de capitales de la Convencion contra la Delincuencia
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Organizada transnacional de las Naciones Unidas. Cada Suscriptor y Parte que
Confiadeclaray garantiza que: (a) ni él ni ninguno de sus usuarios esta ubicado en,
bajo el control de, o es un nacional o residente de cualquier pais al que la
exportacion de cualquier software o tecnologia con licencia bajo el Acuerdo , 0
informacion relacionada, estaria prohibida por las leyes, reglas o regulaciones
aplicables de los EE. UU., Canadé, Reino Unido, UE u otra jurisdiccion aplicable;
(b) ni él ni ninguno de sus usuarios es una Persona a la que la exportacion de
cualquier software o tecnologia con licencia en virtud del Acuerdo, o informacion
relacionada, estariaprohibidapor las leyes de los EE. UU., Canada, Reino Unido,
UE u otros aplicables jurisdiccion; (c) él y cada uno de sus usuarios ha cumplido y
cumplira con las leyes, reglas y regulaciones aplicables de los EE. UU., Canada, el
Reino Unido, la UE u otras jurisdicciones aplicables y de cualquier estado,
provincia o localidad o jurisdiccion aplicable que gobierne exportaciones de
cualquier producto o servicio proporcionado por Entrust o através de él; (d) ni él
ni todos sus usuarios utilizardn ningun producto o servicio paraningun proposito
prohibido por las leyes, normas o reglamentos aplicables sobre controles
comerciales, incluidos los relacionados con la proliferacion de armas nucleares,
quimicas o bioldgicas, el comercio de armas o el fomento de financiacion
terrorista; (e) ni él ni ninguno de sus usuarios ni ninguno de sus afiliados,
funcionarios, directores o empleados es (i) una personaque figuraen la lista, o que
sea propiedad o esté controlada directa o indirectamente por una persona (ya sea
legal o fisica) que figure en , o actuando en nombre de una Persona incluida en
cualquier lista de sanciones de los EE. UU., Canada, la UE, el Reino Unido o la
ONU, incluida la listade Nacionales Especialmente Designados de la OFAC o la
Lista de Entidades; o (ii) ubicado en, incorporado bajo las leyes de, 0 que sea
propiedad (es decir, 50% o mas de participacionen la propiedad) o que sea de otra
manera, directa o indirectamente, controlado por, o actuando en nombre de, una
persona ubicada en, residente u organizada segun las leyes de cualquiera de los
paises enumerados en https:/Mww.entrust.com/legal-compliance/denied-parties
(cadaunode (i) y (ii), una "Parte Denegada™); y (f) él y cada uno de sus usuarios es
legalmente distinto y no un agente de cualquier Parte Denegada. En el caso de que
cualquierade las declaraciones y garantias anteriores sea incorrecta o el Suscriptor,
la Parte que Confia o cualquiera de sus usuarios se involucre en cualquier cond ucta
que sea contraria a las sanciones o controles comerciales u otras leyes,
regulaciones o reglas aplicables, cualquier acuerdo, orden de compra, la prestacion
de servicios u otras obligaciones contractuales de Entrust se rescinden de
inmediato.

9.16 Otras disposiciones

9.16.1 Acuerdo completo
No esta estipulado.

9.16.2 Asignacion
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Los Certificados y los derechos otorgados en virtud de la CPS, cualquier Acuerdo
de Suscriptor o cualquier Acuerdo de Parte que Confia son personales del
Solicitante, el Suscriptor o la Parte que Confia que entré en el Acuerdo de
Suscriptor o Acuerdo de Parte que Confia y no pueden ser asignados, vendidos,
transferidos o de otra manera eliminados, ya sea voluntariamente,
involuntariamente, por ley o de otra manera, sin el consentimiento previo por
escrito de Entrust o de la pertinente RA bajo una CA. Cualquier intento de
asignaciono transferenciasin dicho consentimiento serd nulo y automaticamente
se rescindiran los derechos de dicho Solicitante, Suscriptor o Parte que Confia de
acuerdo con la CPS, cualquier Acuerdo de Suscriptor, o cualquier Acuerdo de
Parte que Confia. Entrust puede ceder, vender, transferir o deshacerse de cualquier
otro modo de la CPS, los Acuerdos de Suscriptor o los Acuerdos de Parte que
Confia, junto con todos sus derechos y obligaciones segun la CPS, cualquier
Acuerdo de Suscriptor y cualquier Acuerdo de Parte que Confia (i) a un Afiliado, o
(ii) como parte de una venta, fusion u otra transferencia de todos los activos o una
parte sustancial de los activos o acciones del negocio de Entrust relacionados con
la CPS, los Acuerdos de Suscriptor y la Parte que Confia. Sujeto a los limites
anteriores, esta CPS y los términos y condiciones de cualquier Acuerdo de
Suscriptor, o cualquier Acuerdo de la Parte que Confia seran vinculantes y se
aplicaran en beneficio de los sucesores y cesionarios permitidos de Entrust,
cualquier RA de tercerosque opere bajo las CA, Solicitantes, Suscriptores y Partes
que Confian, segun sea el caso.

La CPS, los Acuerdos de Suscriptor y los Acuerdos de Parte que Confia
establecen todos los derechos y obligaciones de Entrust Group, cualquier
Solicitante, Suscriptor o Parte que Confia y cualquier otra persona, entidades u
organizaciones con respecto a la materia objeto del presente documento y tales
derechos y obligaciones no seran aumentados o derogados por ningin acuerdo
previo, comunicacién o entendimiento de cualquier naturaleza ya sea oral o
escrito. Los derechos y obligaciones de Entrust Group no pueden ser modificados o
renunciados oralmente y solo pueden ser modificados en un escrito firmado o
autenticado por un representante autorizado de Entrust.

9.16.3 Divisibilidad

Siempre que sea posible, cada disposicion de la CPS, los Acuerdos de Suscriptor y
cualquier Acuerdo de Parte que Confia, se interpretaran de manera tal que sean
efectivos y validos segun la ley aplicable. Si un arbitro o tribunal de jurisdiccion
competente considera que la aplicacién de cualquier disposicion de la CPS,
Acuerdo de Suscriptor o Acuerdo de Parte que Confia o cualquier parte de la
misma ante cualquier hecho o circunstancia particular es invalida o inaplicable,
entonces (i) lavalidez y exigibilidad de tal disposicion aplicada a cualquier otro
hecho o circunstancia particular y la validez de otras disposiciones de la CPS,
cualquier Acuerdo de Suscriptor o cualquier Acuerdo de Parte que Confia no se
veran afectadas ni deterioradas de ninguna manera, y (ii) dicha disposicion se
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aplicara en la mayor medida de lo posible a fin de lograr su proposito y se
reformara sin mas accionesen la medida necesaria para que dichadisposicion sea
véaliday ejecutable.

9.16.4 Cumplimiento
No esta estipulado.

9.16.5 Fuerza mayor

En ningln caso se considerarad a Entrust Group en incumplimiento o responsable
de cualquier pérdida o dafio resultante del incumplimiento o demora en el
cumplimiento de sus obligaciones en virtud de la CPS, cualquier Acuerdo de
Suscriptor o cualquier Acuerdo de Parte que Confia, que surja o sea causado por ,
directa o indirectamente, un Evento de Fuerza Mayor. "Evento de fuerza mayor"
significa cualquier evento o circunstanciamas alla del control razonable de Entrust
Group, incluidos, entre otros, inundaciones, incendios, huracanes, terremotos,
tornados, epidemias, pandemias, otros actos fortuitos o de la naturaleza, huelgas y
otras disputas laborales, fallos de infraestructurade servicios publicos, transporte o
comunicaciones, disturbios u otros actos de desorden civil, actos de guerra,
terrorismo (incluido el terrorismo cibernético), dafio malicioso, accion judicial,
falta o incapacidad para obtener permisos o aprobaciones de exportacion, actos de
gobierno como la expropiacion, condena, embargo, cambios en las leyes o
regulaciones aplicables y ordenes de quedarse en casa o similares, y actos o
incumplimientos de proveedores externos o proveedores de servicios.

9.17 Otras provisiones

9.17.1 Conflicto de disposiciones

En caso de cualquier inconsistencia entre las disposiciones de esta CPS y las
disposiciones de cualquier Acuerdo de Suscriptor o cualquier Acuerdo de Parte que
Confia, regiran los términos y condiciones de esta CPS.

9.17.2 Relacionesfiduciarias

Nada de lo contenido en esta CPS, ni en ningun Acuerdo de Suscriptor, ni en
ningun Acuerdo de Parte que Confia, se considerard que constituye a Entrust
Group como fiduciario, socio, agente, administrador o representante legal de
ningun Solicitante, Suscriptor, Parte que Confia o cualquier otrapersona, entidad u
organizacion, o que crea relacion fiduciaria alguna entre Entrust Group y cualquier
Suscriptor, Solicitante, Parte que Confia o cualquier otra persona, entidad u
organizacion, para cualquier proposito. Nada en la CPS, ni en ningan Acuerdo de
Suscriptor o Acuerdo de Parte que Confiaconfiere a ningun Suscriptor, Solicitante,
Parte que Confia, o cualquier otro tercero, ninguna autoridad para actuar, vincular,
crear o asumir cualquier obligacién o responsabilidad, o hacer representacion
alguna en nombre de Entrust Group.
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9.17.3 Exencion

La falta de exigencia por parte de Entrust del cumplimiento, en cualquier
momento, de cualquiera de las disposiciones de esta CPS, un Acuerdo de
Subscriptor con Entrust, o un Acuerdo de Parte que Confia con Entrust o en caso
de que Entrust no requiera, en cualquier momento, el cumplimiento por parte de
cualquier Solicitante, Suscriptor, Parte que Confia o cualquier otra persona, entidad
u organizacion de cualquiera de las disposiciones de esta CPS, un Acuerdo de
Suscriptor con Entrust, o una Parte que Confiacon Entrust, no se interpretaraen
modo alguno como una presente o futura exencion de tales disposiciones, ni
afectara de ningunamanera a la capacidad de Entrust de hacer cumplir todas y cada
una de esas disposiciones a partir de entonces. La exencion expresa por parte de
Entrust de cualquier disposicion, condicion o requisito de esta CPS, un Acuerdo de
Suscriptor con Entrust o un Acuerdo de Parte que Confia con Entrust no constituira
una exencién de ninguna obligacion futura de cumplir con tal disposicion,
condicion o requisito.

9.17.4 Interpretacion

Todas las referencias en estaCPSa "seccion” o0 "8§" se refierenalas secciones de
esta CPS a menos que se indique lo contrario. En esta CPS, los pronombres
masculinos o neutros y cualquier variacion de los mismos se considerara que
incluyen el femenino y masculino y todos los términos utilizados en singular se
considerara que incluyen el plural, y viceversa, segun el contexto. Las palabras
"aqui”, "aqui",y "acontinuacion"y otras palabras de relevancia similar se refieren
a esta CPS en su conjunto, ya que la misma puede ser enmendada o
complementada periddicamente, y no a ninguna subdivision contenida en esta
CPS. La palabra "incluido" tal como se usa en este documento no pretende ser

exclusivay significa "incluido, sin limitacion™.
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Apéndice A- Perfiles de Certificados
Certificado raiz

Campo de Certificadoraiz Critico Contenido

Emisor Debe coincidircon el Sujeto

Sujeto Debe contener nombre de pais, nombre de
organizaciony
nombre comun

Extension: No critico hash SHA-1 de 160bits de subjectPublicKey

subjectKeyldentifier segin RFC
5280

Extension: basicConstraints Critico cA es VERDADERO; pathLenConstraint no esta
presente

Extension: keyUsage Critico Los bits keyCertsign y cRLSign estan
configurados

Certificado de CA Subordinada

Campo Critico Contenido

Validez: notAfter No méstarde que la fecha "notAfter” (no
después) del certificado de firma

Sujeto Debe contener countryName,

organizationNamey commonName y puede
contener organization ldentifier

Extension: subjectKeyldentifier | No critico hash SHA-1 de 160 bits de subjectPublicKey
segun RFC
5280

Extension: authorityKeyIdentifier | No critico Coincide consubjectKeyldentifier del
certificado defirma

Extension: CertificatePolicies No critico Debe conteneralmenosunconjuntode

policyInformation
gue contenga almenos un policyldentifier

Extensién: basicConstraints Critico cA esVERDADERO

Extension: keyUsage Critico Losbits keyCertsign y cRLSign estan
configurados

Extension: extKeyUsage No critico Debe estar presente cuando se asocia con
raices publicas de confianza

Extensidn: authority Info Access No critico Debe contener una AccessDescription con un
accessMethod of calssuersy una ubicacion de
tipo

UniformResourceldentifiery una
AccessDescription conun accessMethod de
ocsp Yy una ubicaciénde tipo
uniformResourceldentifier

Extension: cRLDistributionPoints | No critico Debe teneralmenos un DistributionPoint que
contengaun fullNamede tipo
uniformResourceldentifier
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Certificado Cualificado de Firma Electrénicade tipo eIDAS (QCP-n-gscd)

Campo Contenido

Atributos

Version V3

NuUmero de Serie NUmero Unico conentropia de 64 bits

Algoritmo de firma del
emisor

sha-512

DN del emisor

CN = Entrust Certification Authority — ES QSig2
Organizationldentifier= VATES-B81188047
O =EntrustEU, S.L.

C=ES

Validez: Periodo

Se especifica notBefore y notAfter
<=3 afios

DN de Sujeto

CN = <nombre comdnqueelsujeto usa habitualmente para
representarse a si mismo>

serialNumber (2.5.4.5) =<nimero deidentidad univoco>
givenName (2.5.4.42) =<nombrede pila validado>
surname (2.5.4.4) =<apellido validado>

OU = <unidad organizativa del suscriptor > (opcional)

O =<Nombre legal completo del suscriptor >

L =<localidaddelsuscriptor > (opcional)

S = <estadoo provinciadel suscriptor > (opcional)

C = <paisdel Suscriptor >

Informaciénde Clave
Publica del Sujeto

2048-bit RSA key modulus
rsaEncryption{1.2.840.113549.1.1.1}

Extension Critico Valor
Identificadorde clave de | No Hash de la Clave Publicade CA
autoridad
Identificadorde clave de | No Hash delsubjectPublicKey eneste certificado
Sujeto
Uso declave Yes nonRepudiation, digitalSignature
Uso de clave extendida No DocumentSigning (1.3.6.1.4.1.311.10.3.12)
Adobe Authentic Documents Trust (1.2.840.113583.1.1.5)
Client Authentication (1.3.6.1.5.5.7.3.2)
Politicas de certificado No [1] Politica de certificado:
Identificador de politica =2.16.840.1.114028.10.1.12.2
[1,1] Informaciénde calificadores de politica
Id. del calificador de politica =CPS
Calificador: https://www.entrust.net/rpa
[2] Politica de certificado:
Identificador de politica=0.4.0.194112.1.2
[3] Politica de certificado:
Identificador de politica=2.16.840.1.114028.10.1.6
Restricciones Basicas Si Tipo de Sujeto =entidad final

Restriccion de longitud de ruta=Ninguna

Acceso a la informacion
de la autoridad

[1] Acceso a la informacidn de la autoridad

Métodode acceso =Protocolo deestado del certificadoen
linea (1.3.6.1.5.5.7.48.1)

Nombre alternativo: uri = http: //ocsp.entrust.net
[2] Acceso a la informacién de la autoridad
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(1.3.6.1.5.5.7.48.2)
Nombre alternativo: URL =http://aia.entrust.net/esqsig2-
chain.p7c

Métodode acceso =Emisorde la autoridad de certificacién

Puntosde distribucionde | No uri: http:/lcrl.entrust.net/esgsig2ca.crl

CRL

Archive Rev Info No 3003020101

(1.2.840.113583.1.1.9.2)

Time-stamp No URI = http://timestamp.entrust.net/ TSS/RFC3161sha2TS

(1.2.840.113583.1.1.9.1) Authentication=Not Required

gcStatements Critico Valor

id-etsi-gcs- No id-etsi-qcs-1(0.4.0.1862.1.1)

QcCompliance esi4-gcStatement-1: Afirma queel certificadoesun

(0.4.0.1862.1.1) certificado calificadode la UE de acuerdo con el Reglamento
UE n0910/2014

id-etsi-qcs-QcSSCD No id-etsi-qcs-4 (0.4.0.1862.1.4)

(0.4.0.1862.1.4) esi4-qcStatement-1: La clave privada relacionada conla
clave publica certificada reside en un QSCD de acuerdo con
el Reglamento UE N0 910/2014

id-etsi-qcs-QcType No id-etsi-qcs-6 (0.4.0.1862.1.6)

(0.4.0.1862.1.6) esi4-qcStatement-6 : Type of certificate
id-etsi-qcs-QcType 1 = Certificado para firma electrénica tal
como se define en el Reglamento UE No 910/2014

id-etsi-qcs-QcPDS No id-etsi-gcs-5 (0.4.0.1862.1.5)

(0.4.0.1862.1.5)

URL=http:/Mww.entrust.net/rpa
Idioma =en

Certificado Cualificado de Sello Electronico de tipo eIDAS (dispositivo
criptografico seguro)

Campo Contenido

Atributos

Version V3

NUmero de Serie Numero Unicopara eldominio PKI
Algoritmo de firmadel sha-512

emisor

DN del emisor

CN = Entrust Certification Authority — ES QSeal2
Organizationldentifier= VATES-B81188047

O =EntrustEU, S.L.

C=ES

Validez: Periodo

Se especifica notBefore y notAfter
<=3years

DN de Sujeto

CN = <nombre comun usado habitualmenteporelsujetopara
representarse a si mismo>

OU = <unidad organizativa del suscriptor > (opcional)

Orgl D =< identificador de la organizacion>

O =<Nombre legal completo del suscriptor >

L =<localidaddel suscriptor > (opcional)

S =<estadoo provinciadel suscriptor > (opcional)

C = <paisdel suscriptor>

Informaciénde clave
publica del Sujeto

2048,30720 4096-bit RSA key modulus
rsaEncryption{1.2.840.113549.1.1.1}

Extension:

Critico

Valor

Identificador de clave de
autoridad

No

Hash de la Clave Publicade CA
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Identificadorde clavede | No Hash delsubjectPublicKey eneste certificado
Sujeto
Uso declave Yes Non Repudiation
Uso de clave extendida No DocumentSigning (1.3.6.1.4.1.311.10.3.12)
Adobe Authentic Documents Trust(1.2.840.113583.1.1.5)
Politicasde certificado No [1] Politica de certificado:
Identificador de politica=2.16.840.1.114028.10.1.12.1
[1.1] Informaci6nde calificadores de politica
Id. del calificador de politica=CPS
Calificador: https://www.entrust.net/rpa
[2] Politica de certificado:
Identificador de politica=0.4.0.194112.1.1
[3] Politica de certificado:
Identificador de politica=2.16.840.1.114028.10.1.6
Restricciones Basicas No Tipo de Sujeto =entidad final
Restriccion de longitud de ruta=Ninguna
Acceso a la informacién No [1] Acceso a la informacion de la autoridad
de la autoridad Método de acceso =Protocolo deestado del certificadoen linea
(1.3.6.1.5.5.7.48.1)
Nombre alternativo: uri = http: //ocsp.entrust.net
[2] Acceso a la informacidn de la autoridad
Método de acceso =Emisor de la autoridad de certificacion
(1.3.6.1.55.7.48.2)
Nombre alternativo: URL = http://aia.entrust.net/esgseal2-
chain.p7c
Puntosdedistribucionde | No uri: http:/lcrl.entrust.net/esqseallca.crl
CRL
gcStatements Critico | Valor
id-etsi-qcs-QcCompliance | No id-etsi-qcs-1(0.4.0.1862.1.1)
(0.4.0.1862.1.1) esi4-qcStatement-1: afirma que el certificado es un certificado
calificadode la UE de acuerdo conel Reglamento UE no 910/2014
id-etsi-qcs-QcType No id-etsi-qcs-6 (0.4.0.1862.1.6)
(0.4.0.1862.1.6) esi4-qcStatement-6: Tipo de certificado
id-etsi-qcs-QcType 2 =Certificado para sello electrénico tal como
se define en el Reglamento UE No 910/2014
id-etsi-qcs-QcPDS No id-etsi-qcs-5 (0.4.0.1862.1.5)

(0.4.0.1862.1.5)

URL=http:/Mmww.entrust.net/rpa
Idioma =en

118


http://www.entrust.net/rpa

Entrust EU DPC

Versiéon 1.7

Certificado Cualificado de Sello Electrénico de tipo PSD2

Campo Contenido

Atributos

Version V3

NUmero de Serie NUmero Unico para eldominio PKI
Algoritmo de firma del sha-512

emisor

DN del emisor

CN = Entrust Certification Authority — ES QSeal2
Organizationldentifier= VATES-B81188047

O =EntrustEU, S.L.

C=ES

Validez: Periodo

Se especifica notBefore y notAfter
<=3years

DN de Sujeto

CN = <nombre comdn usado habitualmenteporelsujetopara
representarse a si mismo>

OU = <unidad organizativa del suscriptor > (opcional)

OrglD = < identificador de la organizacién>

O =<Nombre legalcompleto del suscriptor >

L =<localidaddelsuscriptor > (opcional)

S =<estadoo provincia del suscriptor > (opcional)

C = <paisdelsuscriptor>

Informaciénde clave
publica del Sujeto

2048,30720 4096 bits RSA key modulus
rsaEncryption{1.2.840.113549.1.1.1}

Extension: Critico | Valor
Identificadorde clavede | No Hash de la Clave Publicade CA
autoridad
Identificadordeclavede | No Hash del subjectPublicKey eneste certificado
Sujeto
Uso declave Yes Non Repudiation
Uso de clave extendida No DocumentSigning (1.3.6.1.4.1.311.10.3.12)
Adobe Authentic Documents Trust(1.2.840.113583.1.1.5)
Politicasde certificado No [1] Politica de certificado:
Identificador de politica=2.16.840.1.114028.10.1.12.5
[1.1] Informacionde calificadores de politica
Id. del calificador de politica=CPS
Calificador: https://mwww.entrust.net/rpa
[2] Politica de certificado:
Identificador de politica=0.4.0.194112.1.1
Restricciones Basicas No Tipo de Sujeto =entidad final
Restriccion de longitud de ruta=Ninguna
Acceso a la informacién No [1] Acceso a la informacidn de la autoridad
de la autoridad Métodode acceso =Protocolo deestado del certificadoen linea
(1.3.6.1.5.5.7.48.1)
Nombre alternativo: uri= http: //ocsp.entrust.net
[2] Acceso a la informacion de la autoridad
Métodode acceso =Emisor de la autoridad de certificacion
(1.3.6.1.5.5.7.48.2)
Nombre alternativo: URL = http://aia.entrust.net/esgseal2-
chain.p7c
Puntosde distribucionde | No uri: http:/lcrl.entrust.net/esqseal2ca.crl
CRL
gcStatements Critico | Valor
id-etsi-qcs-QcCompliance | No id-etsi-qcs-1(0.4.0.1862.1.1)

(0.4.0.1862.1.1)

esi4-qcStatement-1: afirma que el certificado es un certificado
calificadode la UE de acuerdo conel Reglamento UE no 910/2014
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id-etsi-qcs-QcType No id-etsi-qcs-6 (0.4.0.1862.1.6)

(0.4.0.1862.1.6) esi4-gcStatement-6: Tipo de certificado

id-etsi-qcs-QcType 2 = Certificado para sello electrénico tal como
se define en el Reglamento UE No 910/2014

id-etsi-qcs-QcPDS No id-etsi-qcs-5 (0.4.0.1862.1.5)
(0.4.0.1862.1.5) URL=http:/Mmww.entrust.net/rpa
Idioma =en
id-etsi-psd2-qcStatement | No (SOLO para PSD2 segunETSI TS119495,5.1)
(0.4.0.19495.2) PSD2QcType ::=SEQUENCE{

rolesOfPSP RolesOfPSO,
nCAName NCAName,
nCAld NCAIld}
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Certificado Cualificado de Autenticacion de Sitio Web de tipo eIDAS

Campo Contenido

Atributos

Version V3

NUmero de Serie NUmero Unico para eldominio PKI

Algoritmo de firma del sha-256

emisor

DN del emisor CN = Entrust Certification Authority — ESQWAC2

Organizationldentifier= VATES-B81188047
O =EntrustEU, S.L.

C=ES
Validez: Periodo Se especifica notBefore y notAfter
DN de Sujeto CN = <DNS nombre delservidor seguro>

seriaINumber=<nlmerode registro del Suscriptor >
businessCategory=<EV categoria de negocio>

OU = <unidad organizativa del Suscriptor > (opcional)

O =<Nombre legal completo del Suscriptor >
jurisdictionOfincorporationLocalityName (siaplica) =
<jurisdiccion o localidad deregistro del Suscriptor >
jurisdicationOfIncorporationStateOrProvinceName (siaplica) =<
jurisdiccion o estado o provincia de registro del Suscriptor >
jurisdicationOf Incorporation Country = <jurisdiccion o paisde
registro del Suscriptor>

L =<localidaddel Sujeto > (opcional)

S =<estadoo provinciadel Sujeto > (siaplica)

C = <paisdel Sujeto>

Informaciénde clave Modulo claveRSA de 2048,30720 4096 bits rsaEncryption
publica del Sujeto {1.2.840.113549.1.1.1}
Extension: Critico | Valor
Identificadorde clavede | No Hash de la Clave Publicade CA
autoridad
Identificadorde clavede | No Hash delsubjectPublicKey eneste certificado
Sujeto
Nombre alternativo de No Nombre(s) DNS delservidor seguro
sujeto
Transparenciade No (1.3.6.1.4.1.11129.2.4.2) PUEDE incluirdos o mas pruebas de
certificado Transparencia de Certificado de logs CT aprobados
Uso declave Yes Digital Signature
Key encipherment
Uso de clave extendida No Server Authentication (1.3.6.1.5.5.7.3.1)
Client Authentication (1.3.6.1.5.5.7.3.2)
Politicasde certificado No [1] Politica de certificado:

Identificador de politica=2.16.840.1.114028.10.1.12.4
[1,1] Informacidnde calificadores de politica

Id. del calificador de politica=CPS

Calificador: http://www.entrust.net/rpa

[2] Politica de certificado:

Identificador de politica=0.4.0.194112.1.4

[3] Politica de certificado:

Identificador de politica =2.16.840.1.114028.10.1.2
[4] Politica de certificado:

Identificador de politica=2.23.140.1.1

Restricciones Basicas No Tipo de Sujeto =entidad final
Restriccion de longitud de ruta=Ninguna
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Acceso a la informacién No » Método deacceso =Protocolo de estado del certificado en linea
de la autoridad (1.3.6.1.5.5.7.48.1)

Nombre alternativo: URL = http://ocsp.entrust.net

« Método deacceso =Emisorde la autoridad de certificacion
(1.3.6.1.5.5.7.48.2)

Nombre alternativo: URL = http://aia.entrust.net/ esqwac2-

chain.cer
Puntosdedistribucionde | No uri: http:/icrl.entrust.net/ esqwac2ca.crl
CRL
gcStatements Critico | Valor
id-etsi-qcs-QcCompliance | No id-etsi-qcs-1(0.4.0.1862.1.1)

esi4-qcStatement-1: afirma que el certificado es un certificado
calificadode la UE de acuerdo conel Reglamento UE no 910/2014

id-etsi-qcs-QcType No id-etsi-qcs-6 (0.4.0.1862.1.6)
esi4-qcStatement-6: Tipo de certificado

Id-etsi-gct-web (0.4.0.1862.1.6.3)
id-etsi-qcs-Qc Type 3 =Certificado deautenticaciondel sitio web
talcomo se defineen el Reglamento UE N0 910/2014

id-etsi-qcs-QcPDS No id-etsi-qcs-5 (0.4.0.1862.1.5)
URL = http:/Aww.entrust.net/rpa
Idioma =en
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Certificado Cualificado de Autenticacion de Sitio Web de tipo PSD2

Campo Critico Contenido

Atributos

Version V3

NUmero de Serie NUmero Gnicopara eldominio PKI

Algoritmo de firma del sha-256

emisor

DN del emisor CN = Entrust Certification Authority — ES QWAC2

Organizationldentifier= VATES-B81188047
O =EntrustEU, S.L.

C=ES
Validez: Periodo Se especifica notBefore y notAfter
DN de Sujeto CN= <DNS nombre delservidor seguro>

seriaINumber=<nimero de registro del Suscriptor >
businessCategory=<EV categoria de negocio>

OU = <unidad organizativa del Suscriptor > (opcional)
OrglD(2.23.140.3.1)= <Organization ID>

O =<Nombre legal completo del Suscriptor >
organizationldentifier = <identificador de organizacién
asignado por la NCA aplicable>
jurisdictionOfincorporationLocalityName (siaplica) =
<jurisdiccion o localidad deregistro del Suscriptor >
jurisdicationOf IncorporationStateOrProvinceName (siaplica) =<
jurisdiccion o estado o provincia de registro del Suscriptor >
jurisdicationOf IncorporationCountry =<jurisdiccion o paisde
registro del Suscriptor>

L =<localidaddel Sujeto > (opcional)

S =<estadoo provincia del Sujeto > (siaplica)

C = <paisdel Sujeto>

Informaciénde clave Mdodulo clave RSA de 2048, 3072 0 4096 bits rsaEncryption
publica del Sujeto {1.2.840.113549.1.1.1}
Extension: Critico | Valor
Identificador de clave de No Hash de la Clave Plblicade CA
autoridad
Identificador de clave de No Hash del subjectPublicKey en este certificado
Sujeto
Nombre alternativo de No Nombre(s) DNS delservidor seguro
sujeto
Transparencia de No (1.3.6.1.4.1.11129.2.4.2) PUEDE incluirdos o més pruebas de
certificado Transparencia de Certificado de logs CT aprobados
Uso declave Yes Digital Signature
Key Encipherment
Uso de clave extendida No Server Authentication (1.3.6.1.5.5.7.3.1)
Client Authentication (1.3.6.1.5.5.7.3.2)
Politicasde certificado No [1] Politica de certificado:

Identificador de politica=2.16.840.1.114028.10.1.12.6
[1,1] Informacionde calificadores de politica

Id. delcalificador de politica=CPS
Calificador: http://www.entrust.net/rpa

[2] Politica de certificado:

Identificador de politica=0.4.0.194112.1.4

[3] Politica de certificado:

Identificador de politica =2.16.840.1.114028.10.1.2
[4] Politica de certificado:

Identificador de politica=2.23.140.1.1

[5] Politica de certificado

Identificador de politica =0.4.0.19495.3.1
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Restricciones Bésicas No Tipo de Sujeto =entidad final
Restriccion de longitud de ruta =Ninguna

Acceso a la informaciénde | No » Método deacceso =Protocolo de estado del certificado en linea
la autoridad (1.3.6.1.5.5.7.48.1)

Nombre alternativo: URL = http://ocsp.entrust.net

» Método deacceso =Emisorde la autoridad de certificacion
(1.3.6.1.5.5.7.48.2)

Nombre alternativo: URL = http://aia.entrust.net/ esqwac2-
chain.cer

Puntosde distribucionde | No uri: http:/lcrl.entrust.net/ esqwac2ca.crl
CRL

cabfOrganizationldentifier | No 2.23.140.3.1=ID de la organizacién codificada de conformidad
con las Guias EV SSL del CAB Forum

gcStatements Critico | Valor

id-etsi-qcs-QcCompliance | No id-etsi-qcs-1(0.4.0.1862.1.1)

esi4-gcStatement-1: afirma que el certificado es un certificado
calificadode la UE de acuerdo conel Reglamento UE no
910/2014

id-etsi-qcs-QcType No id-etsi-qcs-6 (0.4.0.1862.1.6)
esi4-gcStatement-6: Tipo de certificado

Id-etsi-qct-web (0.4.0.1862.1.6.3)
id-etsi-qcs-QcType 3 =Certificado deautenticaciéndelsitio web
talcomo se defineen el Reglamento UE No 910/2014

id-etsi-qcs-QcPDS No id-etsi-qcs-5 (0.4.0.1862.1.5)
URL = http:/Mmww.entrust.net/rpa
Idioma =en

id-etsi-psd2-qcStatement | No Id-etsi-psd2-gcStatement (0.4.0.19495.2)
PSD2QcType ::= SEQUENCE{
rolesOfPSP RolesOfPSP,

nCAName NCAName,

nCAId NCAId}
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Apendice B - Esquemas de registro

Los siguientes esquemas de registro se reconocen actualmente como validos bajo
estas pautas:

NTR: La informacion contenida en este campo debe ser la misma que se encuentra
en el numero de registro del Sujeto, como se especificaen 83.2.2.1,y el cédigo de
pais utilizado en el identificador del esquema de registro debe coincidir conel de la
jurisdiccion del Sujeto, como se especificaen §3.2.2.1.

Cuando la jurisdiccion de registro del Sujeto o el campo de registro en §3.2.2.1
incluya més datos que el cédigo de pais, la informacion de localidad adicional se
incluird como se especificaen §3.2.2.10.

IVA: Referencia asignada por las autoridades fiscales nacionales a una entidad
juridica. Esta informacidn se validara utilizando la informacion proporcionada por
la autoridad fiscal nacional comparandolacon la organizacion identificada por el
nombre de la organizacion del sujeto y el nimero de registro del sujeto dentro del
contextode lajurisdiccion del sujeto, como se especificaen 83.2.2.1.

PSD: Numero de autorizacién especificado en ETSI TS 119 495 clausula 4.4
asignado a un proveedor de servicios de pago y que contiene la informacion
especificada en ETSI TS 119 495 clausula 5.2.1. Esta informacién se obtendra
directamente del registro de la autoridad nacional competente para los servicios de
pago o de una fuente de informacion aprobada por una agencia gubernamental,
organismo regulador o legislacion para este propdsito. Esta informacion se validara
comparandola directa o indirectamente (por ejemplo, haciendo coincidir un
numero de registro globalmente Gnico) con la organizacion identificada por el
nombre de la organizacion del sujeto y el nimero de registro del sujeto dentro del
contextode lajurisdiccion del sujeto, como se especificaen 83.2.2.1. Ladireccién
indicadade la organizacion combinada con el nombre de la organizacionno sera la
Unica informacién utilizada para desambiguar la organizacion.
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