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Allgemeine Überforderung
Dies sind die größten Herausforderungen bei der Umsetzung 

und Verwaltung von PKIs.

Unklare Zuweisung 
des Eigentums

71 %

7 Jahre hintereinander die 
größte Herausforderung

Mangel an 
Ressourcen 

51 %

Mangel an 
Knowhow

46 %



Unklare Kompetenzen

Seit sieben Jahren in Folge ist bei 
der Umsetzung und Verwaltung 
von PKIs die unklare Zuweisung 
des Datei-Eigentums das größte 

Hindernis.
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PKI als Motor einer vernetzten Welt
Unten sehen Sie die wichtigsten Anwendungen, mit denen 

Unternehmen per PKI Anmeldedaten vergeben.
TLS/SSL-Zertifikate für ö�entlich 

genutzte Websites und Dienstleistungen

Private Netzwerke und VPNs

Schutz des E-Mail-Verkehrs

Benutzerauthentifizierung im 
Unternehmen

Ö�entliche Anwendungen und 
Dienstleistungen in der Cloud

Authentifizierung von Geräten

81 %

67 %

55 %

53 %

52 %

50 %

GLOBALE STUDIE ZU PKI- UND IoT-TRENDS 2021



PKI: endlose Möglichkeiten bei fehlenden Ressourcen

46 %
der User geben an, dass 
ihrem Unternehmen das 

Knowhow fehlt, um eine PKI 
einzusetzen.

41 %
der Unternehmen 

haben auch tatsächlich 
PKI-Experten im Team.
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Mehr Probleme durch mehr Zertifikate
Die durchschnittliche Anzahl an Zertifikaten hat seit 2019 um 50 Prozent 

zugenommen. Gleichzeitig fehlen den Unternehmen qualifizierte PKI-Experten. 
Das bringt Probleme bei der Verwaltung der Zertifikate mit sich.

2015

31.409

2016

35.534

2017

35.488

2018

38.631

2019

39.197

2020

56.192

2021

58.639

*Durchschnittliche Anzahl an Zertifikaten, die pro Unternehmen ausgestellt werden
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Bereit für das geschäftliche Potenzial von PKIs?
Die größten Herausforderungen für Unternehmen, die ihre Anwendungen 

auf PKIs vorbereiten.

Keine Unterstützung neuer 
Anwendungen durch die vorhandene PKI

Mangel an Knowhow

Fehlende Möglichkeit, vorhandene Apps 
anzupassen

Mangel an Ressourcen

Keine vorhandene PKI

Zu große Veränderungen oder 
Unsicherheitsfaktoren

55 %

46 %

43 %

38 %

36 %

36 %
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Auf alles vorbereitet
In den folgenden Bereichen erwarten die Fachleute die 

größten Veränderungen und Risiken.

41 %

Neue Anwendungen
(zum Beispiel: 

Internet of Things)

37 %
Externe Vollmachten und Standards

(DSGVO, CMMC, Fed IoT etc.)

Im vierten Jahr hintereinander 
der wichtigste Bereich
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Entwicklung der Sicherheitssysteme in einer vernetzten Welt
Diese Top-Trends treiben die Verbreitung von 

Anwendungen voran, die PKIs nutzen.
Im zweiten Jahr 

hintereinander der 
wichtigste Trend

Regulatori-
sches Umfeld

Internet der 
Dinge (IoT)

47 %
Mobile Anwendungen 

für Konsumenten
Cloud-basierte 

Dienstleistungen

44 % 40 % 24 % 20 %
Mobiltelefone für 

Konsumenten
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Maschinelle Systeme und Cloud-Netzwerke auf dem Vormarsch
Diese Top-Trends fördern die Einführung von Anwendungen, die PKIs nutzen.

47 %
Internet der Dinge (IoT)

44 %
Cloud-basierte Dienstleistungen

Im zweiten Jahr hintereinander 
der wichtigste Trend

GLOBALE STUDIE ZU PKI- UND IoT-TRENDS 2021



Volle Compliance?
Diese Sicherheitszertifikate haben beim 

Einführen von PKIs Vorrang.

Common Criteria EAL Level 4+

FIPS 140-2 Level 3 

Regionale Standards wie 
Gesetze zu digitalen 

Signaturen

63 %

62 %

25 %
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PKI als Gradmesser für die IT eines Unternehmens
Bei Unternehmen mit internen CAs steigt die durchschnittliche 

Zahl unterschiedlicher Anwendungen, die PKIs nutzen.

8,52

2019

8,60

2020

9,12

2021
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Große Bandbreite an PKI-Systemen
Die folgende Liste zeigt die beliebtesten PKI-Formate und deren Verbreitung.

Interne CA

Extern gehostete private 
CA – verwalteter Service

Ö�entlicher CA-Dienst

Private CA in einer ö�entlichen Cloud

Durch Geschäftspartner 
bereitgestellter Service

Durch die Regierung bereitgestellter 
Service

62 %

44 %

31 %

23 %

15%

9 %
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