
Entrust Identity Essentials  
HIGHLIGHTS 

Schutz digitaler Mitarbeiteridentitäten
Identity Essentials ist die perfekte Multifaktor-Authentifizierung(MFA)-Lösung für Unternehmen, 
die eine schnelle und kosteneffiziente Möglichkeit suchen, Mitarbeiteridentitäten zu schützen 
und die Remote-Arbeit zu optimieren. Essentials gehört zum Entrust Identity-Portfolio, das 
auch Identity as a Service und Identity Enterprise für größere Unternehmen mit komplexeren 
Anwendungsfällen umfasst, unter anderem Identitäts- und Zugriffsverwaltung (IAM) für 
Mitarbeiter und Verbraucher. Mit Identity Essentials legen Unternehmen, die mit Windows 
arbeiten, den Grundstein für einen Zero-Trust-Ansatz.

Identity Essentials ist eine benutzerfreundliche und leicht bereitzustellende On-premises-
MFA-Lösung für den Einstieg. Wenn Sie möchten, können Sie mit Identity as a Service auch 
in die Cloud migrieren. Die nahtlose Integration zwischen Identity Essentials und Identity as a 
Service sorgt für eine reibungslose Benutzererfahrung. Zudem stehen Ihnen drei zusätzliche 
Authentifizierungsoptionen zur Verfügung: 

 •  Gerätefingerabdruck

 •  Mobile Push

 •  Grid Cards

Identity Essentials auf einen Blick

Belegschaft Bereitstellung 

Identity Essentials Klassenbeste MFA für mit Windows 
arbeitende Unternehmen; Remote-
Zugriffsschutz (VPN-Clients, Cloud-
Anwendungen usw.)

Lokal

 •  Schützen und optimieren Sie die digitalen Abläufe Ihres Unternehmens mit einer 
Lösung und einer einzigen Lizenz 

 •  Schaffen Sie ein Zero-Trust-Framework für Windows-Umgebungen
 •  Schützen Sie Mitarbeiteridentitäten mit MFA der Spitzenklasse
 •  Flexibilität zur Bereitstellung verschiedener Authentifizierungsmethoden für 

unterschiedliche Benutzer und Anforderungen
 •  Verbessern Sie die Benutzerfreundlichkeit mit adaptiver Authentifizierung und 

Self-Service-Passwortzurücksetzung
 •  Managen Sie Sicherheit, Risiko und Compliance
 •  Sorgen Sie mit mobilen SDK und Cloud-Migrationsoptionen für eine einfache 

Implementierung, Verwaltung und Skalierung
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DIE WICHTIGSTEN FÄHIGKEITEN 

Klassenbeste Multi-Faktor-Authentifizierung (MFA)

Zu den verfügbaren Authentifikatoren gehören SMS, E-Mails, Voice und OTP. Option zum 
Nutzen von Smartphone-Biometrie (einschließlich Fingerabdruck und Gesichtserkennung).

Daneben werden auch weitere Authentifikatoren unterstützt, darunter 
Gerätefingerabdruck, Mobile Push und Grid Cards (verfügbar mit der Integration von 
Identity as a Service). 

Sichere Gerätebereitstellung mit ActiveSync für Outlook

Schützen Sie unauthorisierte Geräte vor einem Zugriff auf E-Mails von Benutzern ohne 
Anforderung einer MDM-Integration.

ERWEITERTE ADAPTIVE AUTHENTIFIZIERUNG

Es wurde eine zusätzliche kontextuelle Authentifizierungsebene angewendet. Dies 
basiert auf bestimmten Richtlinien etwa zu Standort, Geofencing und Anmeldeverhalten 
(z. B. Netzwerk-ID, Anzahl der erfolgreichen Anmeldungen, Typ der Systeme, auf die 
zugegriffen wird, Zeit der Anmeldung, genutztes Gerät).

Nahtlose Integration mit Microsoft AD

Essentials ist eine Out-of-the-Box-MFA-Lösung, die sich in unter 5 Minuten installieren 
lässt – Benutzer können also ungestört weiterarbeiten. Sie ist mit Ihrer bestehenden 
Microsoft-Umgebung kompatibel, einschließlich Active Directory (AD) und Active 
Directory Federation Services (ADFS) für die Benutzersynchronisation. Azure AD-Support 
ist im Rahmen der Integration von Identity as a Service verfügbar.

Dank der nahtlosen Integration von Essentials mit Microsoft-AD können IT-Teams Benutzer 
ganz unkompliziert in Echtzeit verwalten und hinzufügen. Noch dazu wird der Aufwand 
für das Zurücksetzen von Passwörtern dank Self-Service auf ein Minimum reduziert.

Benutzerfreundlichkeit

Essentials ist unkompliziert und einfach zu bedienen. Über ein Self-Service-Modul 
können sich Benutzer proaktiv selbst um das Zurücksetzen von Passwörtern und Konten 
kümmern, bevor sie ablaufen. Das ist besonders im Hinblick auf Urlaub und andere längere 
Abwesenheiten ideal. Außerdem können Benutzer unter verschiedenen Zustelloptionen für 
Einmal-Passwörter auswählen.



Entrust Identity Essentials

Mobiles SDK 

Entrust Identity bietet ein mobiles SDK, sodass Sie IAM direkt in Ihre Personalanwendungen 
einbetten und auf Wunsch mit eigenem Branding versehen können. 

Cloud-Migration

Sie haben die Wahl. Die On-premises-Lösung Essentials ist im Moment vielleicht genau das 
Richtige für Sie – doch möglicherweise möchten Sie später einmal auf die Cloud umstellen, wenn 
sich Ihre Anforderungen ändern. Im Rahmen einer Integration von Identity as a Service bieten 
wir Ihnen benutzerfreundliche Tools zur Erweiterung der Funktionalität sowie eine Option zur 
vollständigen Migration auf die Cloud – sagen Sie einfach Bescheid, sobald Sie soweit sind.

DIE WICHTIGSTEN FÄHIGKEITEN (FORTSETZUNG)

Identity as a Service

Identity as a Service

Identity Essentials Identity Essentials

ON-PREMISES-BEREITSTELLUNG HYBRIDE BEREITSTELLUNG REINE CLOUD-BEREITSTELLUNG

Mobile Push Gerätefingerabdruck Bluetooth-Login, 
Authentifikatoren, 

Identitätsüberprüfung, 
Zurücksetzen von 
Passwörter usw.

Cloud-Integrationen Administration, 
Directory 

Management, 
Richtlinien-Engine

Integrationen: VPN, 
VDI, SaaS, OWA usw.

Administration, 
Directory 

Management, 
Richtlinien-Engine

Authentifikatoren, 
Self-Service, 

Zurücksetzen von 
Passwörter usw.

Integrationen: VPN, 
VDI, SaaS, OWA usw.

Administration, 
Directory 

Management, 
Richtlinien-Engine

On-Premises-
Integrationen: VPN, 

Citrix, OWA

Identity Essentials

Grid/eGrid

BEREITSTELLUNG

Mit Identity Essentials und der Integration von Identity as a Service 
können Sie ganz frei entscheiden, in welchem Umfang Sie die 
Cloud nutzen möchten.

*Nur für Identity Essentials-Kunden mit Abonnementlizenz.
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Erfahren Sie mehr unter

entrust.com
Gebührenfreies Telefon in den USA:  
888 690 2424 
Internationales Telefon: +1 952 933 1223 
info@entrust.com

DIE ENTRUST CORPORATION
Entrust sichert eine sich schnell verändernde Welt, indem es vertrauenswürdige Identitäten, Zahlungen und 
Datenschutz ermöglicht. Mehr denn je verlangen die Menschen heute nahtlose und sichere Erfahrungen, 
sei es beim Grenzübertritt, beim Einkaufen, beim Zugriff auf elektronische Behördendienste oder beim 
Einloggen in Unternehmensnetzwerke. Entrust bietet eine unübertroffene Bandbreite an Lösungen 
für digitale Sicherheit und die Ausstellung von Berechtigungsnachweisen, die das Herzstück all dieser 
Interaktionen bilden. Mit mehr als 2.500 Mitarbeitern, einem Netzwerk globaler Partner und Kunden in über 
150 Ländern erstaunt es nicht, dass weltweit diejenigen Organisationen, denen besonders großes Vertrauen 
entgegengebracht wird, zu unseren Kunden zählen. 

http://info@entrust.com

