ENTRUST

Infraestructura de clave publica

(PKI) Caso de Uso

Planifique la implementacion o actualizacion de su PKI empresarial

CARACTERISTICAS PRINCIPALES

* El analisis experto de sus requisitos,
anhelos, limitaciones vy prioridades define
un enfoque practico y rentable para la
implementacion o actualizacion de su PKI

» Décadas de experiencia con PKils le
permiten a Entrust ofrecer opciones vy
recomendaciones bien estudiadas para
el diseno, la politica y la gobernanza
de PKIs, asi como una hoja de ruta de
implementacion para satisfacer sus
necesidades comerciales y de seguridad.

Seguridad mejorada a través del disefio

en los modulos de seguridad de hardware
(HSMs) de Entrust comprobados en miles
de unidades implementadas a nivel mundial

APRENDA MAS EN ENTRUST.COM/HSM

Muchas empresas cuentan con una
infraestructura de clave publica (PKI) para
proporcionar certificados digitales vy asf
proteger sus activos mas importantes, La PKI
se utiliza para una amplia variedad de fines,
tales como la autenticacion, la firma digital v
el cifrado.

La dependencia de la PKI empresarial
generalmente aumenta con el tiempo,

a menudo se expande mas alla de los
propositos para los que se cred originalmente
y surgen nuevos requisitos para la PKI. Es
importante que la PKI pueda proporcionar el
nivel de garantia necesario para cumplir con
su funcion de seguridad crucial y que sea
capaz de sustentar los requisitos actuales y
futuros esperados de la organizacion.

La actualizacion de la PKI empresarial

o la implementacion de una nueva PKI
empresarial requiere del analisis de los
casos de uso, los requisitos de seguridad,

la compatibilidad de sistemas, los planes vy
deseos corporativos, asi como los requisitos
en materia de cumplimiento.

Embarcarse en un proyecto PKI puede resultar
abrumador debido a la variedad de opciones
y posibilidades. El equipo de servicios
profesionales (PS) de Entrust puede ayudarlo
a determinar los requisitos de seguridad,
técnicos y operativos para planificar su
proyecto de implementacion o actualizacion.


http://www.entrust.com/hsm

Caso de Uso de la PKI

Caracteristicas principales

Un consultor de Servicios Profesionales (PS)
de Entrust realizara las siguientes funciones
como parte del Estudio de alcance de la PKI

e Analizar sus casos de uso de la PKI

* Comprender los requisitos vy las
limitaciones de su PKI vy su PKI
empresarial actual (de ser el caso)

» Evaluar los riesgos de seguridad de los
sistemas que dependen de la PKl vy, por
lo tanto, el nivel de seguridad necesario
para la PKI.

* Analizar los requisitos y las opciones de
transicion de la PKI

* Elecciones recomendadas

e Desarrollar un disefo de PKI con un alto
nivel de recomendaciones

e Crear una hoja de ruta para un proyecto
(o proyectos) de implementacion de la PKI

El proceso de estudio de alcance
de la PKI

Antes del comienzo del estudio, Entrust
establecerd un Acuerdo de no divulgacion
(NDA) mutuo para proteger su informacion
v la de Entrust para permitir una discusion
abierta detallada.

El estudio de alcance de PKI se lleva a cabo
en tres fases.

Fase 1: Recopilacién de informacién

El consultor visitara su sitio para recopilar
informacion a través de reuniones v talleres
con sus principales interesados. Esto se
guiara por los cuestionarios detallados de
Entrust. La experiencia muestra que esto es
mas efectivo que proporcionar cuestionarios
para gue las organizaciones los completen
en ausencia de discusiones y explicaciones.

APRENDA MAS EN ENTRUST.COM/HSM

Como opcion, los cuestionarios se pueden
proporcionar por adelantado, para luego
revisarlos en detalle con su equipo vy el
consultor de Entrust en reuniones.

Finalmente, toda la informacion recabada
durante esta fase ird incluida en el informe
gue le dard su asesor.

Fase 2 - Andlisis e informe

El consultor analizara los datos recopilados
durante la Fase 1, realizara un seguimiento con
correos electronicos vy llamadas telefonicas
para cualqguier aclaracién necesaria, luego
producird un informe que detalla:

e Casos de uso de la PKI
e Entornos actuales
* Requisitos para la PKI

* Disefio y recomendaciones de PKI de
alto nivel

* Hoja de ruta de implementacion

La solucion se diseflara en funcion de la
opcion mas adecuada de software de
PKI vy utilizando HSMs de Entrust para la
proteccion de las claves privadas.
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Caso de Uso de la PKI

El consultor presentara los hallazgos del
estudio de alcance en una presentacion de
gestion en el sitio, luego finalizara el informe
teniendo en cuenta los comentarios.

HSMs de Entrust

Los HSMs nShield® de Entrust se
encuentran entre las soluciones de HSMs
de mayor rendimiento, mas seguras y
faciles de integrar que se encuentran
disponibles, lo cual facilita el cumplimiento
normativo y ofrece los niveles mas altos
de seguridad de datos y aplicaciones para
organizaciones empresariales, financieras vy
gubernamentales.

Nuestra exclusiva arquitectura de
administracion de claves Security World
proporciona controles sdolidos y granulares
sobre el acceso y uso de claves.

APRENDA MAS EN ENTRUST.COM/HSM

Mas informacion

Para saber mas sobre los HSMs nShield de
Entrust visite entrust.com/HSM. Para saber
mas sobre las soluciones de seguridad
digital de Entrust para identidades, acceso,
comunicaciones y datos, visite entrust.com
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Para saber mas sobre los
HSMs nShield de Entrust

HSMinfo@entrust.com

entrust.com/HSM

SOBRE ENTRUST CORPORATION

Entrust ayuda a que el mundo se mueva de forma segura al
permitir la proteccion fiable de identidades, pagos y datos. Hoy
MAas que nunca, las personas exigen experiencias seguras y sin
problemas, ya sea que crucen fronteras, realicen una compra,
accedan a servicios de gobierno electronico o inicien sesion en
redes corporativas. Entrust ofrece una variedad incomparable
de soluciones de seguridad digital y emisidon de credenciales
en el nucleo de todas estas interacciones. Con mas de 2500
colegas, una red de socios globales vy clientes en mas de 150
paises, no es de extrafar que las organizaciones mas confiables
del mundo confien en nosotros.

Aprenda mas en

entrust.com/HsM £ E 0 @ ENTRUST
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