ENTRUST

Schulung fiir Offentliche
Schlusselinfrastruktur (PKI)

PKI-Verwaltungskompetenzen gewinnen, um Betriebsprozesse zu

optimieren

ECKPUNKTE
« HSM-Bereitstellung beschleunigen

* Betriebskosten reduzieren
 Compliance verbessern

* Nutzung der Erfahrung aus hunderten
Bereitstellungen auf der ganzen Welt

Offentliche Schltsselinfrastrukturen (public
key infrastructures, PKI) fur Authentifizierung,
digitale Signaturen und VerschllUsselung werden
heute als zentraler Drehpunkt fUr eine Vielzahl
von Anwendungsfallen und Anwendungen
angesehen. Mitarbeiter, Prozesse und
Technologie ermdglichen einen erfolgreichen
Einsatz von PKils. Da die Mitarbeiterfluktuation
heute hdher denn je ist, kommt es haufig
dazu, dass PKls in Hdnde geraten, die mit dem
System nicht vertraut sind. Ein gut verwaltetes
PKI-System kann lhr Unternehmen nicht nur
vor Datenschutzverletzungen bewahren,
sondern unterstutzt Sie auch dabei, die
Herausforderungen schwieriger Audits zu
meistern.

Das Team von Entrust Professional Services (PS)
vermittelt Ihnen wertvolles Wissen, das es aus
Jahren der PKI-Bereitstellung und -Verwaltung
bezogen hat und schult |hr Team beztglich

aller Besonderheiten von PKls. So lernen lhre
Mitarbeiter, wie sie Ihr System wahrend des
gesamten Lebenszyklus schnell bereitstellen und
problemlos betreiben.

MEHR INFORMATIONEN AUF ENTRUST.COM/HSM

PKI-Schulung fiir echte Ergebnisse

Die Entrust PKI-Schulung wendet sich an alle
Teammitglieder, die in den Betrieb einer PKI
involviert sind und vermittelt das Wissen fur
einen effizienten Betrieb Ihrer Systeme.

Schulungsergebnisse

» Fundierte Kenntnis der modernen
kryptographischen Systeme und PKls

* Einblicke in authentische Anwendungsfalle
und praktische Ubungen

» Schrittweise aufgebaute Fahigkeiten
- die Schulungsleiter arbeiten mit den
Teilnehmern, um ihren Wissensfortschritt
zU beurteilen und jedes neue Thema
aufzubauen

* Erfahrung und Sicherheit in der effektiven
Verwaltung von PKI-Systemen



PKI-Verwaltungskompetenzen gewinnen, um

Betriebsprozesse zu optimieren

Vorteile fiur lhr Unternehmen

Beschleunigte Bereitstellung und
reduzierte Betriebskosten

Ihr Team wird in der Lage sein, PKls gekonnt zu
planen und bereitzustellen, wodurch Projekte
schneller und kostengUnstiger abgewickelt
werden kédnnen. AuBerdem lernen lhre
Mitarbeiter, wie sie die Wartungsprozesse
optimieren und Ausfallzeiten aufgrund haufig
vorkommender Fehler vermeiden.

Unabhangige Compliance

Die Absolvierung von Audits und Einhaltung
verschiedener Compliance-Anforderungen
bedeutet, dass Richtlinien, Systemkonfiguration
und Betriebsprozesse dokumentiert werden
mussen. lhre Mitarbeiter werden die Verfahren
und Funktionen Ihrer PKI detailliert darlegen
kdbnnen, wodurch Sie Audits problemlos
absolvieren kdnnen, ohne Ressourcen von
auBen einbringen zu mussen.

Nutzung der Erfahrung aus hunderten
Bereitstellungen auf der ganzen Welt

Entrust PS-Berater planen Ldsungen und
stellen sie fUr einige der sicherheitssensibelsten
Unternehmen der Welt bereit. Die PKI-
Schulung wird von Beratern abgehalten,

die ihre Bereitstellungserfahrung mit den
Kursteilnehmern teilen

Schulungsthemen

Grundlagen von PKis
* PKI-Grundlagen
* Ausarbeitung einer PKI
* PKI-Betrieb

PKI-Verwaltung
» PKI-Uberwachung
* PKI-Notfallwiederherstellung
* Sichere PKI-Bereitstellung

Weitere Informationen auf

entrust.com/HSM
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Praktische Ubungen

» Zertifikatsregistrierung
* Webregistrierung
* Notfallwiederherstellung

Entrust HSMs

Entrust nShield® HSMs gehdren zu den
leistungsstarksten, sichersten und am einfachsten
integrierbaren HSM-L&sungen am Markt. So
erleichtern sie die Einhaltung regulatorischer
Vorschriften und bieten héchste Daten- und
Anwendungssicherheit fur Unternehmen sowie
Finanz- und Regierungsbehdrden.

Unsere einzigartige Security World-Architektur
fur die Schlusselverwaltung bietet starke,
granulare Schltsselkontrollen hinsichtlich Zugriff
und Nutzung.

Weitere Informationen

Mehr Informationen zu den nShield HSMs von
Entrust finden Sie auf entrust.com/HSM. Auf
entrust.com erfahren Sie zudem mehr Uber die
digitalen Sicherheitsldsungen fur Identitaten,
Zugriff, Koommunikation und Daten von Entrust.
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