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Service de déploiement d "une PKI

pour les entreprises

Assurez-vous gue votre PKI répond a tous les besoins de votre

entreprise

CARACTERISTIQUES

* Expansion des fonctionnalités a partir
de votre PKI existante

* Large éventail d’'options pour répondre
aux besoins de votre entreprise
présenté par des conseillers chevronnés
en matiere de PKI

* Grande confiance dans votre solution
PKI grace a une planification, une
documentation et des tests approfondis

» Sécurité renforcée grace aux modules
matériels de sécurité (HSM) de Entrust
ayant fait leurs preuves sur des milliers
d’'unités déployeées dans le monde

De nombreuses entreprises se servent

des certificats numériques utilisés comme
jetons de sécurité a diverses fins telles que
'authentification, la signature numérique et
le chiffrement. Bien qu’'un grand nombre de
services et d’applications puissent utiliser
ces certificats, il arrive souvent gu’une
autorité de certification soit déployée dans
une entreprise pour répondre a un seul
besoin sans avoir réfléchi a la facon dont
elle pourrait étre utilisée autrement.

L’équipe des services professionnels (SP)
Entrust peut aider votre entreprise a revoir
son approche en matiére de certificats

et de PKI, en tirant parti de 'adaptabilité
supplémentaire de ce service de base pour
prendre en charge des cas d’utilisation et
des applications multiples.

DECOUVREZ-EN PLUS SUR ENTRUST.COM/FR/HSM

Services clés

Un conseiller de I'équipe de services
professionnels d Entrust SP Entrust
procedera aux étapes suivantes dans le
cadre du service de déploiement de la PKI :

* Analyse de vos exigences de PKI

« Conception et rédaction d’'une solution
basée sur Microsoft Active Directory
Certificate Services (MS ADCS)
Windows Server 2016 et les modules
matériels de sécurité (HSM) de Entrust

* Fourniture d’'une assistance pratique ou
theéorique au déploiement, notamment
des guides d’installation détaillés

* Test de la solution pour prouver sa
fonctionnalité

Compréhension du fonctionnement
du service de déploiement de la PKI
d’entreprise

Votre conseiller SP discutera dans un premier
temps de vos besoins avec vous. Un atelier
destiné a regrouper les exigences sera organise,
si vous le souhaitez, pour recueillir toutes les
contributions des principales parties prenantes.

Le conseiller mettra ensuite par écrit les
exigences, la solution proposée et les tests
post-déploiement, et conviendra avec vous
de I'étendue du travail et du budget avant de
commencer le déploiement.



Service de déploiement de la PKI pour

les entreprises

La solution sera congue en se basant sur le
choix de MSC ADCS et en utilisant les HSM
nShield® de Entrust pour la protection des
clés priveées. Une fois la conception de la
solution établie, le conseiller SP produira un
document résumant I'installation de la solution
et sa configuration. Le document contiendra
également les phases de fonctionnement ainsi
gue des informations relatives a la sauvegarde
et a la récupération. Votre conseiller vous
présentera un plan complet cong¢u pour
minimiser les temps d’indisponibilité pendant le
déploiement.

Une fois le guide d’'installation terminé, votre
conseiller SP vous aidera a déployer la solution.
Le conseiller prendra en charge le déploiement
ou guidera votre personnel dans le déploiement
de la solution. L'équipe SP de Entrust
recommande la collaboration avec le personnel
qui sera en charge de la PKI afin de faciliter le
transfert direct de connaissances.

Enfin, votre conseiller SP travaillera avec votre
équipe pour tester la PKI afin de s’assurer que
la solution répond aux objectifs et fonctionne
comme prévu.

Un large choix d’options et de
niveaux

Le service de déploiement de PKI Entrust pour
les entreprises existe en plusieurs niveaux pour
répondre a différents besoins. Par exemple,
'équipe SP Entrust peut fournir des solutions
pour :

e Les PKI a un seul niveau a des fins de test

* Les PKI a deux niveaux pour les entreprises,
y compris divers services de délivrance de
certificats

* Les PKI a grande disponibilité

Découvrez-en plus sur

* Les PKI générant des identifiants pour les
services gue vous fournissez a vos clients

* Les PKI a haute assurance sécurisées avec
des structures de politiques complétes ou
'accréditation par un tiers est exigée
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Pour en savoir plus sur les HSM nShield® de
Entrust, rendez-vous sur entrust.com/fr/HSM
Pour en savoir plus sur les solutions de
protection numérique de Entrust pour les
identités, I'acces, les communications et les
données, rendez-vous sur entrust.com/fr
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