
Entrust 证书服务 (ECS) 平台大幅减少了与证书生命周期管理相关的安全问题。安全漏洞可见性的提升有助
于您保持合规性并防止威胁。该解决方案最大的优势在于能够延长服务正常运行时间并维护品牌声誉，让组
织高枕无忧。

ECS 消除了证书生命周期管理中的盲目猜测，并已包含在从 Entrust 购买的数字证书中。直观的仪表盘可从任
意 Web 浏览器访问，通过实时报告提供关键洞察，帮助您避免安全失误并保持合规性。

集中化的仪表盘有助于您从同一个位置更轻松地整合并管理所有数字证书，而不必考虑其证书颁发机
构 (CA)。

自动化功能自动化功能

ECS Ansible 模块模块

该模块与 ECS 相连接，能够在不受限制的端点上大规模自动部署证书。使用该模块可自动执行证书请求、 
重新签发和续订等操作。

利用电子邮件确认实现连续自动化域验证利用电子邮件确认实现连续自动化域验证

利用我们的自助服务功能在设置后持续即时颁发证书，将域验证简化到只需点击一个按钮。

•	 配置 DNS 记录，以支持同一个电子邮箱一次性验证所有域

•	 向 DNS 记录中列出的地址自动发送电子邮件进行批准

自动化安装自动化安装
自动安装 TLS/SSL 证书，避免错误配置并加快安装速度。

•	 ACME 服务：Apache 和 Apache 变体平台

•	 Turbo 自动安装客户端：Windows IIS 服务器

灵活的许可选项灵活的许可选项

我们独特的订阅式计划让客户有机会重用 TLS/SSL 证书许可证，为 TLS/SSL 证书库存的规划和预算提供了
经济高效的方式。当许可证停用后，即可返回到库存并可供重用。

而我们基于单位的方案则可提供传统的证书许可证配置。

请参阅 SSL 订阅服务比较订阅服务比较。。

最佳实践最佳实践

持续培训和思维领导力能够提供实用技术、趋势和安全威胁方面的教育。

集成集成 TLS/SSL 服务器测试服务器测试

确定您的 Web 服务器配置是否针对安全性进行了优化。 
我们的 TLS/SSL 服务器测试会对公共互联网上的各种  
TLS/SSL 服务器配置进行深入分析、识别漏洞， 
并对您的最佳实践合规级别进行评分。当服务器不 
符合您的高标准时，还会提供电子邮件和屏幕通知。

ENTRUST® 证书服务证书服务
自动化选项的扩大简化了证书生命周期管理

优势优势

•	•	 世界一流的支持能力世界一流的支持能力

•	•	 Web 服务器合规性测试服务器合规性测试

•	•	 恶意软件扫描和声誉监控软件包恶意软件扫描和声誉监控软件包

•	•	 采用基于采用基于 Web 的集中化工具更加易于的集中化工具更加易于

管理管理

•	•	 在同一个仪表盘中管理在同一个仪表盘中管理 Entrust 证书和证书和

第三方证书第三方证书

•	•	 防止证书意外过期防止证书意外过期

•	•	 快速撤销快速撤销

•	•	 强大的审计和报告工具强大的审计和报告工具

•	•	 仪表盘和警报功能仪表盘和警报功能

•	•	 不受限制重新签发不受限制重新签发

•	•	 不受限制服务器许可不受限制服务器许可

•	•	 为经过预先批准的域和组织即时签发为经过预先批准的域和组织即时签发

•	•	 获得获得 99% 以上浏览器的信任以上浏览器的信任

•	•	 ServiceNow 认证认证

•	•	 与与 Venafi 集成集成

•	•	 Ansible 模块支持模块支持 TLS/SSL 大规模部署大规模部署

Certification
Authorities

http://entrustdatacard.com/pages/ssl-subscription-service-comparison
https://go.entrustdatacard.com/ssl/best-practices-webinar-series/
https://store.servicenow.com/sn_appstore_store.do#!/store/application/dc1de8e30f1c3200de7a45ace1050e02
https://www.entrustdatacard.com/-/media/documentation/brochures/sl20-1004-001_ecs-venafi.pdf
https://go.entrustdatacard.com/ssl/automation-ansible/


 

 

证书发现证书发现

查找全网络服务器上的 Entrust 和第三方数字证书。您还可以选择将

所有证书整合到同一个集中式仪表盘中，更轻松地审核和管理所有数

字证书，而不必考虑其签发 CA。

CT 证书导入证书导入

从 CT 日志查询和导入证书，并将您的完整库存整合到同一个管理平

台中（适用于白金客户）。

简化生命周期管理报告和警报简化生命周期管理报告和警报

全方位的工具简化了证书创建、重新签发、撤销和续订操作。我们全

面的报告工具能够提供深度指标、数据导出、自定义筛选器等 

功能。

丰富的证书丰富的证书

•	 TLS/SSL – EV Multi-Domainn、OV、Wildcard、Multi-Domain 和私有 
证书

•	 Document Signing

•	 Code Signing

•	 S/MIME

•	 Mobile Device

•	 QWAC（适用于 PSD2 和 eIDAS）

•	 QSEAL（适用于 PSD2）

这些都能够得到 Entrust 屡获殊荣的服务支持。 

 �entrust.com/products/categories/ssl-certificates

简单、委托式管理简单、委托式管理

一次注册即可申请多个数字证书，无需下载或安装任何软件。委托证书

管理员管理指定群组的证书活动。

屡获殊荣的产品组合屡获殊荣的产品组合

Entrust 的证书签发和管理产品荣获 Frost & Sullivan 颁发的 2020 全
球客户价值领导力大奖，并以其在全球运输层安全证书市场的卓越创

新荣获 2020 Frost Radar™ 最佳实践奖。

完全可配置的仪表盘可随时随地提供您需要的信息。

云端直接集中式管理数字证书云端直接集中式管理数字证书

企业总部企业总部

美国 免费电话：888-690-2424
国际电话：+1-952-933-1223

info@entrustdatacard.com 
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