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Entrust le permite a Xumi crear ¥
y proteger una nueva tecnologia 4
de pagos moviles

RETO EMPRESARIAL

La tecnologia de comunicacion de campo cercano (NFC) permite que dos dispositivos
colocados juntos intercambien datos. En los uUltimos afos, la tecnologia NFC ha
permitido pagos sin contacto a traves de billeteras moviles, asi como tarjetas sin
contacto.

Si bien los pagos NFC introducen un nuevo nivel de conveniencia para los consumidores
y comerciantes, también abren nuevas vias para el fraude. Segun Juliana Cafik, directora
de Xumi, a medida que las billeteras moviles y el toque para pagar se generalicen, las
tasas de fraude para los pagos NFC aumentaran. Y cada compra fraudulenta significa
pérdida de bienes y costosas tarifas de devolucion de cargo para los comerciantes.

Xumi es un proveedor de pago seguro cuyo objetivo es detener las transacciones de
pago fraudulentas antes de gue sucedan, para prevenirlas en lugar de detectarlas a
posteriori. Sus soluciones emplean capas de proteccion contra el fraude Unicas para
aumentar la seguridad, tanto para los titulares de tarjetas como para los comerciantes.

Nuestro desafio técnico fue crear un entorno seguro en

el teléfono movil de un consumidor para alojar una tarjeta
de crédito sin tener que acceder a un entorno de ejecucion
confiable (TEE) o tener que crear e inventar nuevos
algoritmos y metodologias de cifrado. Aqui es donde
hacen su aparicion los HSMs nShield de Entrust.

- Juliana Cafik, Principal, Xumi
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Xumi

En los pagos moviles, los consumidores
necesitan una billetera para guardar sus tarjetas
de crédito y los comerciantes necesitan un
punto de venta para dispositivos moviles, asi

como transacciones basadas en la web v fisicas.

La tecnologia subyacente debe ser coherente
para ambos. Y necesita ser segura para ambos.

RETO TECNICO

“La industria de pagos esta fracturada”, dice
Cafik. “Existe una division sistémica entre

el producto de consumo, que es una tarjeta
o0 cuenta de algun tipo vy las aplicaciones
comerciales, que reciben las transacciones
provistas por un conjunto de entidades
completamente diferente con conjuntos

de tecnologias completamente diferentes.

Debido a esta desconexidon, no se puede
establecer confianza entre esas dos
entidades desconocidas, el consumidor y

el comerciante, el 100 por ciento del tiempo.
Razdn por la que se da tanto fraude. La
Unica forma de solucionar este problema es
crear una tecnologia que maneje de forma
segura ambos extremos de la transaccion”.

“Nuestro desafio técnico fue crear un
entorno seguro en el teléfono movil de

un consumidor para alojar una tarjeta de
crédito sin tener que acceder a un entorno
de ejecucion confiable (TEE) o tener

gue crear e inventar nuevos algoritmos vy
metodologias de cifrado. Aqui es donde
entran en juego los mdodulos de seguridad
de hardware (HSMs) nShield® de Entrust”,
dice Cafik.

SOLUCION

Los HSMs nShield Connect son dispositivos
de hardware reforzados y a prueba de
manipulaciones indebidas que fortalecen
los procesos criptograficos al generar y
proteger las claves utilizadas para cifrar

vy descifrar datos y para crear firmas y
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certificados digitales. Los HSMs nShield de
Entrust les permiten a los usuarios:

 Cumplir y superar los estandares
regulatorios establecidos y emergentes
en materia de ciberseguridad

* Logran altos niveles de seguridad de
datos y confianza

* Mantener altos niveles de servicio y
agilidad empresarial

“Contamos con multiples metodologias

de proteccion, que incluyen cifrado,
autenticacion, ofuscacion de codigo,
criptografia y otras tecnologias”, sefala
Cafik. “Pero los HSMs nShield de Entrust
Nos permiten construir una arquitectura
tanto para el consumidor como para el
comerciante de la transaccién y asi crear un
nuevo estandar de seguridad para billeteras
y puntos de venta maviles, sin tener que
acceder al TEE de un teléfono movil”.

“La seguridad del sistema cubre tanto la
aplicacion movil como el lado del servidor”,
agrega Cafik. “El HSM nos ayuda a crear
estructuras que se pueden utilizar para
verificar la confianza en ambos lados vy

para ser independientes de los dispositivos
moviles de los consumidores. Esto es
particularmente Util desde el punto de vista
del servidor. Nuestro principal objetivo es

la proteccion contra el fraude en los pagos,
por lo gue la responsabilidad del servidor
debe poder satisfacer todos los requisitos
de seguridad del Estdndar de seguridad de
datos de la industria de tarjetas de pago
(PCI DSS) para cifrar la informacion personal
y de pago almacenada y poder configurar
las operaciones en un entorno de alta
seguridad. EI HSM es fundamental para esto.
También utilizamos HSMs para asegurar la
comunicacion entre el servidor y el cliente y
proteger la informacion de configuracion”.



Xumi

El equipo de ventas de Entrust fue de gran ayuda en la
implementacion de este proyecto. Ellos estaban muy bien
informados y nos guiaron en cada paso del camino.

- Juliana Cafik, Principal, Xumi

El HSM nShield Connect de Entrust ha
sido parte del disefio desde el principio

y es clave para la seguridad del entorno
operativo general al proporcionar una raiz
de confianza, segun Cafik.

RESULTADOS

Xumi se esta preparando para llevar su
aplicacion de pagos maoviles a una prueba
de concepto comercial con sus socios
CyberSource y Global Payments. La
aplicacion de Xumi ya ha sido certificada
en el Nivel 2 por Open Web Application
Security Project (OWASP). El proyecto
del estandar de verificacion de seguridad
de aplicaciones (ASVS) de OWASP
proporciona una base para poner a prueba
los controles técnicos de seguridad

de las aplicaciones web y también, les
proporciona a los desarrolladores una lista
de requisitos para un desarrollo seguro!

Una vez que Xumi complete su prueba

de concepto, planea instalar mas HSMs
nShield Entrust en un sitio de respaldo
para garantizar una recuperacion total

y completa ante desastres, asi como

una conmutacioén por error en caliente y
equilibrio de carga. La organizacion seguira
trabajando con los expertos de Entrust
para garantizar la maxima capacidad de
respuesta para transacciones rapidas.
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Cafik observa “El equipo de ventas de Entrust
fue de gran ayuda en la implementacion

de este proyecto. Ellos estaban muy bien
informados y nos guiaron en cada paso del
camino. En retrospectiva, no hay palabras
suficientes al respecto, porque recomendaron
que usemos el algoritmo de curva eliptica y
ya estamos viendo los verdaderos beneficios
de esa recomendacion”.

“Desde el principio, el equipo de Entrust
proporciond exactamente lo que
necesitabamos. Eso es un gran beneficio
para una empresa como la nuestra.

Somos una empresa peguefa. Tenemos
algunos desarrolladores que son realmente
excelentes. Si ese HSM tuviera que ir y venir
con diferentes configuraciones, habria sido
un gran desafio para nosotros.

Fueron muy atentos al tratar de
comprender o que ibamos a hacer con

el HSM vy se anticiparon a los desafios que
podiamos enfrentar. No nos hicieron perder
el tiempo vy estoy muy agradecido por eso”.



ACERCA DE ENTRUST

Entrust ayuda a que el mundo se mueva de
forma segura al permitir la proteccion fiable
de identidades, pagos y datos. Hoy mas

gue nunca, las personas exigen experiencias
seguras vy sin problemas, ya sea que crucen
fronteras, realicen una compra, accedan a
servicios de gobierno electronico o inicien
sesién en redes corporativas. Entrust ofrece
una variedad incomparable de soluciones de
seguridad digital y emision de credenciales
en el nUcleo de todas estas interacciones.
Con mas de 2500 colegas, una red de socios
globales y clientes en mas de 150 paises,

no es de extrafnar que las organizaciones mas
confiables del mundo confien en nosotros.

"https://www.owasp.org/index.php/Category:OWASP_
Application_Security Verification_Standard_Project
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