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Entrust ermoglicht Xumi den A\
Aufbau und die Sicherung y N\
einer neuen mobilen
Zahlungstechnologie

GESCHAFTLICHE PROBLEMSTELLUNG

Die NFC-Technologie (Near Field Communication) ermoglicht den Datenaustausch
zwischen zwei Geraten, die sich in physischer Nahe zueinander befinden. In den
letzten Jahren hat sie vor allem daflUr gesorgt, dass kontaktlose Zahlungen Uber
mobile Geldbdrsen sowie kontaktlose Karten immer popularer wurden.

Solche NFC-Zahlungen machen die Transaktion fur Kaufer und Verkaufer zwar
einfacher, erdffnen aber auch neue Betrugsrisiken. Laut Xumi-Chefin Juliana Cafik
werden die Betrugsraten bei NFC-Zahlungen steigen, je mehr mobile Geldbdrsen
und kontaktloses Zahlen zur Normalitat werden. Jeder betrlgerische Kauf
bedeutet Warenverlust und kostspielige RuckbuchungsgebUhren fur die Handler.

Als sicherer Zahlungsanbieter méchte Xumi betrligerische Zahlungstransaktionen
stoppen, bevor sie passieren, und sie verhindern, anstatt im Nachhinein

darauf aufmerksam zu werden. Die Losungen des Unternehmens bieten einen
einzigartigen Schutz vor Betrug, um die Sicherheit sowohl fUr Karteninhaber als
auch fur Handler zu erhéhen.

Unsere technische Herausforderung bestand darin, eine
sichere Umgebung fiir Kreditkarten auf dem Mobiltelefon
eines Verbrauchers zu schaffen, ohne auf einen Trusted
Execution Environment (TEE) Bereich zugreifen oder neue
Algorithmen und Verschliisselungsmethoden entwickeln und
erfinden zu miissen. Hier kommen die Entrust nShield

HSMs ins Spiel.

- Juliana Cafik, Xumi-Chefin

WEITERE INFORMATIONEN AUF ENTRUST.COM/HSM



Bei mobilen Zahlungen bendtigen die
Verbraucher eine Geldbodrse (Wallet),

um ihre Kreditkarten aufzubewahren,

und die Handler brauchen eine Verkaufsstelle
(Point of Sale) fur mobile Gerate sowie
webbasierte und stationare Transaktionen.
Die zugrunde liegende Technologie muss fur
beide konsistent und sicher sein.

TECHNISCHE PROBLEMSTELLUNG

,Die Zahlungsverkehrsbranche ist sehr
inhomogen®, so Cafik. ,Es gibt eine
systembedingte Kluft zwischen dem
Verbraucherprodukt, bei dem es sich um eine
Karte oder ein irgendwie geartetes Konto
handelt, und den Handleranwendungen,

die Transaktionen entgegennehmen, die

von einer vollig anderen Gruppe von
Marktteilnenhmern mit ganz anderen
Technologien bereitgestellt werden.”

Aufgrund dieser Trennung kann zwischen
Verbraucher und Handler nicht in 100 Prozent
der Falle eine vertrauenswirdige Beziehung
aufgebaut werden, was wiederum zu den
vielen Betrugsfallen fuhrt. Dieses Problem
kann nur behoben werden, wenn eine
Technologie genutzt wird, die beide Seiten
der Transaktion sicher handhabt.

,Unsere technische Herausforderung
bestand darin, eine sichere Umgebung fur
Kreditkarten auf dem Mobiltelefon eines
Verbrauchers zu schaffen, ohne auf einen
Trusted Execution Environment (TEE)
Bereich zugreifen oder neue Algorithmen
und VerschlUsselungsmethoden entwickeln
und erfinden zu mussen. Hier kommen

die nShield® Hardware-Sicherheitsmodule
(HSMs) von Entrust ins Spiel”, erlautert Cafik.

LOSUNG

nShield Connect HSMs sind robuste,
manipulationssichere Hardware-Gerate, die
kryptographische Prozesse starken. Dies erfolgt
durch die Erstellung und den Schutz von
Schlusseln, die zur Ver- und Entschlisselung
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von Daten sowie zur Erstellung digitaler
Signaturen und Zertifikate dienen. Mit Entrust
nShield HSMs kdnnen Nutzer:

» bestehende und neue gesetzliche
Normen fur Cyber-Sicherheit einhalten
und Ubertreffen

* einen hoheren Grad an Datensicherheit
und Vertrauen erreichen

e ein hohes Serviceniveau und die
Flexibilitdt des Unternehmens erhalten

LWir arbeiten selbst mit mehreren
Schutzmethoden, darunter VerschllUsselung,
Authentifizierung, Code-Verschleierung,
Kryptographie und andere Technologien®,
sagt Cafik. ,Mit den Entrust nShield HSMs
konnen wir allerdings eine Architektur
sowohl fUr die Verbraucher- als auch fur die
Handlerseite der Transaktion konstruieren
und dadurch einen neuen Sicherheitsstandard
fur mobile Geldbo6rsen und Verkaufsstellen
entwickeln, ohne auf die TEE eines
Mobiltelefons zugreifen zu mussen.”

,Die Sicherheit des Systems umfasst
sowohl die mobile App als auch eine
Server-Seite,” fugt Cafik hinzu. ,Das HSM
hilft uns, Strukturen zu schaffen, mit denen
das Vertrauen auf beiden Seiten Uberpruft
werden kann und die unabhangig von

den mobilen Endgeraten der Verbraucher
sind. Das ist besonders hilfreich auf

der Serverseite. Unser Hauptziel ist der
Schutz vor Zahlungsbetrug, daher muss
die Serverseite in der Lage sein, alle
Sicherheitsanforderungen des Payment
Card Industry Data Security Standard
(PCI DSS) fur die VerschlUsselung
gespeicherter persénlicher Daten und
Zahlungsinformationen erfullen und den
Betrieb in einer hochsicheren Umgebung
konfigurieren konnen. All das hangt
entscheidend vom HSM ab. Wir verwenden
HSMs auch, um die Kommunikation
zwischen Server und Client sowie
Konfigurationsinformationen zu sichern.”



Das Verkaufsteam von Entrust war bei der Umsetzung dieses
Projekts sehr hilfreich. Die Beratung war sehr sachkundig und
wir wurden auf jedem Schritt des Weges begleitet.

- Juliana Cafik, Xumi-Chefin

Das Entrust nShield Connect HSM war von
Anfang an Teil des Designs und ist, laut
Cafik, der SchlUssel fur die Sicherheit der
gesamten Betriebsumgebung, da es eine
Root-of-Trust bietet.

ERGEBNISSE

Xumi ist dabei, seine Anwendung fUr mobile
Zahlungen mit den Partnern CyberSource
und Global Payments ins Stadium des
kommerziellen Proof-of-Concept zu bringen.
Die Anwendung von Xumi wurde bereits auf
Stufe 2 durch das Open Web Application
Security Project (OWASP) zertifiziert. Das
Application Security Verification Standard
(ASVS) Projekt von OWASP bietet eine
Grundlage fur das Testen der technischen
Sicherheitskontrollen von Webanwendungen
und stellt Entwicklern auBerdem eine

Liste von Anforderungen fUr eine sichere
Entwicklung zur Verfugung!

Nach dem Abschluss des Proof-of-Concept
plant Xumi, weitere Entrust nShield HSMs an
einem Backup-Standort einzurichten,

um eine vollstandige Notfallwiederherstellung
sowie Hot Failover und Lastausgleich

zu gewahrleisten. Die Organisation wird
weiterhin mit den Experten von Entrust
zusammenarbeiten, um eine maximale
Reaktionsfahigkeit fur schnelle Transaktionen
zU gewahrleisten.
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.Das Verkaufsteam von Entrust war bei der
Umsetzung dieses Projekts sehr hilfreich”,
betont Cafik. ,Die Beratung war sehr
sachkundig und wir wurden auf jedem
Schritt des Weges begleitet. Im Nachhinein
mMuss ich auch nochmal betonen, wie
wertvoll der Hinweis war, Elliptische-
Kurven-Kryptographie zu nutzen, denn

wir sehen jetzt die wahren Vorteile dieser
Empfehlung.”

Und weiter: ,Das Team von Entrust hat
von Anfang an genau das geliefert, was
wir brauchten. Das ist ein gro3er Vortell
fur ein Unternehmen wie unseres, denn wir
sind klein und arbeiten nur mit ein paar
Entwicklern, die Ubrigens hervorragende
Arbeit leisten. Wenn es nun bezUglich

des HSM ein dauerndes Hin und Her mit
verschiedenen Konfigurationen gegeben
hatte, ware das fUr uns schwierig gewesen.

Das Entrust-Team hat wirklich mitgedacht
und versucht zu verstehen, was wir mit
dem HSM vorhaben. Sie haben sich auch
Gedanken Uber mogliche zukunftige
Herausforderungen gemacht, mit denen wir
konfrontiert werden kénnten. Es war eine
sehr effiziente Zusammenarbeit, woflr wir
sehr dankbar sind.”



UBER ENTRUST

Entrust ermdglicht vertrauenswrdige
ldentitaten und Zahlungen sowie
verlasslichen Datenschutz und halt damit
die Welt sicher in Bewegung. Ein nahtloses
und sicheres Umfeld ist heute mehr denn
je unerlasslich, sei es bei GrenzUbertritten,
beim Einkaufen, beim Zugriff auf
E-Government-Dienste oder beim Einloggen
in Unternehmensnetzwerke. Entrust

bietet fUr genau diese Interaktionen eine
unUbertroffene Bandbreite an Ldsungen
fUr digitale Sicherheit und die Ausstellung
von Berechtigungsnachweisen.

Mit 2.500 Mitarbeitern und einem
weltweiten Partnernetzwerk ist Entrust fur
Kunden in Uber 150 Landern tatig, die sich
bei ihren sensibelsten Operationen auf uns
verlassen.

Thttps://www.owasp.org/index.php/Category:OWASP
Application_Security Verification_Standard_Project
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