ENTRUST

Veridocx oferece registros
de tempo seguros sob
demanda para pequenas
empresas e consumidores

Como os mdodulos de seguranca de hardware (HSM) nShield® e o Time Stamp Option Pack
da Entrust possibilitaram a uma startup ser facil e acessivel criar um servico de web para
registro de hora irrefutavel.

OBJETIVO: OFERECER UM REGISTRO DE TEMPO IRREFUTAVEL PARA UM
MERCADO NOVO

A startup australiana Veridocx queria oferecer um servico extremamente valioso aos
consumidores e as peguenas empresas: registros de tempo seguros e irrefutaveis a um
preco acessivel.

Embora o registro de tempo para documentos digitais ndo seja uma tecnologia nova, ela
era antes implantada principalmente por organizacdes maiores com a necessidade de

um maior numero de transacdes. A Veridocx sabia que muitos consumidores e peguenas
empresas tinham razdes para usar um servico de registro de tempo - desde a protecdo da
propriedade intelectual até a verificacdo do momento em gque um contrato foi assinado
para identificar o momento em que uma transacdo ocorreu. No entanto, ndo havia meios
faceis e acessiveis para os consumidores e pequenas empresas registrarem data e hora
de documentos. Enviar itens por correio ou e-mail ndo era uma boa opcado - envelopes e
cabecalhos de e-mails podiam ser facilmente manipulados. Levar um documento a um
advogado para ter uma terceira testemunha era caro e inconveniente.

Nao ha nada nem parecido com o Time Stamp Option Pack
nShield da Entrust, em termos de ser capaz de fornecer
registros de tempo confidveis e irrefutaveis.

- Gavin Gregson, diretor técnico da Veridocx
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Veridocx

A Veridocx desenvolveu uma proposta
comercial simples: fornecer um servico
online que permite a qualguer pessoa obter
um registro de tempo para um documento

e identificar o documento positivamente, e
por apenas alguns ddlares. O desafio seria
encontrar a solucdo de registro de tempo
correta. Seria necessario ser a prova de
adulteracdo e confiadvel para vender o servico
com seguranca. Teria de ser acessivel para
que a Veridocx pudesse oferecer o servico a
precos atraentes para os clientes. E teria que se
integrar facilmente em seu programa da web.

SOLUGAO: HSM NSHIELD E TIME STAMP
OPTION PACK DA ENTRUST

Apos considerar uma variedade de opcodes

- desde a modificacdao de equipamentos

ja programados até programas de registro
tempo personalizados - a Veridocx descobriu
gue 0s HSM nShield e o Time Stamp Option
Pack satisfaziam todos os seus requisitos

de seguranca, acessibilidade econbmica e
facilidade de uso.

Os HSM nShield e o Time Stamp Option

Pack da Entrust eram de facil integracdo em
seu programa da web - a equipe Veridocx o
teve funcionamento em menos de um dia.

Era altamente acessivel, especialmente em
comparacdo com o custo de uma solucéo
personalizada. O HSM nShield resistente a
violacao juntamente com o Time Stamp Option
Pack da Entrust, suportam protocolos de
registro de tempo reconhecidos, como o RFC
3161, e estdo em conformidade com o FIPS 140-
2 de nivel 3. Ao realizar o processo de registro
de tempo dentro do HSM, o Time Stamp Option
Pack nShield da Entrust permite que a Veridocx
garanta a seus clientes que ninguém fora ou
dentro da empresa possa adulterar o processo
de registro de tempo.

Com o Time Stamp Option Pack e HSM nShield
da Entrust, a Veridocx € capaz de oferecer
uma solucdo que torna extremamente facil
para qualquer pessoa registrar, armazenar e
verificar qualguer arquivo digital a um custo
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eficiente. Os clientes simplesmente acessam

a pagina veridocx.com, pagam uma pequena
taxa e carregam um arquivo. O arquivo recebe
um registro de tempo, o cliente recebe a
verificacdo e 0 arquivo com o registro de tempo
pode entao ser baixado ou armazenado no site
da Veridocx para seguranca.

O HSM nShield da Entrust trata de todo o
processo de registro de tempo real - o site da
Veridocx funciona essencialmente como uma
plataforma para uma tecnologia de registro
de tempo extremamente flexivel.

PRINCIPAIS RECURSOS E VANTAGENS

* Seguranca de hardware de alta resisténcia.
Fornece a hora exata precisa e cria registro
de tempo seguros para aplicacdes de PKI,
registros eletrénicos e assinatura de codigo
- transformando registros eletrénicos em
provas fortes.

e Facil integracdo com programas. Integra
facilmente a funcionalidade de registro de
tempo seguro a programas comerciais para
registrar documentos assinados digitalmente
(por exemplo, PDFs), codigo de aplicacéo,
ou outros registros eletrénicos.

* Registros de tempo exatos e auditaveis.
Precisao e auditabilidade de tempo
superiores, com registros de tempo que
seguem o UTC.

* Hardware resistente a violacdes. Protege
0 processo de registro eletréonico de data
e hora e chaves através de hardware
certificado independentemente e resistente
a violacéo.

UMA SOLUCAO DE REGISTRO DE DATA
E HORA QUE SE INTEGRA FACILMENTE
A PROGRAMAS

A Veridocx optou pela Entrust porgue sua
solucdo de registro de tempo era robusta,
madura e facil de integrar no programa da web
da empresa. Isto permitiu que a Veridocx se
concentrasse na criacdo de servicos de alto
nivel para seus clientes.



Veridocx

A equipe da Veridocx levou menos de um dia
para configurar e integrar o HSM e o Time
Stamp Option nShield da Entrust em sua
plataforma.

A SOLUGCAO DA ENTRUST TAMBEM
OFERECEU OUTRAS VANTAGENS
SIGNIFICATIVAS:

Irrefutabilidade. Isso era essencial para a
equipe da Veridocx. A empresa queria ser
capaz de prometer e provar que ninguém
poderia forjar ou adulterar um registro de
tempo. Com as chaves do registro de tempo
protegidas com seguranca em um modulo de
seguranca de hardware, a Veridocx sabia que
seus registro de tempo estavam protegidos
contra hackers e outras ameacas externas,
bem como de qualquer ameaca interna.

Se fosse necessario, eles deveriam poder
usar registros de seguranca auditaveis para
provar gue ninguém poderia ter invadido o
HSM nShield da Entrust para modificar ou
adulterar um registro de tempo.

Seguranca. Ao contrario dos sistemas
baseados em software nos quais os
administradores podem manipular
facilmente os registros de tempo, os HSM
nShield da Entrust protegem as chaves de
registro de tempo em hardware certificado
independentemente e sdo resistentes a
adulteracoes.

Qualidade. A gqualidade do hardware
facilitou a instalacdo e a operacéo, e resolveu
muitos problemas dificeis de seguranca

e confiabilidade que surgem em uma
implementacao deste tipo.

Suporte. A equipe da Veridocx descobriu
gue a qualidade do HSM nShield da Entrust
se igualava a exceléncia de servico e suporte
que receberam tanto no lado comercial
guanto no lado técnico.

Reputacdo. A Veridocx queria poder
comercializar seus servicos como tendo
sido criados com a mais segura e respeitavel
tecnologia de registro de tempo disponivel
atualmente, e a Entrust era a opcéo certa.
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Acessibilidade. A Veridocx foi capaz de
implementar a solucdo de registro de tempo
a um custo muito inferior ao de criar seu
proprio sistema com software e hardware

ja prontos.

HSM E TIME STAMP OPTION PACK NSHIELD
DA ENTRUST

Os HSM e o Time Stamp Option Pack nShield
da Entrust registram a data e hora exatas e
cria registros seguros para registrar a data

e hora da criacdo, arquivamento ou outros
eventos associados a registros e programas
eletrénicos. Ao implantar uma solugao de
registro eletréonico de tempo altamente precisa
e resistente a adulteracdo, as organizacdes
podem verificar a precisdo dos registros de
data e hora usados para registros digitais e
melhorar a integridade e a auditabilidade de
uma ampla gama de processos criticos.

Ideal para organizacdes que necessitam de
assinatura eletrénica de documentos com
comprovacdo de tempo para fins legais e de
conformidade, os HSM e o Time Stamp Option
Pack nShield da Entrust podem ser usados
para outras aplicacdes comuns incluindo
transacodes financeiras, loterias e jogos,
registros de seguranca, fluxos de trabalho de
aprovacao, arquivos de longo prazo, livros
eletrénicos de laboratorio e assinatura de
codigo.

Ao contrario dos sistemas baseados em
software nos quais os administradores podem
manipular facilmente os registros de tempo,
0s HSM nShield da Entrust protegem as
chaves de registro de tempo em hardware
certificado independentemente e resistente a
adulteracodes.

Os HSM nShield s&o validados para FIPS 140-2
de nivel 3 e Common Criteria EAL 4+, e podem
fornecer registros de tempo altamente precisos
de acordo com o Tempo Universal Coordenado
(UTC) para garantir a rastreabilidade do

tempo com reldgios atdbmicos nacionais
independentes.



Veridocx

SOBRE A ENTRUST

A Entrust mantém o mundo movendo-se com
seguranca, permitindo identidades, pagamentos
e protecdo de dados confidveis. Hoje, mais do
gue NuUNCca, as pessoas exigem experiéncias
seguras e continuas, quer estejam cruzando
fronteiras, fazendo uma compra, acessando
servicos de governo eletréonico ou entrando em
redes corporativas. A Entrust oferece uma gama
incomparavel de solucdes de seguranca digital e
emissdo de credenciais no centro de todas essas
interacdes. Com mais de 2.500 colegas, uma rede
de parceiros globais e clientes em mais de 150
paises, ndo é de admirar que as organizacdes
mais confidveis do mundo confiem em nos.
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