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pioneira no primeiro e-scroll
com a tecnologia Entrust

Os HSM e o Time Stamp Option Pack nShield® da Entrust ajudam a criar
credenciais digitais extremamente seguras.

OBJETIVO: CRIAR UM DIPLOMA DE GRADUAGAO DIFICIL DE SER
FALSIFICADO E FACIL DE AUTENTICAR

Muitas universidades em todo o mundo estdo enfrentando o crescente problema
da falsificacdo de diplomas de graduacédo. Pessoas que nunca haviam frequentado
a universidade estavam comprando diplomas falsos e se apresentando aos
empregadores como profissionais diplomados. A Universidade de Malaya decidiu
resolver este problema, sendo pioneira em criar um diploma assinado digitalmente
e com carimbo de data e hora chamado e-Scroll. O e-Scroll nao so é dificil de ser
falsificado como também pode ser facilmente verificado por um possivel empregador.

Enguanto a Universidade de Malaya buscava um caminho para produzir diplomas
de graduacdo que ndo pudessem ser falsificados e que pudessem ser facilmente
autenticados, o Dr. David Asirvatham, diretor do centro de Tl da Universidade de
Malaya, teve a ideia de um e-Scroll: um diploma digital que pudesse ser assinado
digitalmente e carimbado com registro de data e hora, permitindo que fosse
autenticado online. As possiveis vantagens eram significativas. Em um mundo
onde um numero crescente de graduados se candidata a empregos online, um
candidato pode anexar um diploma e-Scroll a um pedido de emprego online, e os
empregadores podem validar rapida e facilmente sua autenticidade. Um e-Scroll
também proporciona economia de custos ao eliminar a necessidade de imprimir
diplomas de papel especiais e caros. A oferta de e-Scrolls também ¢é facil, pois

os estudantes podem fazer login em um portal para baixar seu e-Scroll. Mais
importante ainda, a Universidade de Malaya conseguiu virtualmente eliminar o
impacto negativo dos diplomas falsos.
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O desafio estava em encontrar a tecnologia
certa para implementar a solucdo. A tecnologia
deveria ser facil para os funcionarios da
universidade criarem os diplomas das turmas
formandas que incluem em média 7.000 alunos.
Seria necessario permitir gue os empregadores
autenticassem os diplomas rapidamente. Acima
de tudo, seria necessario garantir a seguranca
para enganar os falsificadores altamente
sofisticados, que vinham fazendo muito
dinheiro vendendo diplomas falsos.

A SOLUCAO: O HARDWARE
EXTREMAMENTE SEGURO DA ENTRUST
COM PROGRAMA DE ASSINATURA DIGITAL
DA GIAT INFOSYS SDN BHD

Para implementar sua solucdo inovadora
e-Scroll, a universidade escolheu uma solucéao
completa de assinatura digital oferecida pela
Entrust em colaboracdo com a GIAT Infosys
Sdn Bhd, um fornecedor de Tl da Malasia,

juntamente com seu parceiro de negocios,
Haynik Holding Sdn Bhd.
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Usando um programa de software especial, a
universidade converte os dados e credenciais
de cada estudante em um diploma Adobe
PDF e-Scroll. Cada e-Scroll aprovado é
assinado digitalmente pelo diretor de registros
e pelo vice-reitor da universidade usando

a tecnologia Digital ID GlobalSign® em um
processo automatizado de assinatura de lote.
Os modulos de seguranca de hardware (HSMs)
de alta seguranca contra violacdes da nShield
fornecem forte protecdo para as identidades
digitais dos dois signatarios, armazenando
com segurancga suas chaves de assinatura
privadas e impedindo qualguer acesso nao
autorizado. Como parte do processo, para
cada e-Scroll é emitido um registro de tempo
seguro de acordo com o Relogio Nacional da
Malasia (localizado no SIRIM), usando o Time
Stamp Option Pack nShield da Entrust. A
inclusdo de um registro de tempo protegido
como parte do processo de assinatura digital
fornece mais seguranca indicando a data
exata em que a credencial foi emitida. Os
certificados em papel podem ser pré-datados
ou pos-datados, mas nao os e-Scrolls.
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O DESAFIO DAS ASSINATURAS DIGITAIS

As organizacdes utilizam hoje a assinatura
digital para diversos casos. Como o equivalente

virtual de uma assinatura tradicional de caneta,

uma assinatura digital destina-se a verificar
a autenticidade de mensagens, transacoes,
documentos digitais e softwares, provando
gue as informacdes originaram-se com o
signatario e ndo foram alteradas.

As assinaturas digitais oferecem uma série de
vantagens para a seguranca da veracidade
de documentos, incluindo maior eficiéncia e
reducdes de custos devido a automacao de
Processos manuais.

Entretanto, as assinaturas digitais apresentam
uma série de desafios para as organizacoes.
Como as assinaturas digitais e identidades
digitais dependem do uso de criptografia

de chaves publicas, a protecdo de chaves
privadas é fundamental para a integridade de
todo o sistema. Se o processo de assinatura
digital ndo for seguro, os fraudadores podem
criar assinaturas aparentemente legitimas
para dados falsos, comprometendo o sistema
e a reputacdo da organizacdo. Além disso,
organizacdes gue nao conseguem manter
documentacéo e certificacdo adequadas

para politicas e praticas podem arriscar a
rejeicao de assinaturas digitais em certas
jurisdicdes. Por ultimo, alguns processos de
assinatura digital podem necessitar de muito
trabalho computacional, retardando processos

comerciais e limitando a capacidade de escala.
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SOLUCOES DE ASSINATURA DIGITAL
DA ENTRUST

A Entrust ajudou a criar um processo de
assinatura digital extremamente seguro que
da a Universidade de Malaya uma flexibilidade
valiosa na automatizacdo e integracdo com
processos comerciais criticos. A Entrust oferece
HSM certificados de forma independente

e comprovados gue oferecem um nivel

muito maior de seguranca e desempenho

em comparacdo com a assinatura digital de
software. Os HSM nShield da Entrust tém os
mais altos padrdes de seguranca, fornecem

a capacidade e o desempenho de que vocé
precisa e sdo simples de instalar e administrar.
Além disso, o Web Services Option Pack
NnShield da Entrust fornece as organizacoes
uma fonte de tempo confidvel para aplicacdes
de assinatura digital, em que o horario € um
fator importante. Ao adotar as melhores
praticas do setor e a tecnologia comprovada
da Entrust, vocé pode ter certeza que estara
a frente da curva de seguranca, garantindo
autenticidade e integridade e cumprindo
padrdes legais e requisitos regulamentares em
constante mudanca.
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SOBRE A ENTRUST

A Entrust mantém o mundo movendo-se
com seguranca, permitindo identidades,
pagamentos e protecdo de dados confidveis.
Hoje, mais do gue nunca, as pessoas exigem
experiéncias seguras e continuas, quer estejam
cruzando fronteiras, fazendo uma compra,
acessando servicos de governo eletrénico ou
entrando em redes corporativas. A Entrust
oferece uma gama incomparavel de solucdes
de seguranca digital e emissdo de credenciais
no centro de todas essas interacdes. Com
mais de 2.500 colegas, uma rede de parceiros
globais e clientes em mais de 150 paises,

nao é de admirar que as organizacdes mais
confiaveis do mundo confiem em nos.
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