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innovative elektronische
Abschlusszeugnisse mit
Entrust-Technologie an
den Start

NShield® HSMs und das Zeitstempel-Optionspaket von Entrust unterstitzen die
Erstellung hochsicherer digitaler Abschlussurkunden.

DAS ZIEL: EIN SCHWER ZU FALSCHENDES UND LEICHT ZU
AUTHENTIFIZIERENDES ABSCHLUSSZEUGNIS

Viele Universitaten auf der ganzen Welt sehen sich mit dem wachsenden Problem
gefalschter Abschlusszeugnisse konfrontiert. Bewerber ohne Universitatsabschluss
kaufen gefalschte Abschllsse und stellen sich ihren potenziellen Arbeitgebern als
Akademiker vor. Die Universitat von Malaya beschloss, dieses Problem durch die
EinfUhrung eines digital signierten und mit einem Zeitstempel versehenen Zertifikats
- einem sogenannten ,e-Scroll” - zu |&sen. Dieses e-Scroll-Dokument ist nicht nur
schwer zu falschen, sondern kann auch leicht von Arbeitgebern Uberpruft werden.

Als die Universitat Malaya nach einer Moglichkeit suchte, falschungssichere
Abschlusszeugnisse herzustellen, die leicht authentifiziert werden kénnen, kam

Dr. David Asirvatham, Direktor des IT-Zentrums der Universitat, auf die Idee eines
e-Scroll: ein digitaler Abschluss, der digital signiert und mit einem Zeitstempel
versehen wird, sodass er online authentifiziert werden kann. Solch ein Dokument
hat erhebliche Vorteile. In einer Welt, in der sich immer mehr Hochschulabsolventen
online auf Stellen bewerben, kdnnen Bewerber ihren Unterlagen ein e-Scroll-
Zertifikat beiflgen, dessen Authentizitat von den Stellenausschreibern schnell und
einfach bestatigt werden kann. Ein e-Scroll fUhrt zudem zu Kosteneinsparungen, da
der Druck teurer spezialisierter Papierzertifikate UberflUssig wird. Die elektronischen
Urkunden kdnnen auch einfach zur VerfUlgung gestellt werden, indem sich
Studierende in ein Portal einloggen, um ihr jeweiliges e-Scroll herunterzuladen.

Am wichtigsten aber: Die Universitat von Malaya beseitigt praktisch die Gefahr
gefalschter Abschlusszeugnisse.

WEITERE INFORMATIONEN AUF ENTRUST.COM/HSM
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Die Herausforderung bestand darin, die
richtige Technologie zur Umsetzung

der Losung zu finden. Es muUsste fUr die
Hochschulangestellten bei durchschnittlich
7.000 Studierenden pro Abschlussklasse
einfach sein, die Zertifikate zu erstellen.

Die Technologie musste es Arbeitgebern
zudem ermodglichen, die Zertifikate schnell
zu authentifizieren. Vor allem aber musste
absolute Sicherheit gewahrleistet werden, um
raffinierte Falscher vom Verkauf gefalschter
Zertifikate abzuhalten.

DIE LOSUNG: HOCHSICHERE HARDWARE
VON ENTRUST IN KOMBINATION

MIT ANWENDUNGEN FUR DIGITALE
SIGNATUREN VON GIAT INFOSYS SDN BHD

Fur die Implementierung ihrer innovativen
e-Scroll-Losung entschied sich die Universitat
fUr eine komplette digitale Signaturldsung,
die von Entrust in Zusammenarbeit mit

GIAT Infosys Sdn Bhd, einem malaysischen
IT-Provider, gemeinsam mit deren
Geschaftspartner, der Haynik Holding Sdn
Bhd, angeboten wird. Mithilfe eines speziellen
Software-Programms wandelt die Universitat
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die Angaben und Bescheinigungen jedes
Studenten fUr das e-Scroll-Zertifikat in eine
Adobe-PDF-Datei um. Jedes genehmigte
e-Scroll-Dokument wird vom Leiter des
Studentensekretariats und dem Rektor der
Universitat unter Verwendung von digitalen
IDs von GlobalSign® in einem automatisierten
Stapelprozess digital signiert. Die
manipulationssicheren nShield Hardware-
Sicherheitsmodule (HSMs) von Entrust
bieten umfassenden Schutz fUr die digitalen
Identitaten der beiden Unterzeichner, indem
sie ihre privaten SignaturschlUssel sicher
speichern und jeglichen unbefugten Zugriff
verhindern. Jedes e-Scroll wird mithilfe des
Entrust nShield Zeitstempel-Optionspakets
mit einem sicheren Zeitstempel versehen
(Basis: malaysische Standarduhrzeit nach
SIRIM/Standard and Industrial Research
Institute of Malaysia). Die Nutzung eines
geschutzten Zeitstempels als Teil des
digitalen Signaturprozesses bietet eine
zusatzliche Sicherheitsebene, die das genaue
Datum der Ausstellung der Urkunde anzeigt.
Papierbasierte Zertifikate kdbnnen nachdatiert
oder vordatiert sein, e-Scrolls jedoch nicht.
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EINE HERAUSFORDERUNG:
DIGITALE SIGNATUREN

Organisationen verwenden digitale
Signaturen heute in einer Vielzahl von
Anwendungen. Als virtuelles Aquivalent einer
traditionellen Unterschrift soll eine digitale
Signatur die Authentizitat von Nachrichten,
Transaktionen, digitalen Dokumenten und
Software verifizieren und beweisen, dass die
Informationen vom Unterzeichner stammen
und nicht verandert wurden.

Digitale Signaturen bieten neben der
Dokumentensicherheit eine Vielzahl
potenzieller Vorteile, wie z. B. mehr Effizienz
sowie Kostensenkungen, da manuelle
Prozesse automatisiert werden.

Digitale Signaturen stellen Organisationen
jedoch auch vor eine Reihe von
Herausforderungen. Da digitale Signaturen
und digitale Identitaten auf der Verwendung
von Kryptographie mit 6ffentlichen
SchlUsseln beruhen, ist der Schutz der
privaten SchlUssel entscheidend fur die
Integritat des gesamten Systems. Wenn der
digitale Signaturprozess nicht gesichert ist,
kédnnen Angreifer mit gefalschten Daten
scheinbar legitime Signaturen erstellen und
so das System und den Ruf der jeweiligen
Organisation gefahrden. Und: Es besteht
das Risiko, dass digitale Signaturen in
bestimmten Jurisdiktionen abgelehnt
werden, wenn Unternehmen es versaumen,
fUr eine angemessene Dokumentation zu
sorgen und Zertifizierungen fur die jeweiligen
Richtlinien und Praktiken fehlen. Dazu
kommt, dass einige digitale Signierprozesse
rechenintensiv sein kdnnen. Das verlangsamt
Geschaftsprozesse und schrankt ihre
Skalierbarkeit ein.
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ENTRUST-LOSUNGEN FUR
DIGITALE SIGNATUREN

Entrust unterstltzte die Universitat

von Malaya bei der Entwicklung eines
hochsicheren digitalen Signaturprozesses,
mit dem die Hochschule hinsichtlich
Automatisierung und der Integration

in kritische Geschaftsprozesse flexibel
aufgestellt ist. Entrust bietet bewahrte,
unabhangig zertifizierte HSMs an, die

ein viel héheres Mal3 an Sicherheit und
Leistung ermdglichen als softwarebasierte
digitale Signaturprozesse. nShield

HSMs von Entrust erfUllen die hdchsten
Sicherheitsstandards, bieten die bendtigte
Kapazitdt und Leistung und sind einfach zu
implementieren und zu verwalten. DarUber
hinaus bietet das Entrust nShield Welb-
Services-Optionspaket Organisationen eine
vertrauenswurdige Zeitquelle fur digitale
Signaturanwendungen - ein Bereich, in dem
Zeit ein wichtiger Faktor ist. Unternehmen,
die Best-Practice-Verfahren befolgen, wie
sie in der Branche Ublich sind, und die
bewahrte Entrust-Technologie nutzen,
kédnnen sich darauf verlassen, dass sie bei
Sicherheitsthemen immer einen Schritt
voraus sind, Authentizitat und Integritat
gewahrleisten und die sich entwickelnden
gesetzlichen Standards und regulatorischen
Anforderungen erfullen.
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UBER ENTRUST

Entrust ermdglicht vertrauenswirdige
ldentitaten und Zahlungen sowie
verlasslichen Datenschutz und halt

damit die Welt sicher in Bewegung. Ein
nahtloses und sicheres Umfeld ist heute
mehr denn je unerlasslich, sei es bei
GrenzUbertritten, beim Einkaufen, beim
Zugriff auf E-Government-Dienste oder
beim Einloggen in Unternehmensnetzwerke.
Entrust bietet fUr genau diese Interaktionen
eine unUbertroffene Bandbreite an
Lodsungen fur digitale Sicherheit und die
Ausstellung von Berechtigungsnachweisen.
Mit 2.500 Mitarbeitern und einem weltweiten
Partnernetzwerk ist Entrust fur Kunden in
Uber 150 Landern tatig, die sich bei ihren
sensibelsten Operationen auf uns verlassen.

Weitere Informationen auf
entrust.com/HsSM I EI @O @ ENTRUST
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