
金融犯罪が増加し、洗練されるにつれ、銀行および金融サービス企業は不正行為に対峙するため
に最新テクノロジーのインストールから顧客に対する不正の疑いの通知まで、常により優れた方
法を探しています。英国の主要銀行では、このことと、顧客資金の安全とセキュリティ保護の確認
を非常に重視しています。

改訂された決済サービス指令（PSD2）は、顧客の保護を強化し、支払いを安全かつセキュアに
し、決済サービスのコストを引き下げることを目的としています。PDS2は、EU加盟国で決済を完
了するすべての決済サービスプロバイダーを規制の対象とし、世界中の企業に適用されます。 

セキュリティを強化し、不正行為を削減するため、PSD2は、強力な顧客認証（SCA）を義務付けて 
います。つまり、これにより、デジタルバンキング、オンライン購入、非接触決済を利用する顧客に
は、さらに確認が行われます。

Entrust nShield HSMsを活用し
た英国有名銀行は、1件ごとの決済
に信頼とセキュリティを構築

当社は何年も前からEntrustの顧客であり、銀行の暗号鍵およびプロ
セスを保護するHSMとしてEntrust nShield HSMsを選択しました。 
Web Services Option Packを実装することによって、当社の既存のHSMs 
エステートを活用し、取引データをPSD2要件に準拠した暗号化および署
名する手段ができました。 

詳細をチェック： ENTRUST.COM/ja/HSM



ビジネスにおけるチャレンジ

こ の 銀 行 は 、オンライン の 不 正 行 為 の 可 能 性 
を削減するため、PSD2要件を満たす強力な顧客認証

（SCA）を必要としていました。それには、30万を超 
えるデジタルバンキングサービスの顧客にアイデン
ティティと取引の詳細の確認を素早く、簡単に、コ
スト効率が高い方法で確認する強力な二要素認証

（2FA）システムを実施する必要があります。

技術的な課題

PSD2の変更点の1つは、SCAが認証プロセスに取引 
金額と受取人の両方を含めることを義務付けたこと
でした。2FAプロセスに取引データを含めるとなる
と、データが安全で、ハッカーや悪意のあるアクター
から保護するために暗号化されなければなりませ
ん。このソリューションは、エンドユーザーから見える
サービスのスピードを劣化させることなく、リアルタイ
ムでも運用する必要があります。

ソリューション

この銀行は、デジタルバンキングを利用する顧客がロ
グイン、支払いの承認、管理変更に使用する、アップ
グレードしたスマートリーダーにクイック・レスポンス

（QR）機能を発行しました。従来のチャレンジ/レス
ポンス方式のカードリーダーとは異なり、このカード
リーダーにはフルディスプレイおよびスキャン機能が
あります。

オンラインバンキングのアプリケーションには、暗号
化された取引データを含むQRコードが表示されま
す。顧客がスマートカードリーダーでQRコードをスキ
ャンすると、取引の詳細が表示されます。表示された
内容が正しければ、顧客はスマートカードの暗証番
号を入力します。次に、リーダーがレスポンスコードを
表示するので、これをオンラインバンキングアプリケ
ーションに入力します。レスポンスコードは確認され、
取引が承認されます。
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このプロセス全体で取引データを保護するため、カー
ドリーダーを確認し、取引データを暗号化して、プロ
セスのどの段階でもデータを改竄できないことを確
実にする必要があります。

各スマートカードリーダー には 公 開 鍵 が 内 蔵さ
れ、QRコードに表示されるデータは、関連する秘密
鍵で暗号化されています。つまり、標準的なQRコード
スキャナーではこのQRコードを読み取ることはでき
ず、それができるのは、銀行が発行し、正しい公開鍵
を備えたスマートカードリーダーだけです。

この銀行は、既にEntrust nShield®ハードウェアセ
キュリティモジュール（HSMs）のエステートを所有し
ており、銀行の暗号鍵およびプロセスを保護するた
めに使用しています。銀行はEntrust nShield Web 
Services Option Packと同じFIPS 140-2認定HSMs 
を使用し、QRコードに表示される取引データに署名
するために使用される秘密鍵を保存し、保護します。 

Entrust nShield Web Services Option Packは、 
クラ ウドか オンプ レミス か を 問 わ ず、Entrust 
nShield HSMsへのアクセスを提供し、暗号鍵を必
要とするアプリケーションとデータ保護サービスの間
にREST APIを提供します。これはスマートカードリ
ーダーとEntrust nShield HSMs間にクライアントを
インストールする必要がなく、簡単でシームレスなイ
ンターフェイスを提供します。これにより、カードリー
ダーなどの内蔵システムへにソフトウェアをインスト
ールするなどの面倒がなくなります。

そして、数十万のクライアントへのライセンス付与は
不要であるため、コスト効率の高いソリューションで
もありました。Entrustの専門サービスチームの協力
により、手早く、簡単にこれを設定および実装するこ
とができました。この銀行は、既製のnShield Web 
Services Option Packに個別対応した修正を必要
としていたため、プロジェクト全体で専門サービスチ
ームは銀行チームの担当者と協力し、ソリューション
を開発および構築しました。 

Entrustおよびその専門チームが提供するサポートはどの企業よりも優れ
ており、当社が銀行のニーズとPSD2 SCAの要求の両方を満たすカスタ
ム化された個別ソリューションの開発に貢献しました。Entrustチームは
徹底していながら反応が速く、これを堅牢で素早く実装できる強力な2FA
ソリューションにしました。
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ビジネスにおけるチャレンジ
P S D 2 要 件 を満 たす強 力 な 顧 客 認 証

（SCA）の2要素認証（2FA）ソリューショ
ンを提供する

ソリューション
•  Entrust nShield Connect HSM

•  Entrust  nShield Web Services 
Option Pack

° クラウドアプリケーションおよびHSM
サービス間にアクセス可能な接続

° 簡素なインターフェイス、簡単な統合

° コストおよび設定時間を削減

•  Entrust専門サービスチーム

結果

簡単に実装でき、エンドユーザーにとって
摩擦がないリアルタイムで強力な認証ソリ
ューション

結果

この銀行は、30万を超えるデジタルバンキングの顧
客に対し、PSD2に準拠したSCAオプションを提供す
ることができ、顧客のビジネスは不正やサイバー攻撃
から保護されています。Entrust nShield HSMsの高
スループットのため、取引認証プロセスはリアルタイ
ムで行われ、エンドユーザーは円滑でシームレスなプ
ロセスを経験することができます。既製品をカスタム
化したソリューションは、銀行が検討していた他に利
用可能だった選択肢よりもはるかに費用が安く、迅
速に実装できました。

ENTRUSTについて
Entrust は信頼される認証、支払い、データ保護を実
現することで、動き続ける世界をセキュアにしていま
す。今日、国境を越えた移動、買い物、電子政府サー
ビスへのアクセス、企業ネットワークへのログインと
いったさまざまな場面で、シームレスで安全なユーザ
ー体験がこれまで以上に求められています。Entrust 
はこうしたインタラクションの要となり、他にはない
多様なデジタルセキュリティと認証発行ソリューショ
ンを提供しています。2,500人を超える従業員、グロ
ーバルパートナーのネットワーク、150か国以上に顧
客を擁するEntrustは、世界で最も信頼されている組
織から信頼されています。 
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