ENTRUST

UK high street bank crea confianza
y seguridad en cada experiencia de
pago con los HSMs nShield de Entrust

A medida gue los delitos financieros se vuelven mas comunes vy sofisticados,

los bancos vy las empresas de servicios financieros trabajan constantemente

en mejores formas de combatir el fraude, desde instalar la Ultima tecnologia
hasta notificar a los clientes cuando algo no estd bien. Esto, junto con garantizar
gue el dinero de sus clientes se mantenga seguro y protegido, es el nucleo del
negocio de un importante banco britanico.

La Directiva de Servicios de Pago Revisada (PSD2) esta diseflada para mejorar
la proteccion del consumidor, hacer que los pagos sean Mas seguros y
protegidos vy reducir los costos de los servicios de pago. PDS2 regula a todos
los proveedores de servicios de pago gue realizan un pago en los estados
miembros de la UE vy se aplica a empresas de todo el mundo.

Con el fin de mejorar la seguridad vy reducir el fraude, PSD2 exige una
autenticacion solida del cliente (SCA). En pocas palabras, esto significa que
se implementaran mas cheques para los clientes que utilizan la banca digital,
compran algo en linea o realizan pagos sin contacto.

Somos clientes de Entrust desde hace muchos anos, y los HSMs
nShield de Entrust son los HSMs de eleccidn para proteger los

procesos y claves criptograficas del banco. Al implementar

el nShield Web Services Option Pack, pudimos hacer uso de
nuestro patrimonio existente de HSMs y proporcionar una via
para cifrar y firmar datos de transacciones de una manera que
cumpliera con los requisitos de PSD2.
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EL DESAFIO EMPRESARIAL

El banco necesitaba implementar un
mecanismo de autenticacion de clientes solido
que cumpliera con los requisitos de PSD2

para reducir el potencial de fraude en linea.
Necesitaria implementar un solido sistema

de autenticacion de dos factores (2FA) que
obligaria a mas de 300.000 clientes de
servicios bancarios digitales a confirmar su
identidad y los detalles de sus transacciones
de forma rapida, sencilla y rentable.

RETO TECNICO

Uno de los cambios en PSD2 es que SCA
requiere la inclusion tanto del monto de
la transaccion como del beneficiario en

el proceso de autenticacion. La inclusion
de datos de transacciones en el proceso
2FA significa que los datos deben estar
encriptados para garantizar que estén
seguros y protegidos de piratas informaticos
0 actores maliciosos. La solucion también
necesitaria operar en tiempo real, sin
degradacion en la velocidad del servicio
visible para el usuario final.
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SOLUCION

El banco emitio para sus clientes de banca
digital un lector de tarjetas inteligentes
actualizado con funcionalidad de codigo
de respuesta rapida (QR) que usarian para
iniciar sesion, autorizar pagos o realizar
cambios administrativos. Los lectores

de tarjetas tienen una funcionalidad de
visualizacion y escaneo completa, en lugar
de los lectores de tarjetas tradicionales de
tipo desafio/respuesta.

La aplicaciéon de banca en linea muestra
un codigo QR que incluye los datos de la
transaccion cifrados. El cliente escanea

el codigo QR con el lector de tarjetas
inteligentes que luego muestra los
detalles de la transaccion. Si el cliente esta
satisfecho con lo que ve, ingresa el PIN

de la tarjeta inteligente. Luego, el lector
muestra un codigo de respuesta que se
ingresa nuevamente en la aplicacion de
banca en linea. Luego, se verifica el codigo
de respuesta vy se autoriza la transaccion.
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La atencion ofrecida por Entrust y su equipo de servicios
profesionales fue insuperable, ayudandonos a desarrollar una
solucion personalizada que satisfacia tanto las necesidades
del banco como las demandas de PSD2 SCA. El equipo de
Entrust fue a la vez minucioso y receptivo, convirtiéndola en
una soluciéon 2FA sélida y rapida de implementar.

Para proteger los datos de la transaccion
a lo largo de este proceso, es necesario
verificar el lector de tarjetas y cifrar los
datos de la transaccion para garantizar
gue no se pueda alterar en ninguna etapa
del proceso.

Cada uno de los lectores de tarjetas
inteligentes tiene incorporada una clave
publica vy los datos que se muestran en

el codigo QR estan cifrados con la clave
privada asociada. Esto significa que el
codigo QR no se puede leer con un escaner
de codigo QR estandar, solo un lector de
tarjetas inteligentes emitido por un banco
con la clave publica correcta.

El banco ya tenia un patrimonio de modulos
de seguridad de hardware (HSMs) nShield®
de Entrust que utiliza para proteger los
procesos vy claves criptograficas del banco.
Utilizaria estos mismos HSMs certificados
por FIPS 140-2 para almacenar y proteger
las claves privadas utilizadas para firmar los
datos de transacciones que se muestran

en el codigo QR junto con el Paguete de
opciones de servicios web nShield de
Entrust.
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nShield Web Services Option Pack

Entrust brinda acceso a los HSMs

NnShield de Entrust, sin importar donde
residan, proporcionando una APl REST
entre aplicaciones que requieren claves
criptograficas y servicios de proteccion de
datos. Proporciona una interfaz sencilla vy
sin problemas entre los lectores de tarjetas
inteligentes y los HSMs nShield de Entrust,
sin la necesidad de instalar un cliente.
Esto elimina las dificultades que puede
presentar la instalacion de software en
sistemas integrados como los lectores de
tarjetas.

Y sin la necesidad de licenciar a cientos
de miles de clientes, también fue una
solucion rentable. La configuracion vy la
implementacion fueron rapidas vy faciles
con la ayuda del equipo de servicios
profesionales de Entrust. El banco requirio
una modificacion a medida del Paguete
opcional de servicios web nShield, que fue
desarrollado y construido por el equipo
de servicios profesionales, trabajando de
la mano con los miembros del equipo del
banco durante todo el proyecto.
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RESULTADO

El banco pudo ofrecer a sus mas de
300.000 clientes de banca digital una
opcion SCA gue cumplia con PSD2,
ayudando a proteger sus negocios de fraudes
y ciberataques. Debido al alto rendimiento
de los HSMs nShield de Entrust, el proceso
de autenticacion de transacciones se realizd
en tiempo real, convirtiendolo en un proceso
fluido y sin problemas para el usuario

final. La solucién personalizada lista para
usar fue mucho mas barata y mas rapida

de implementar que las otras opciones
disponibles y consideradas por el banco.

ACERCA DE ENTRUST

Entrust ayuda a que el mundo se mueva de
forma segura al permitir la proteccion fiable
de identidades, pagos y datos. Hoy mas

gue nunca, las personas exigen experiencias
seguras y sin problemas, ya sea que crucen
fronteras, realicen una compra, accedan a
servicios de gobierno electronico o inicien
sesion en redes corporativas. Entrust ofrece
una variedad incomparable de soluciones de
seguridad digital y emision de credenciales
en el nucleo de todas estas interacciones.
Con mas de 2500 colegas, una red de socios
globales y clientes en mas de 150 paises, no
es de extrafar que las organizaciones mas
confiables del mundo confien en nosotros.
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