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Grof3e britische Bank bietet mit
Entrust nShield HSMs Vertrauen und
Sicherheit fiir jeden Zahlungsvorgang

Da Finanzkriminalitat immer haufiger auftritt und mit immer raffinierteren
Methoden agiert wird, arbeiten Banken und Finanzdienstleistungsunternehmen
standig an besseren Methoden zur Betrugsbekampfung. Dazu gehort die
Installation neuester Technologien genau wie die Benachrichtigung der Kunden,
wenn etwas nicht stimmt. Dies und die Gewahrleistung der Sicherheit des Geldes
ihrer Kunden steht im Zentrum des Geschafts einer fUhrenden britischen Bank.

Die Uberarbeitete Zahlungsdiensterichtlinie (PSD2/Payment Services Directive)
soll den Verbraucherschutz verbessern, Zahlungen sicherer machen und die
Kosten fUr Zahlungsdienste senken. Die PDS2 reguliert alle Zahlungsdienstleister,
die Zahlungen in den EU-Mitgliedsstaaten durchfUhren, und gilt fur Unternehmen
auf der ganzen Welt.

Zur Verbesserung der Sicherheit und Reduzierung von Betrug schreibt die PSD2
eine starke Kundenauthentifizierung (Strong Customer Authentication/SCA) vor.
Einfach ausgedriickt bedeutet dies, dass mehr Checks fur Kunden eingefuhrt
werden, die Online-Banking nutzen, etwas online kaufen oder kontaktlose
Zahlungen vornehmen.

Wir sind seit vielen Jahren Kunde von Entrust und die Entrust
nShield HSMs sind unsere bevorzugten HSMs fiir den Schutz der
kryptographischen Schliissel und Prozesse der Bank. Mit dem
Web-Services-Optionspaket konnen wir unsere vorhandenen
HSMs nutzen und sind in der Lage, Transaktionsdaten geman
den PSD2-Anforderungen zu verschliisseln und zu signieren.

WEITERE INFORMATIONEN AUF ENTRUST.COM/HSM
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GESCHAFTLICHE PROBLEMSTELLUNG

Die Bank musste einen starken Kunden-
Authentifizierungsmechanismus einfUhren,
der die PSD2-Anforderungen erfullt, um das
Potenzial fUr Online-Betrug zu reduzieren.
Dazu gehorte die Implementierung einer
starken Zwei-Faktor-Authentifizierung (2FA),
die es von mehr als 300.000 Kunden digitaler
Bankdienstleistungen erfordern wuirde, ihre
Identitat und Transaktionsdetails schnell,
einfach und kostengUnstig zu bestatigen.

TECHNISCHE PROBLEMSTELLUNG

Zu den Anderungen der PSD2 gehort
auch, dass die SCA die Einbeziehung
sowohl des Transaktionsbetrags als

auch des Zahlungsempfangers in den
Authentifizierungsprozess erfordert.

Die Einbeziehung von Transaktionsdaten in
den 2FA-Prozess bedeutet, dass die Daten

verschllsselt werden mussen, um sicherzustellen,

dass sie gesichert und vor Hackern oder
bdswilligen Eingriffen geschiutzt sind. Die
Ldsung musste auch in Echtzeit funktionieren
kdbnnen, ohne dass fUr den Endbenutzer eine
Verlangsamung des Service sichtbar wird.
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LOSUNG

Die Bank stellte ihren Online-Banking-
Kunden ein verbessertes Smartcard-
Lesegerat mit einer Quick-Response-
Code-Funktionalitat (QR-Code) zur
Verflugung, mit dem sie sich anmelden,
Zahlungen autorisieren oder Anderungen
in ihrer Nutzerverwaltung vornehmen
kdnnen. Die Kartenlesegerate verflgen
Uber eine vollstandige Anzeige und eine
Scanfunktionalitdt anstelle des
Challenge/Response-Verfahrens
herkdmmlicher Kartenlesegerate.

Die Online-Banking-Anwendung zeigt
einen QR-Code an, der die verschlUsselten
Transaktionsdaten enthalt. Der Kunde
scannt den QR-Code mit dem Smartcard-
Lesegerat, das dann die Details der
Transaktion anzeigt. Wenn der Kunde mit
dem, was er sieht, zufrieden ist, gibt er
die Smartcard-PIN ein. Der Kartenleser
zeigt dann einen Antwortcode an, der
wieder in die Online-Banking-Anwendung
eingegeben wird. Der Antwortcode wird
dann Uberpruft und die Transaktion
autorisiert.
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Entrust und sein Professional Services Team unterstiitzten
uns hervorragend. So konnten wir eine maBgeschneiderte
Lésung entwickeln, die sowohl den Bediirfnissen der Bank als
auch den Anforderungen der in der PSD2 festgesetzten SCA
entspricht. Das Team von Entrust war sowohl griindlich als
auch reaktionsschnell, was eine robuste, schnell einsetzbare
und starke 2FA-L6sung ermoglichte.

Um die Transaktionsdaten wahrend

des gesamten Prozesses zu schitzen,
mussen der Kartenleser verifiziert und

die Transaktionsdaten verschllsselt
werden. So wird sichergestellt, dass sie zu
keinem Zeitpunkt wahrend des Prozesses
manipuliert werden kénnen.

In jedes der Smartcard-Lesegerate ist ein
offentlicher SchlUssel eingebettet und die
im QR-Code angezeigten Daten werden
mit dem zugehodrigen privaten Schllssel
verschlUsselt. Das bedeutet, dass der
QR-Code nicht mit einem Standard-QR-
Code-Scanner gelesen werden kann,
sondern nur mit einem von der Bank
ausgegebenen Smartcard-Lesegerat

mit dem korrekten &ffentlichen SchlUssel.

Die Bank nutzte fur den Schutz ihrer
kryptographischen Schllssel und Prozesse
bereits Entrust nShield® Hardware-
Sicherheitsmodule (HSMs). Fur die
Speicherung und den Schutz der privaten
SchlUssel, die zum Signieren der im
QR-Code angezeigten Transaktionsdaten
verwendet werden, wurden dieselben nach
FIPS 140-2 zertifizierten HSMs zusammen
mit dem Entrust nShield Web-Services-
Optionspaket eingesetzt.
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Das Entrust nShield Web-Services-
Optionspaket bietet unabhangig von

deren Standort Zugriff auf Entrust nShield
HSMs und stellt eine REST API zwischen
Anwendungen, die kryptographische
SchlUssel und Datensicherungsdienste
bendtigen, zur Verflgung. Es bietet eine
einfache, nahtlose Schnittstelle zwischen
den Smartcard-Lesegeraten und den
Entrust nShield HSMs, ohne dass ein Client
installiert werden muss. Damit werden die
Schwierigkeiten beseitigt, die eine Software-
Installation auf eingebetteten Systemen wie
Kartenlesern mit sich bringen kann.

Zudem war es eine kostengunstige Losung,
da nicht Hunderttausende von Clients
lizenziert werden mussten. Einrichtung

und Inbetriebnahme erfolgten schnell und
einfach mit Hilfe des Professional Services
Teams von Entrust. Die Bank bendtigte
eine mallgeschneiderte Anpassung des
standardmaéafiigen nShield Web-Services-
Optionspakets, die vom Professional
Services Team entwickelt und eingerichtet
wurde. Wahrend des gesamten Projekts
wurde dabei Hand in Hand mit dem
entsprechenden Team der Bank gearbeitet.
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RESULTAT

Die Bank kann ihren mehr als 300.000
Online-Banking-Kunden eine SCA-Option
anzubieten, die der PSD2 entspricht und
dazu beitragt, ihre Unternehmen vor
Betrug und Cyberangriffen zu schitzen.
Aufgrund des hohen Durchsatzes der
Entrust nShield HSMs findet der Prozess
der Transaktionsauthentifizierung in
Echtzeit statt, was ihn fUr den Endbenutzer
reibungslos und nahtlos macht. Die den
speziellen Bedurfnissen angepasste
Standardldsung war viel billiger und
schneller zu implementieren als die anderen
Optionen, die von der Bank in Betracht
gezogen wurden.

UBER ENTRUST

Entrust ermodglicht vertrauenswrdige
ldentitaten und Zahlungen sowie
verlasslichen Datenschutz und halt damit
die Welt sicher in Bewegung. Ein nahtloses
und sicheres Umfeld ist heute mehr denn
je unerlasslich, sei es bei GrenzUbertritten,
beim Einkaufen, beim Zugriff auf
E-Government-Dienste oder beim
Einloggen in Unternehmensnetzwerke.
Entrust bietet fUr genau diese Interaktionen
eine unUbertroffene Bandbreite an
L&sungen fur digitale Sicherheit und die
Ausstellung von Berechtigungsnachweisen.
Mit 2.500 Mitarbeitern und einem
weltweiten Partnernetzwerk ist Entrust fur
Kunden in Uber 150 Landern tatig, die sich
bei ihren sensibelsten Operationen auf uns
verlassen.

Weitere Informationen auf
entrust.com/HsM £ 00 @ ENTRUST
Kontakt:
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