ENTRUST

Entrust nShield HSMs
sichern LOosung von Snapper
zum mobilen Aufladen

von Fahrkarten

So erhoéht ein innovatives Unternehmen die Nutzerfreundlichkeit fur Pendler und
bietet gleichzeitig absolute Sicherheit.

DIE HERAUSFORDERUNG: MAXIMALE SICHERHEIT FUR DAS MOBILE
AUFLADEN VON FAHRKARTEN OHNE LEISTUNGSMINDERUNGEN

Das neuseelandische Unternehmen Snapper hatte es sich zum Ziel gesetzt,

die Nutzung offentlicher Verkehrsmittel im irischen Dublin zu verbessern. Die
National Transport Authority of Ireland (NTA) wollte das Bezahlen fur Fahrten mit
offentlichen Verkehrsmitteln fUr die Fahrgaste einfacher machen. So sollten sie sogar
ihre Fahrkarten noch aufladen ké&nnen, wenn sich beispielsweise ein Bus bereits
der Haltestelle ndhert. Snapper musste NTA-Kunden eine Moglichkeit bieten, ihren
Kontostand abzufragen und ihre LEAP-Fahrkarten Uber ihre Smartphones sofort
wieder aufzuladen. Die Ldosung des Unternehmens sah vor, bis zu 500 Personen
beim Aufladen gleichzeitig zu versorgen - und das mit gréBtmoglicher Sicherheit.

DIE LOSUNG: DURCH ENTRUST NSHIELD HSMs GESICHERTE
SMARTPHONE-ZAHLUNGEN

Snapper entwickelte eine Losung, mit der Kunden ihr Fahrkartenkonto aufladen
kédnnen, indem sie ihre LEAP-Smartcards an ihre Mobiltelefone halten und
Zahlungen Uber die Snapper-App vornehmen. Die Telefone erkennen die in den
Smardcards eingebetteten kontaktlosen Chips, was daflr sorgt, dass sich die
Snapper-App 6ffnet. Die App authentifiziert und liest die Karten und fuhrt die
Kunden durch PCl-konforme Kreditkartentransaktionen. Kunden kdnnen dann ihre
Fahrkarten fur Bus-, StraBenbahn- und Bahnfahrten in Dublin nutzen.

WEITERE INFORMATIONEN AUF ENTRUST.COM/HSM
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Um diese Lo6sung sicher gestalten zu
kédnnen, arbeitet Snapper mit Entrust
nShield ®Hardware-Sicherheitsmodulen
(HSMs). Die App von Snapper verschlUsselt
Kundentransaktionsdaten und nutzt Entrust
NnShield HSMs, um die fur den Schutz der
Daten kritischen VerschlUsselungsschllssel
zuU verwalten. Zur Gewahrleistung einer
hohen Sicherheit werden alle verschlUsselten
Daten in den kontaktlosen Chips der
Smartcard gespeichert.

CODESAFE HALT TRANSAKTIONEN SICHER

Die Sicherheit von Snappers Losung beruht
auf der Verwaltung verschlUsselter Daten
und Schlussel sowie - zur Gewahrleistung
von Integritat - auf der gegenseitigen
Authentifizierung zwischen den Smartcards
und HSMs. All das wird durch Snappers
kundenspezifische Routinen gesteuert.
Sollten diese sensiblen Routinen und die von
ihnen verarbeiteten Daten auBerhalb des
geschlossenen Systems offengelegt wlrden,
waren sie anfallig fur Bedrohungen. Entrust
nShield CodeSafe bietet hier den

von Snapper bendtigten Schutz, indem es
den Verschllsselungscode innerhalb der
Grenzen der Entrust nShield HSMs des
Unternehmens sichert.

ENTRUST NSHIELD HSMs GEBEN KUNDEN
KONTROLLE UBER IHRE SCHLUSSEL

Das wertvollste Gut der NTA sind ihre
HauptschlUssel, die von IT-Managern
mithilfe sehr strenger Prozessen geschutzt
werden. Entrust nShield HSMs und

die damit verbundene Security World
Architektur unterstitzen diese wichtigen
Handhabungsprozesse komplett und
machen es fur die irische NTA einfach, alle
produktionsbezogenen SchlUsselfunktionen
sicher und ohne Beteiligung von Snapper
ZzU verwalten.

WEITERE INFORMATIONEN AUF ENTRUST.COM/HSM

ENTRUST ARCHITEKTUR
UNTERSTUTZT DIE STRIKTE
EINHALTUNG VON RICHTLINIEN

Die Entrust nShield Security World reduziert
das Risiko, dass nicht autorisiertes Personal
die Kontrolle Uber VerschlUsselungsschlUssel
erlangt, erheblich, indem es rollenbasierte
Kontrollen durchsetzt und so zur Gewahr-
leistung umfassender Sicherheit beitragt.

UBER DIE LOSUNG

nShield HSM von Entrust

Entrust nShield HSMs bieten eine
manipulationssichere Umgebung fur

sichere kryptographische Verarbeitung und
SchlUsselverwaltung. Entrust nShield HSMs
sind zertifiziert und erfullen etablierte und
neu aufkommende Sicherheitsstandards fur
kryptographische Systeme und bleiben dabei
h&échst effizient.

Entrust nShield HSMs isolieren und schutzen
kryptographische Vorgange und SchlUssel
fUr die kritischsten Anwendungen von
Unternehmen. Entrust nShield HSMs fUhren
VerschlUsselung, digitale Signierung und
SchlUsselverwaltung fur eine Vielzahl

von Anwendungen durch, darunter
Public-Key-Infrastrukturen (PKls), SSL/

TLS und Code Signing. Entrust nShield
HSMs sind hochsichere Alternativen zur
softwarebasierten Kryptographie. Sie
unterstUtzen alle fUhrenden Algorithmen und
bieten ECC-Leistung von Weltklasse.

Sie kaufen nur die Entrust nShield HSMs und
deren einzigartige Architektur, die Sie aktuell
bendtigen. Sollten Thre Anforderungen
zunehmen, kdbnnen Sie die Kapazitat lhrer
LOsung jederzeit anpassen.
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Entrust nShield CodeSafe

Entrust nShield CodeSafe hostet und fuhrt
sensible benutzerdefinierte Anwendungen
innerhalb von nShield HSMs aus. Mit
CodeSafe kdbnnen Anwendungen Daten
innerhalb der sicheren Umgebung
entschlUsseln, verarbeiten und verschllsseln.
Daher sind Anwendungen, wie z. B. der
Snapper-Code, der zur Authentifizierung von
Smartcards verwendet wird, gut vor dul3eren
Bedrohungen geschitzt.

Professional Services von Entrust

Entrust arbeitet mit einem Team von
professionellen Sicherheitsberatern, die
maflgeschneiderte Dienstleistungen liefern,
um spezifische Geschaftsanforderungen
zu erflllen. Das Professional Services
Team hat Erfahrung mit einer Vielzahl von
Anwendungen und hilft Unternehmen

bei der Planung von Integrationen, der
Risikominimierung und der DurchfUhrung
von Projekten durch Einsatz und Feldtests -
und arbeitet dabei schnell und sicher.

WARUM ENTRUST?

Snapper begann das sechsmonatige
Projekt, das entscheidend fur die
Expansion des Unternehmens aufl3erhalb
Neuseelands war, mit einem anderen
Anbieter von Sicherheitslésungen. Auf
halbem Weg stellte Snapper fest, dass
der Anbieter die Anforderungen an den
Schutz des VerschlUsselungscodes sowie
die vom Kunden - der National Transport
Authority of Ireland - geforderten
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Leistungsspezifikationen nicht erfullen wirde.
Snapper bat dann Entrust, das Projekt mit
noch drei Monaten Laufzeit zu Ubernehmen.
Warum waren die Lésungen von Entrust die
richtige Wahl!?

* Einfache Implementierung - Snapper
bendtigte eine unkomplizierte Losung,
die sich nahtlos in ihr Design integrieren
liel. Entrust konnte dies liefern und half
Snapper dabei, das wichtige, zeitkritische
Projekt unter Einhaltung eines festen
Budgets zum Erfolg zu fUhren.

* Leistung - Entrust nShield
HSMs unterstUtzen gleichzeitige
Verbrauchertransaktionen mit einer
sechsmal hdtheren Rate als fur das Projekt
erforderlich ist und wesentlich schneller
als der urspringliche Sicherheitsanbieter,
den Snapper genutzt hatte. Dies gab
Snapper und der irischen Nationale
Transport Authority das Vertrauen, die
BeduUrfnisse der Verbraucher erfullen zu
kédbnnen - und die Méglichkeit, zukunftig
noch mehr anbieten zu kdnnen.

* Fachkundige Beratung - Das Entrust
Professional Services Team ermoglichte,
wie Snapper es beschrieb, ,direkten
Zugriff auf sein Fachwissen” und arbeitete
effizient mit Snapper zusammen, um
das Team auf die Projektanforderungen
auszurichten. Dadurch konnte Snapper
seine Lo&sung den offentlichen
Verkehrsbetrieben in Dublin schnell und
sicher liefern.
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UBER ENTRUST

Entrust ermdglicht vertrauenswirdige
ldentitaten und Zahlungen sowie
verlasslichen Datenschutz und halt damit
die Welt sicher in Bewegung. Ein nahtloses
und sicheres Umfeld ist heute mehr denn

je unerlasslich, sei es bei GrenzUbertritten,
beim Einkaufen, beim Zugriff auf
E-Government-Dienste oder beim Einloggen
in Unternehmensnetzwerke. Entrust

bietet fUr genau diese Interaktionen eine
unUbertroffene Bandbreite an Losungen
fUr digitale Sicherheit und die Ausstellung
von Berechtigungsnachweisen. Mit 2.500
Mitarbeitern und einem weltweiten
Partnernetzwerk ist Entrust fur Kunden in
Uber 150 Landern tatig, die sich bei ihren
sensibelsten Operationen auf uns verlassen.

Weitere Informationen auf
entrust.com/HsSM I EI @O @ ENTRUST
Kontakt:
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