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Qube Cinema revoluciona
a distribuicao de cinema OUBE
digital com a ajuda de HSM
nShield da Entrust

Como um fabricante de tecnologia de cinema digital monopolizou o mercado no
gerenciamento de chaves online para a distribuicdo de cinema digital fornecendo
o mais alto nivel de protec&o confidvel de contelddo.

Como fabricante de servidores, projetores, tecnologia de masterizacdo e distribuicédo
para cinema digital, a Qube Cinema enxergou uma oportunidade Unica de introduzir
uma tecnologia altamente disruptiva no mercado, ja que a industria cinematografica
estava completando uma década de transicdo da distribuicdo fisica para a digital.

O sistema digital ofereceu vantagens enormes - € muito mais barato produzir e enviar
discos rigidos do que varias rolos de filmes. Os filmes digitais podem ser distribuidos
muito mais rapidamente, possibilitando aos distribuidores atender melhor a demanda.
Os filmes digitais n&o estragam com o tempo, e podem ser projetados por pessoas
menos qualificadas.

O maior problema, e motivo pelo qual a indUstria cinematografica ficou atras de outras
industrias na conversao do analdgico para o digital, foi a seguranca. Os proprietarios

do conteudo - as empresas produtoras de filmes - estavam incrivelmente preocupados
com a pirataria e queriam medidas de seguranca extremamente altas. Os proprietarios
de cinemas e distribuidores, por outro lado, ndo queriam ter que lidar com medidas de
seguranca complicadas ou dispendiosas que prejudicariam a rentabilidade e causariam
encargos operacionais. A equipe Qube sabia que se pudesse encontrar uma maneira
eficiente de gerenciar chaves de cinema digital online com o mais alto grau de seguranca
gue também fosse notavelmente facil de operar, poderia revolucionar a industria.
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SOLUGCAO: KEYSMITH: UM SISTEMA DE
GERENCIAMENTO DE CHAVES ONLINE
QUE UTILIZA HSM NSHIELD DA ENTRUST

Para atender a necessidade de seguranca eficiente
para distribuicdo de cinema digital, a Qube utilizou
0s modulos de seguranca de hardware (HSM)
NnShield® da Entrust para desenvolver um sistema
de distribuicao facil de usar com o mais forte nivel
de seguranca disponivel da industria. No cinema
digital, os filmes sdo codificados e criptografados
em um Digital Cinema Package (DCP) e distribuidos
por disco rigido ou por satélite, depois podem ser
descriptografados em cinemas com informacdes
contidas em uma Key Delivery Message (KDM)
Unica que desblogueia o filme para um cinema
especifico, com cronograma e numero de exibicdes.

O sistema KeySmith satisfaz as exigéncias tanto
de proprietarios de conteddo quanto de
distribuidores. Os proprietarios de conteudo
N&0 precisam mais se preocupar com as
medidas de criptografia interna de software
normalmente utilizadas pelos distribuidores,
ou com o pior cenario possivel - perder as
chaves de criptografia e serem bloqueados
de seu proprio conteddo. Os HSM nShield
oferecem o mais alto grau de protecdo para
chaves de criptografia de conteddo da
industria, garantindo também que as chaves
nunca sejam perdidas. Para distribuidores e
proprietarios de teatros, o sistema Qube
também proporciona um nivel de facilidade
operacional que remove quaisquer barreiras
a implementacdo de alta seguranca, ou a
tentacdo de sacrificar a seguranca em nome
da conveniéncia.

Veja como funciona o sistema: um estudio ou
cineasta independente submete um filme para
distribuicdo. O filme é convertido para DCP,
gue é um formato padrdo da industria para os
arquivos de midia e metadados que compdem
um filme. Dentro do DCP sdo usadas um
conjunto de chaves AES para criptografar
arquivos individuais. Apos, uma KDM de
distribuicdo (DKDM) gue carrega estas chaves
com seguranca € disponibilizado para a conta
KeySmith do distribuidor. Esta DKDM permite
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que o KeySmith gere KDM para cinemas
individuais. Os HSM nShield da Entrust geram
um par Unico de chaves publicas/privadas RSA
e o certificado digital associado as empresas
dentro do sistema KeySmith. Estes HSM
encriptam as chaves AES com a chave publica
do cinema receptor usando uma aplicacédo que
funciona dentro dos limites de seguranca
certificados do HSM. Somente o destinatario
pretendido pode descriptografar o filme com

a chave privada associada, que € Unica e
instalada com seguranca durante a fabricacéo.
O sistema KeySmith também pode entregar as
KDM diretamente aos cinemas. Isso geralmente
é feito apds os cinemas receberem o filme via
disco rigido ou download via satélite. E um
sistema altamente eficiente que proporciona
facilidade de uso para os distribuidores e, ao
mesmo tempo, garante alta protecéo do filme
- dois elementos fundamentais da proposta de
valor comercial da Qube.

SOBRE A SOLUCAO

Os HSM nShield da Entrust fornecem um
ambiente reforcado e resistente a adulteracoes
para a execucao de processamento
criptografico seguro, protecdo de chaves e
gerenciamento de chaves. Com esses
dispositivos, vocé pode implantar solucdes de
seguranca de alta garantia que satisfacam os
padrbes amplamente estabelecidos e
emergentes de devido cuidado com os
sistemas e praticas criptograficas, ao mesmo
tempo gque mantém um nivel alto de eficiéncia
operacional.

Os HSM nShield da Entrust sdo certificados por
autoridades independentes, estabelecendo
benchmarks de seguranca quantificaveis que
d&o a vocé confianca em sua capacidade de
oferecer suporte a mandatos de conformidade
e politicas internas. Os HSM nShield da Entrust
estdo disponiveis em varios formatos para
oferecer suporte a todos os cenarios de
implantacdo comuns, desde dispositivos
portateis a dispositivos de data center de

alto desempenho.
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Com os HSM nShield da Entrust é possivel: * Proteger os aplicativos contra ataques
de hackers ou administradores desonestos,
fornecendo a capacidade de assinar
digitalmente aplicativos confiaveis para
gue sua integridade seja verificada antes
do lancamento. O CodeSafe também
protege aplicativos contra roubo, mesmo
em ambientes ndo controlados utilizando

terceirizacdo e contratacao

e Fornecer protecao certificada para chaves
criptograficas e operacdes em hardware
resistente a adulteracdo para aumentar
significativamente a seguranca para
aplicativos criticos

* Obter aceleracdo criptografica econdmica
e flexibilidade operacional incomparavel em
data centers tradicionais e ambientes em
nuvem

* Proteger os dados SSL confidenciais
fornecendo criptografia SSL de ponta a
ponta, encerrando SSL e processando
dados confidenciais dentro do HSM para
protegé-lo de ataques.

e Superar as vulnerabilidades de seguranca e
os desafios de desempenho da criptografia
somente de software

* Reduzir o custo de conformidade
regulamentar e tarefas de gerenciamento
de chaves do dia a dia, incluindo backup

POR QUE A ENTRUST?

A decisdo de Qube de utilizar a Entrust foi
influenciada por varios fatores importantes:

e gerenciamento remoto. Com os HSM
nShield Entrust, vocé adquire apenas
a capacidade de que precisa e pode
dimensionar sua solucado facilmente
conforme seus requisitos evoluem.

CODESAFE NSHIELD DA ENTRUST

O kit de ferramentas de desenvolvedor
CodeSafe fornece a capacidade exclusiva

de mover aplicativos confidenciais dentro

do perimetro protegido de um HSM nShield
certificado. Instaladas e executadas com
seguranca nos HSM FIPS 140-2 de nivel 3, as
aplicacdes sdo protegidas contra manipulacdo
e podem decodificar, processar e criptografar
dados dentro deste ambiente seguro.

O CodeSafe permite a organizac¢oes:

e Evitar o roubo de propriedade intelectual
fornecendo controle remoto de aplicativos
confidenciais, independentemente do
ambiente, e oferecendo servicos
criptograficos independentemente do
sistema operacional ou da configuracao
usada pelo cliente, seja servidor ou
mainframe. O CodeSafe também permite
que os proprietarios de aplicativos
mantenham um ambiente de execucao de
aplicativos atualizado sem presenca fisica
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¢ CodeSafe. Os HSM nShield da Entrust
oferecem um recurso de seguranca que
nenhuma outra solucdo oferece: o
CodeSafe permite que os aplicativos sejam
executados em um ambiente seguro dento
do HSM, onde estdo protegidos de ataques
que prevalecem em plataformas baseadas
em servidor padréao A Qube usou o
CodeSafe para realizar todas as operacdes
de manuseio de chaves e criptografia/
descriptografia, proporcionando o mais
alto nivel de seguranca possivel

e Confianca e reputag¢ao. A Qube sabia que
para ganhar a confianca dos estudios e
da industria cinematografica, precisaria
escolher as solucdes de seguranca mais
confidveis e seguras que resistissem a
avaliacdes rigidas.
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e Escalabilidade. Os HSM nShield da Entrust
possibilitam a Qube emitir e gerenciar um
numero ilimitado de chaves - essencial para o
crescimento potencial do servico online que a
empresa oferece aos fornecedores de cinema
digital.

¢ Atendimento. A Qube ficou impressionada
com o nivel de servico pré e pds-venda e o
suporte que recebeu da Entrust.

SOBRE A ENTRUST

A Entrust mantém o mundo movendo-se com
seguranca, permitindo identidades, pagamentos
e protecdo de dados confidveis. Hoje, mais do que
NUNCca, as Pessoas exigem experiéncias seguras

e continuas, quer estejam cruzando fronteiras,
fazendo uma compra, acessando servicos de
governo eletréonico ou entrando em redes
corporativas. A Entrust oferece uma gama
incomparavel de solucdes de seguranca digital e
emissao de credenciais no centro de todas essas

Com desempenho comprovado, hardware interacées. Com mais de 2.500 colegas, uma rede
a prova de violagéo e protecdo com de parceiros globais e clientes em mais de 150
certificado FIPS 140-2 de nivel 3 para pafses, ndo é de admirar que as organizacoes
chaves criptograficas, os HSM nShield mais confidveis do mundo confiem em nos.

se ajustam perfeitamente ao caso de uso.

¢ Resiliéncia e disponibilidade. Os HSMs
NnShield da Entrust permitem que a Qube
garanta a disponibilidade das chaves para os
distribuidores - um aspecto fundamental para
obter confianca nesta industria de servicos.
Com os HSM nShield da Entrust funcionando
em multiplas localizacdes geograficas para
garantir resiliéncia, a Qube pode facilmente
fazer backup de chaves e manter multiplos
HSM em sincronia para gerar chaves para
usuarios globais.
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