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Servicos em nuvem D ()11
protegidos em nivel federal <
com ORC e Entrust

O PIVotal ID™da ORC, uma solucdo de identidade federada usada pelo governo dos
Estados Unidos, mostra como a identidade como servico (IDaaS) baseada em nuvem
apoiada por criptografia reforcada oferece seguranca forte e ampla interoperabilidade.

Para muitas empresas que estdo pensando em mover dados confidenciais para a
nuvem, as questdes de seguranca continuam sendo uma preocupacao significativa.
Mas uma empresa, a Operational Research Consultants Inc. (ORC), estd provando que a
nuvem realmente pode se tornar tdo segura ou até mais segura do que as implantacdes
locais, mesmo para organizacdes tdo focadas na seguranga como o Governo Federal
dos EUA.

ORC - UM PIONEIRO NA GESTAO FEDERAL DE IDENTIDADE

A ORC tem sido um parceiro confidvel do governo dos EUA desde meados dos anos 90,
qguando a empresa lancou a Infraestrutura de Chave Publica de Aquisicdo da Marinha
para apoiar interacdes seguras com contratantes e fornecedores. A medida que a
énfase do governo na garantia da informacé&o se expandiu nas duas décadas seguintes,
a ORC se tornou um parceiro de referéncia para solucdes de seguranca e uma das
primeiras empresas autorizadas a fornecer solucdes de gerenciamento de identidade
em conformidade com o governo.

Hoje, a ORC gerencia mais de trés milhdes de identidades e emitiu

mais de 10 milhdes de certificados digitais em conformidade com o governo federal
para uma variedade de funcionarios, contratados, aliados, veteranos e cidadaos que
fazem negdcios com o governo.
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ORC

A NECESSIDADE DE IDENTIFICACAO E
AUTENTICAGCAO SEGURA
E INTEROPERAVEL

Em agosto de 2004, o governo Bush emitiu
uma Diretriz Presidencial de Seguranca
Interna (HSPD-12) para proteger instalacdes
e recursos federais, estabelecendo um
padrdo governamental para formas seguras e
confiaveis de identificacao. Indo muito além da
simples emissdo de crachas de identificacédo
para funcionarios do governo, esta iniciativa
se concentraria NOS Processos Necessarios
para emitir credenciais pessoais seguras, em
metodos para validar esses processos de
emissao e credenciais e no gerenciamento de
risco e qualidade em todo o ciclo de vida das
credenciais.

O programa Personal Identity Verification
(PIV) implementa esses processos e o FIPS
(Federal Information Processing Standard)
201 especifica a interface e os elementos de
dados do cartdo inteligente PIV. Entre os
elementos de dados em um cartao PIV estao
uma ou mais chaves criptograficas privadas
assimétricas. Departamentos e agéncias devem
usar uma infraestrutura de chave publica
(PKI) compativel para emitir certificados
digitais para usuarios. A iniciativa PIV também
gerou outras credenciais de alta garantia que
oferecem suporte a transacdes especificas de
empresa para governo, cidadao para governo
e cidad&o para empresa, a0 mesmo tempo
gue oferece suporte a interoperabilidade
federada entre as credenciais emitidas. Isso
inclui varias variantes PIV-Interoperavel (PIV-I)
e PIV, como: Credencial de Identificacao do
Trabalhador de Transporte (TWIC®), Credenciais
de Autenticacdo do Primeiro Respondente
(FRAC), Verificacdo de Identidade Comercial
(CIV) e Autoridade de Certificacdo Externa
(ECA) PIV -1 que atendem a varios requisitos
regulamentares e s&o construidos para
escalar globalmente. Os processos e politicas
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para emissao de certificados e as protecdes
concedidas a raiz critica e as chaves de
autoridade de certificacédo de emissdo nessa
PKI sdo fatores criticos no nivel de garantia
geral do sistema.

OS DESAFIOS: CERTIFICACAO,
INTEROPERABILIDADE E CONFIANCA

Os sistemas tradicionais de gerenciamento de
identidade local ndo se estendem facilmente

a nuvem. Reconhecendo que a seguranca

era um diferenciador importante para que o
gerenciamento de identidade baseado em
nuvem fosse confidvel em todo o governo
federal, o ORC sabia que a criptografia de alta
seguranca era a Unica maneira de atender aos
requisitos de seguranca do NIST. No contexto
da PKI, isso significava que a raiz e as chaves da
autoridade de certificacdo emissora precisavam
ser geradas e protegidas em hardware
certificado por FIPS de alta seguranca. Os
motivos iam além da simples seguranca forte:

o impacto operacional do comprometimento
de uma dessas chaves seria que todos os
certificados emitidos sob a PKI precisariam ser
revogados e todas as credenciais

emitidas novamente.

O ORC também enfrentou varios requisitos de
certificacdo e acreditacao, incluindo Federal
Bridge, PIV/PIV-I, DoD e FISMA e a necessidade
de oferecer suporte a certificacao cruzada

em varios niveis, exigindo uma solucédo que
pudesse suportar uma gama flexivel de niveis
de garantia e politicas. A solucdo também
precisava ser comprovada e baseada em
padrbes de sistemas abertos para garantir
ampla interoperabilidade. Finalmente, a ORC
reconheceu a importancia de fornecer alta
disponibilidade e confiabilidade para servicos
criptograficos em um ambiente de nuvem.



ORC

A SOLUGAO: ORC PIVOTAL ID™
E ENTRUST

A fim de fornecer altos niveis de garantia para
servicos federais em nuvem o ORC oferece

um conjunto de solucdes chamado PlVotal
ID™. PIVotal ID™ inclui servicos gerenciados
certificados e credenciados para a emissao

de fortes credenciais de identidade que s&o
confidveis em todo o governo federal e podem
federar globalmente, incluindo a emiss&o de
certificados digitais de PKls apoiados por
modulos de seguranca de hardware Entrust
NnShield® de alta garantia (HSMs). A ORC emitiu
e gerencia milhdes de credenciais compativeis,
permitindo transacdes seguras para agéncias
federais dos EUA (civis e de defesa), seus
funcionarios, a comunidade contratante global,
parceiros comerciais, veteranos e cidad&os
que precisam conduzir negocios com qualquer
faceta do governo dos EUA e industrias
regulamentadas. PIVVotal ID™ inclui:

* Verificacao de identificacao pessoal (PIV)

* Emissor ndo federal PIV-interoperavel
(NFI PIV-D

» Autoridade Certificadora Externa (ECA)

» Certificados de acesso para servicos
eletronicos (ACES)
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 TWIC Autoridade de fabricacdo de
certificados

* PIVotal Commercial™ (PIV-CIV)
* PlVVotal Validation™

A ORC reconheceu gue a familia de HSMs
Entrust nShield oferece protecdo superior e
recursos de aceleracdo criptografica, bem
como flexibilidade e escalabilidade para
proteger e gerenciar chaves raiz e todas as
chaves subordinadas em sua infraestrutura
de servico em nuvem segura.

SOLUGOES EFICAZES PARA
CRIPTOGRAFIA ROBUSTA

Os HSMs Entrust nShield s&o construidos
em uma plataforma reforcada e resistente a
adulteracao que protege e gerencia chaves
confidenciais usadas para criptografia e
assinatura digital para oferecer suporte a
praticamente qualguer aplicativo, desde
gerenciamento de identidade, servicos da
Web e criptografia de banco de dados até
tokenizacao, servicos de PKI e autenticacao
forte. Os HSMs nShield oferecem a maneira
mais econdmica de estabelecer os niveis
apropriados de controles fisicos e l6gicos
para sistemas onde a seguranca oferecida
pela criptografia baseada em software é
considerada inadequada.



SOBRE A ORC

A ORC, uma empresa WidePoint e parceira
confidvel do governo federal dos Estados

Unidos, oferece solucdes de seguranca de
informacdes para clientes governamentais e
corporativos, garantindo assim a troca e garantia
de informacdes totalmente compativeis e
confidaveis. Como um provedor de elite de servicos
de garantia de informacdes e autenticacdo para
empresas para governo, governo para governo e
cidadao para governo, as solucdes da ORC séo
interoperaveis com sistemas legados e integram-
se perfeitamente com todos os principais
aplicativos de software do mercado. A ORC
potencializa os HSMs Entrust nShield para
fornecer servicos de gerenciamento de identidade
em nuvem com seguranca de nivel federal.

SOBRE A ENTRUST

A Entrust mantém o mundo movendo-se com
seguranca, permitindo identidades, pagamentos
e protecdo de dados confidveis. Hoje, mais do
gue NuNca, as pPessoas exigem experiéncias
seguras e continuas, quer estejam cruzando
fronteiras, fazendo uma compra, acessando
servicos de governo eletréonico ou entrando em
redes corporativas. A Entrust oferece uma gama
incomparavel de solu¢cdes de seguranca digital e
emissdo de credenciais no centro de todas essas
interacdes. Com mais de 2.500 colegas, uma rede
de parceiros globais e clientes em mais de 150
paises, ndo & de admirar que as organizacdes mais
confiaveis do mundo confiem em nads.
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