ENTRUST

Das tschechische
Justizministerium
sichert Dokumente mit
qualifizierten Siegeln
gemaf elDAS

Das Justizministerium ist die zentrale staatliche Verwaltungsbehdérde der
Tschechischen Republik fur Gerichte, Staatsanwaltschaft, Gefangnisse, Bewahrung
und Mediation. Im Zuge seiner digitalen Transformation bendtigte das Ministerium
ein System, das die im gesamten Rechtssystem der Tschechischen Republik
verwendeten elektronischen Dokumente mit einem digitalen Siegel versieht. So
lassen sich deren Authentizitat und Integritat belegen und nachweisen, dass sie
nicht manipuliert wurden.

GESCHAFTLICHE PROBLEMSTELLUNG

Rechtsordnungen handhaben eine enorme Menge an Dokumenten sowohl in
Papier- als auch in elektronischer Form, deren Authentizitat bestatigt werden
muss. Die Verordnung Uber elektronische Dienste und Vertrauensdienste (elDAS)
der Européaischen Union (EU) hat einen Rechtsrahmen fUr Vertrauensdienste
geschaffen und erdffnet eine neue Ara der Digitalisierung sowohl fir den
oOffentlichen als auch fUr den privaten Sektor. elIDAS stellt Normen fur elektronische
ldentitaten, Authentifizierung und Signaturen auf. Diese gelten fUr staatliche
Behorden und Unternehmen, die europaischen BlUrgern Online-Dienste bereitstellen
und die Identitaten, Authentifizierung oder Signaturen erkennen oder verwenden.
Folglich obliegt es dem &ffentlichen Sektor, Tools fur die effektive EinfUhrung von
E-Government zu schaffen. Regierungsbehdrden sind verpflichtet, qualifizierte Siegel
zu verwenden, die die Herkunft und Authentizitat ihrer Dokumente nachweisen und
die belegen, dass diese Dokumente nicht nachtraglich verandert wurden.

Wir haben das OBELISK-Siegel von SEFIRA sowie die nShield"-
Connect-Hardware-Sicherheitsmodule (HSM) von Entrust

in das bestehende Dokumentensystem des Ministeriums
integriert, um vertrauenswiirdige elektronische Dokumente
mit einem qualifizierten Siegel geman elDAS zu erstellen.

- Martin Jurik, Berater flr papierlose Lésungen, SEFIRA

WEITERE INFORMATIONEN AUF ENTRUST.COM/HSM
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Das Justizministerium der Tschechischen
Republik bendtigte daher eine Infrastruktur
zur elektronischen Versiegelung der vom
Ministerium und den Gerichten verwendeten
Dokumente, die die Vorgaben der elDAS
erfullt und elektronischen Dokumenten
den gleichen rechtlichen Status wie
Papierdokumenten verleiht. Aus diesem
Grund wandte man sich mit sich zwecks
Entwicklung und Bereitstellung eines
entsprechenden Systems an SEFIRA.

SEFIRA ist ein in Prag ansassiger
Technologiepartner von Entrust und
entwickelt branchenfUhrende papierlose
Lodsungen zur vertrauenswulrdigen Erstellung,
Uberprifung und Speicherung elektronischer
Dokumente, die den von der Europaischen
Union geforderten technischen und
rechtlichen Normen entsprechen.

TECHNISCHE PROBLEMSTELLUNG

Rechtssysteme verwalten eine enorme
Zahl an Dokumenten. Daher musste das
Versiegelungssystem in der Lage sein,
tausende Dokumente gleichzeitig zu
verarbeiten. Au3erdem sollten Ausfallzeiten
maoglichst vermieden werden.

Die elIDAS-Verordnung hat elektronische
Siegel als die Ldsung fur Rechtsbehdrden
eingefuhrt, mit der diese die Authentizitat
und die Integritat elektronischer Dokumente
und Daten schutzen konnen. Ein
elektronisches Siegel basiert auf derselben
Technologie wie eine elektronische Signatur.
Es kdnnen nur elektronische Siegel erstellt
werden, die bestimmte, von der elDAS
festgelegte technische Normen erfullen.

WEITERE INFORMATIONEN AUF ENTRUST.COM/HSM

Laut der elIDAS muUssen gqualifizierte

Siegel von einer qualifizierten
Siegelerstellungseinheit (Qualified

Seal Creation Devise, QSealCD)

unterstutzt sein. Diese Hardwaregerate
gewahrleisten duBBerst zuverlassige
VerschllUsselungsoperationen und sind fur
die sichere Erstellung und Speicherung von
kryptographischen Schllsseln optimiert. Fur
das Justizministerium musste die QSealCD
sowohl auRergewdhnliche Leistung als auch
einzigartige Verlasslichkeit bieten.

LOSUNG

Martin Jurik, Berater fUr papierlose
Losungen bei SEFIRA, berichtet: \Wir

haben das OBELISK-Siegel von SEFIRA
sowie die nShield®-Connect-Hardware-
Sicherheitsmodule (HSM) von Entrust

in das bestehende Dokumentensystem

des Ministeriums integriert, um
vertrauenswuUrdige elektronische Dokumente
mit einem qualifizierten Siegel geman elDAS
zu erstellen.”

nShield HSM von Entrust sind nach Common
Criteria EAL4+ (AVA_VAN.5) zertifiziert. Es
handelt sich um zertifizierte QSealCDs, mit
denen digitale Zertifikate, digitale Signaturen,
Zeitstempel sowie weitere Transaktionsdaten
und qualifizierte Siegel gemal elDAS
ausgestellt werden kénnen. Die nShield

HSM bieten hochsichere kryptographische
Verarbeitung und SchlUsselspeicherung fur
elektronische Siegel, die automatisch von der
Siegelsoftware Obelisk erstellt werden.
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Zur Erstellung qualifizierter Siegel benétigen wir Hard-
und Software, die die Vorgaben der elDAS erfiillen und

in Regierungsanwendungen eingesetzt werden kdnnen.
Sowohl unsere Software OBELISK als auch die nShield

HSM verfliigen liber die erforderlichen Zertifizierungen. Wir
arbeiten bereits seit vielen Jahren mit Entrust zusammen
und wissen, dass ihre HSM zuverlassig sind und ein gutes
Preis-Leistungsverhadltnis bieten.

- Martin Jurik, Berater flr papierlose Lésungen, SEFIRA

nShield HSM von Entrust bieten die Leistung
und Verlasslichkeit, die zur Einhaltung der
Vorgaben des Justizministeriums erforderlich
sind. Die Gesamtldésung ermdglicht es,
elektronische Dokumente gemafl} den Vorgaben
der elDAS zu signieren, zu versiegeln, mit
Zeitstempeln zu versehen und langfristig zu
speichern sowie die Gultigkeit der Siegel EU-
weit zu Uberprifen und anzuerkennen.

ERGEBNISSE

Das tschechische Justizministerium

verfugt nun Uber ein elDAS-konformes
Dokumentensystem. Damit kbnnen monatlich
zwischen sieben und acht Millionen

digitale Dokumente sicher und effektiv
versiegelt werden. Das Ministerium hat sich
ausdrUcklich fur die effiziente Bereitstellung
des Systems und den kontinuierlichen
Support bedankt.

WEITERE INFORMATIONEN AUF ENTRUST.COM/HSM

Auf die Frage, warum sich SEFIRA fur die
nShield HSM von Entrust entschieden hat,
antwortet Jurik: ,,Zur Erstellung qualifizierter
Siegel bendtigen wir Hard- und Software,
die die Vorgaben der elDAS erfullen und

in Regierungsanwendungen eingesetzt
werden kdnnen. Sowohl unsere Software
OBELISK als auch die nShield HSM verfugen
Uber die erforderlichen Zertifizierungen.

Wir arbeiten bereits seit vielen Jahren mit
Entrust zusammen und wissen, dass ihre
HSM zuverlassig sind und ein gutes Preis-
Leistungsverhaltnis bieten.”
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UBER ENTRUST

Entrust ermdglicht vertrauenswurdige
ldentitdten und Zahlungen sowie
verlasslichen Datenschutz und halt

damit die Welt sicher in Bewegung. Ein
nahtloses und sicheres Umfeld ist heute
mehr denn je unerlasslich, sei es bei
GrenzUbertritten, beim Einkaufen, beim
Zugriff auf E-Government-Dienste oder
beim Einloggen in Unternehmensnetzwerke.
Entrust bietet fUr genau diese Interaktionen
eine unUbertroffene Bandbreite an Losungen
fUr digitale Sicherheit und die Ausstellung
von Berechtigungsnachweisen. Mit

2.500 Mitarbeitern und einem weltweiten
Partnernetzwerk ist Entrust fur Kunden in
Uber 150 Landern tatig, die sich bei ihren
sensibelsten Operationen auf uns verlassen.

Weitere Informationen auf
entrust.com/HsSM I EI @O @ ENTRUST
Kontakt:
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