ENTRUST

Os HSMs Entrust nShield HITACHI

protegem os dados
biométricos da Hitachi

Como a Entrust estd ajudando a garantir uma solucao BioPKI que facilita a assinatura
eletrénica de documentos no setor bancario.

O DESAFIO: PROTEGER UMA TECNOLOGIA DE AUTENTICACAO INCRIVEL
EM UMA INDUSTRIA ALTAMENTE REGULADA

Como lider global no desenvolvimento de tecnologia para consumidores,
empresas e governos, a Hitachi viu a oportunidade de seu sistema de
autenticacao biomeétrica Finger Vein revolucionar as assinaturas digitais
no setor bancario.

Usando o padrao de vasos sanguineos dentro do dedo para autenticar a identidade de
uma pessoa, a tecnologia Finger Vein oferece uma forma precisa, eficiente e avancada
de autenticacdo biométrica. Quando aplicada ao setor bancario, a tecnologia da Hitachi
permitiria aos bancos autenticar usuarios em menos de um segundo, comparando uma
leitura em tempo real de um dedo com o perfil da veia do dedo do cliente armazenado
em um banco de dados. O uso da tecnologia Finger Vein reduziria o uso de documentos
em papel por um banco, minimizando os custos relacionados a impressao, digitalizacdo,
indexacado, transporte, arquivamento e destruicdo de documentos em papel.
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A chave para o sucesso dessa tecnologia

de autenticacdo no setor bancario seria a
seguranca de suas assinaturas digitais
biométricas, ou BioPKI, uma alternativa ao
modelo tradicional de assinatura digital.

O Finger Vein BioPKI ¢ uma mistura de
biometria e PKI e requer o uso de autenticacéao
do Finger Vein para gerenciar o acesso a chave
privada do usuario, que € armazenada com
seguranca no sistema de back office do banco.
A Hitachi sabia que, para que a tecnologia
Finger Vein ganhasse ampla aceitacao na
comunidade bancaria, seria necessaria uma
solucdo altamente segura para proteger o
processo de autenticacdo e quaisquer dados
armazenados associados.

A SOLUCAO: FUNCAO DOS
HSMS ENTRUST

A Hitachi escolheu os modulos de seguranca de
hardware (HSMs) Entrust nShield® para uso em
sua implantacdo de BioPKI no mercado da
Europa Central e Oriental (CEE). O acesso as
chaves privadas para autenticacdo da veia do
dedo € protegido por um HSM Entrust nShield
certificado, um dispositivo altamente seguro e
resistente a adulteracéo localizado no back
office do banco, onde é responsavel pela criacdo
da assinatura digital e pela protecdo das chaves
secretas. A capacidade CodeSafe exclusiva da
Entrust € usada para executar o codigo de
criacdo de assinatura personalizada dentro

do limite de seguranca certificado do HSM.

A implementacao desta solucdo biométrica
inovadora para autenticacdao de clientes em
agéncias bancarias na Polonia foi a primeira na
Europa e, com base na experiéncia adquirida
durante a implementacé&o pratica de projetos
no setor financeiro na Poldnia, a Hitachi agora
recomenda aos seus clientes BioPKI a utilizacao
de HSMs.
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O hardware HSM Entrust nShield foi usado com
sucesso para implementar assinaturas digitais
biométricas em bancos como BZ WBK (projeto
piloto em agéncias) e Getin Noble Bank
(agéncias e VTMs).

A solucdo da Hitachi se adapta bem aos
requisitos das leis aplicaveis na Polonia. Atender
as expectativas de auditores e reguladores foi
possivel gracas, entre outras coisas, ao uso

de HSMs para armazenar e proteger as chaves
privadas.

SOBRE A SOLUCAO
Entrust HSMs

Os HSMs Entrust nShield fornecem um
ambiente a prova de violacdo para
processamento criptografico seguro e
gerenciamento de chaves. Os HSMs nShield

sdo certificados e atendem aos padrdes de
seguranca estabelecidos e emergentes para
sistemas criptograficos, mantendo-se altamente
eficientes.

Os HSMs nShield isolam e protegem as
operacdes criptograficas e as chaves para os
aplicativos mais criticos das organizacdes. Os
HSMs nShield executam criptografia, assinatura
digital e gerenciamento de chave para uma
ampla gama de aplicativos, incluindo
infraestruturas de chave publica (PKls), SSL/
TLS e assinatura de coddigo. Os HSMs nShield
sao alternativas de alta seguranca a criptografia
baseada em software - suportando todos os
algoritmos lideres e apresentando desempenho
ECC de classe mundial.



Entrust CodeSafe

CodeSafe € um recurso exclusivo dos

HSMs Entrust nShield que permite aos
desenvolvedores executar aplicativos dentro
dos limites de seguranca certificados do HSM,
protegendo-os de ameacas como ataques
internos, malware e cavalos de Trdia aos quais
estariam vulneraveis em plataformas de
servidor tipicas.

POR QUE ENTRUST?

A Hitachi escolheu os HSMs Entrust nShield
como a tecnologia criptografica preferida da
empresa para uso em suas solucdes BioPKI
no mercado CEE, por varios motivos:

e Seguranc¢a. Os HSMs fornecem um
ambiente reforcado e resistente a
adulteracdes para a execucado de
processamento criptografico seguro,
protecdo de chaves e gerenciamento de
chaves. Esses dispositivos habilitaram a
Hitachi a implantar solucdes de seguranca
de alta garantia que satisfazem as melhores
praticas amplamente estabelecidas e
emergentes para sistemas e praticas
criptograficas - ao mesmo tempo que
mantém altos niveis de eficiéncia
operacional.

e Desempenho. “Vocé espera altos niveis
de seguranca de um HSM. Os HSMs
também fornecem o desempenho superior,
escalabilidade e confiabilidade necessarios
para proteger seu processo de
autenticacdo e permitir qgue o codigo
selecionado (em nosso caso, o codigo
de criacdo de assinatura) seja instalado
e executado dentro dos limites do HSM 7,
explicou Przemystaw Cychowski, Diretor
Técnico,Europa e CIS para Information
Systems Group, Hitachi.
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Infraestrutura de chave publica
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Veia do dedo

Ativacdo biométrica digital
mecanismo de assinatura

¢ Reputagdo. De acordo com Tadeusz
Woszczynski, Diretor Regional, Europa
Central e CIS para Grupo de Sistemas
de Informacao, Hitachi, “Usar uma solucao
comprovada como os HSMs Entrust
nShield € um elemento critico de nossa
estratégia para fornecer a solucdo de
assinatura biomeétrica mais segura para
o setor bancario.



SOBRE A ENTRUST

A Entrust mantém o mundo movendo-se
com seguranca, permitindo identidades,
pagamentos e protecdo de dados confidveis.
Hoje, mais do gue nunca, as pessoas exigem
experiéncias seguras e continuas, quer
estejam cruzando fronteiras, fazendo uma
compra, acessando servicos de governo
eletrénico ou entrando em redes corporativas.
A Entrust oferece uma gama incomparavel
de solucdes de seguranca digital e emisséo
de credenciais no centro de todas essas
interacdes. Com mais de 2.500 colegas,

uma rede de parceiros globais e clientes em
mais de 150 paises, ndo € de admirar que

as organizacdes mais confidaveis do mundo
confiem em nos.
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Entrust é uma marca comercial, marca registrada e/ou marca de servico da Entrust Corporation nos
Estados Unidos e/ou em outros paises. ©2020 Entrust Corporation.
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Entre em contato conosco:
HSMinfo@entrust.com



