ENTRUST

Utilitario Fortune 500 configura
infraestrutura de chave publica de
alta disponibilidade em um ambiente
geograficamente distribuido

Como a experiéncia da Entrust e os Modulos de Seguranca de Hardware (HSMs) de alta
garantia ajudaram uma das maiores concessionarias de servicos publicos a fornecer
seguranca solida e, ao mesmo tempo, habilitar novos servicos ao cliente.

A META: PREPARANDO-SE PARA O FUTURO
A equipe de Tl de uma das maiores empresas de servicos publicos do pais estabeleceu
uma meta ambiciosa para si e para sua infraestrutura de seguranca.

Com a evolucdo da tecnologia no setor de energia, eles estavam determinados a
permanecer na vanguarda. Eles precisavam garantir que poderiam fornecer servigcos
continuos aos seus clientes enquanto, simultaneamente, preparavam sua infraestrutura
para tecnologias novas e exigentes, como medicao inteligente e rede inteligente.

Eles queriam atender e superar os altos requisitos de seguranca que seus auditores e
a Seguranca Interna estabeleceram. E queriam habilitar novos servicos, como permitir
que funcionarios e clientes usem tablets e smartphones para acessar a rede.

Sabiamos que precisavamos de uma solucao de hardware
certificada. Tinhamos que garantir que todas as nossas
chaves privadas tivessem a protecao mais forte disponivel
- haviamos lido muitas historias sobre o roubo de chaves
privadas comprometendo PKIls inteiras. Nossa prioridade
mais importante é a entrega de servicos ao publico e
tinhamos que garantir que poderiamos fornecer a maior
garantia disponivel.

- Analista de seguranca lider do utilitadrio Fortune 500
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Para atender a esses objetivos, a equipe

de seguranca do utilitario planejou migrar
para uma versdo atualizada do software de
infraestrutura de chave publica (PKI) e
plataformas principais de servidor. A PK]|
existente, agora com quase uma década,
funcionou bem para autenticar servidores
internos e laptops. Mas eles precisariam

de uma nova solucdo se pretendessem emitir
certificados para esses dispositivos moveis

e acomodar outras novas tecnologias,
garantindo os mais altos niveis de seguranca.

Uma nova PKI permitiria novos servicos como
assinatura de codigo e time stamping para
garantir a integridade e governanca apropriada
de seus processos de desenvolvimento de
software interno, bem como "traga seu proéprio
dispositivo" (BYOD), onde o registro de
certificado permitiria que dispositivos moveis

e tablets acessassem a rede de maneira
controlada e segura.

O DESAFIO: AMBIENTE COMPLEXO
E DISTRIBUIDO

O verdadeiro desafio dessa implantacdo seria
trabalhar com o ambiente exclusivo da
concessionaria. Para obter a alta
disponibilidade, redundancia e funcionalidade
de recuperacao de desastres de que
precisavam, a equipe teria que implantar

a PKI em conjunto com uma infraestrutura

de clustering de servidor complexa que
residisse em varios sites. Se tivessem sucesso,
a infraestrutura da concessionaria seria capaz
de atender facilmente as demandas da proxima
década. Mas havia pouca informacao disponivel
sobre a configuracdo de uma PKI neste
ambiente exigente - alguns especialistas
sugeriramague era possivel, mas era claramente
uma tarefa assustadora.
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Considerando os requisitos de seguranca,

a equipe sabia que a solucédo teria que incluir
modulos de seguranca de hardware (HSMs).
“Sabiamos que precisdvamos de uma solucdo
de hardware certificada”, relata o analista de
seguranca lider da concessionaria. “Tinhamos
que garantir que todas as nossas chaves
privadas tivessem a protecdo mais forte
disponivel - haviamos lido muitas historias
sobre o roubo de chaves privadas
comprometendo PKIls inteiras. Nossa prioridade
mais importante é a entrega de servicos ao
publico e tinhamos que garantir que poderiamos
fornecer a maior garantia disponivel.”

A SOLUGCAO: HSMS ENTRUST NSHIELD
E ORIENTACAO DE ESPECIALISTA

Para implantar essa solucdo inovadora, a
empresa escolheu um conjunto de solucdes
Entrust que incluia HSMs nShield® Connect e
nShield Edge e nShield Time Stamping Option
Pack. Com um legado de experiéncia com os
produtos Entrust e o reconhecimento de sua
combinacédo superior de forte seguranca com
facilidade operacional, a equipe de seguranca
sabia que suas solucdes Entrust forneceriam
a configurabilidade e flexibilidade necessarias
para trabalhar neste ambiente exigente.

A equipe também contou com a experiéncia de
consultores da equipe de servicos profissionais
da Entrust para ajudar a estruturar a
implantacdo. “A equipe da Entrust foi incrivel”,
disse o analista de seguranca lider. “Lembre-se
de gue isso nunca foi feito antes. Havia white
papers por ai dizendo que isso poderia ser feito,
mas algumas das tecnologias mais avancadas
e complexas ndo foram comprovadas em uma
implantacédo real. A Entrust forneceu HSMs
corporativos, nos ensinou como configura-los

e usa-los corretamente em nosso ambiente
especifico e nos ajudou a juntar todas as pecas
com o treinamento. Seus consultores eram
extremamente bem informados e experientes
em tecnologia PKI e sua dedicacdo para
garantir um projeto de sucesso era
incomparavel.”
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Os resultados? “Nossa solucao Entrust teve
um impacto fenomenal nas operacdes. Nossa
infraestrutura agora pode suportar uma série
de outros projetos que estavam pendentes.
E nossa PKI estd fazendo o que foi criada
para fazer: ndo apenas emitir certificados de
servidor, mas realmente habilitar muitos tipos
diferentes de servicos. Contamos com a PKI
para muitas coisas. E quanto mais vocé
depende disso, mais vocé precisa de s
eguranca baseada em hardware.”

ENTRUST HARDWARE

Os produtos implantados nesta
solucado incluem:

HSM Entrust nShield Connect

Este HSM conectado a rede de alto
desempenho fornece servicos criptograficos
seguros como um recurso compartilhado para
instancias de aplicativos distribuidos e
maquinas virtuais. Os HSMs nShield Connect
oferecem uma maneira econdmica de garantir
niveis apropriados de controle fisico e I6gico
para sistemas baseados em servidor. Com 0s
HSMs nShield Connect, as organizacdes podem:

e Minimizar os custos operacionais com uma
poderosa arquitetura de gerenciamento de
chaves

* Maximizar a utilizacdo e escalabilidade com
uma plataforma centralizada compartilhada

* Fornecer protecao criptografica para
arguitetura de rede em implantacdes
tradicionais, virtualizadas e em nuvem

e Superar as vulnerabilidades inerentes a
criptografia baseada em software
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HSM Entrust nShield Edge

Este HSM conectado por USB fornece uma
maneira econdmica para as organizacoes
implementarem criptografia de alta seguranca.
Com maior portabilidade e conectividade USB,
0s HSMs nShield Edge sdo especialmente
adequados para laptops e em estacdes de
trabalho ou ambientes de desktop, e seu design
compacto e leitor de cartdo inteligente
integrado o torna perfeito para implantacdes
com espaco limitado ou onde HSMs sdo usados
apenas ocasionalmente.

Time Stamping Option Pack
nShield da Entrust

Esta solucdo de time stamping pronta para uso
e de alta seguranca mantém a hora precisa e
fornece time stamps seguros para a criacdo de
registros, arquivamento e o tempo de outros
eventos associados a registros eletréonicos e
aplicativos. O Entrust nShield Time Stamping
Option Pack protege as operacdes de time
stamping em hardware independente
certificado e resistente a violacdes e oferece
precisdo de tempo e capacidade de auditoria
superiores.
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SOBRE A ENTRUST

A Entrust mantém o mundo movendo-se com
seguranca, permitindo identidades, pagamentos

e protecdo de dados confidveis. Hoje, mais do que
NuUNCca, as Pessoas exigem experiéncias seguras

e continuas, quer estejam cruzando fronteiras,
fazendo uma compra, acessando servicos de
governo eletréonico ou entrando em redes
corporativas. A Entrust oferece uma gama
incomparavel de solucdes de seguranca digital

e emissao de credenciais no centro de todas essas
interacdes. Com mais de 2.500 colegas, uma rede
de parceiros globais e clientes em mais de 150
paises, ndo é de admirar que as organizacdes
mMais confidveis do mundo confiem em nos.

Saiba mais em
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Entrust é uma marca comercial, marca registrada e/ou marca de servico da Entrust Corporation nos
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