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Bit4ID mejora el sistema de tarjeta ’O{Q
de identificacion electronica de
Oriente Medio con un sistema
de identificacion digital en
linea compatible con elDAS,
utilizando HSMs de Entrust

Bit4ID desarrolla tecnologias de autenticacion, firmas digitales y criptografia
faciles, seguras y estandar. Con su sede central en Italia, la empresa tiene
oficinas en Ecuador, India, Macao, Peru, Portugal, Espana y el Reino Unido.

La filosofia de Bit4ID es que, de la misma forma en que la identidad fisica
de una persona es Unica y se reconoce a nivel universal, la identidad digital
de esa persona deberia ser singular y capaz de representarle de forma
segura en redes informaticas e Internet. Ademas, opinan que, a fin de

que los programas de identidad digital tengan éxito, deben ser simples vy
seguros, asi como faciles y naturales de usar, tanto para las empresas que
los gestionan como para quienes |los utilizan.

Los HSMs nShield de Entrust son el estandar en todo

el mundo. Desarrollamos proyectos basandonos en la
extraordinaria fiabilidad y responsabilidad que ofrecen

los HSMs nShield de Entrust, y los integramos en todos
nuestros productos. Confiamos implicitamente en la marca
Entrust y en sus productos.

- Pierluigi Pilla, director la unidad de sistemas de identificacion y PKI en Bit4ID
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DESAFiIO EMPRESARIAL

Como parte de una empresa conjunta de
integradores de sistemas, Bit4ID recibio un
contrato con el Ministerio de Informacion de
un pais de Oriente Medio para ofrecer una
solucion de identidad digital para toda su
poblacion, que incluye tanto a los ciudadanos
como a los no ciudadanos del pais. Dicho

pais ya tenia un sistema de documentos de
identidad electronicos (microchip), pero el
Ministerio de Informacién queria complementar
el sistema con una infraestructura informatica
para generar y gestionar los documentos

de identidad digitales en el ciberespacio (de
acuerdo con el reglamento de Identificacion
Electronica vy los Servicios de confianza (elDAS)
de la Union Europea). Usar el modelo elDAS

no solo asegura un enfoque de practicas
recomendadas, sino que su cumplimiento
también permite el comercio con la UE y con
otros paises que se adhieren a dicho estandar.

DESAFIO TECNICO

PKils, certificados digitales e identi-
dades digitales

Las infraestructuras de claves publicas

(PKID ayuda a establecer la identidad de las
personas, los dispositivos y los servicios,
permitiendo el acceso controlado a sistemas
y recursos, proteccion de datos y contabilidad
de transacciones en linea. Las PKI son la base
gue permite el uso de tecnologias como las
firmas electrénicas v el cifrado en poblaciones
con muchos usuarios. Por consiguiente, las
PKI son esenciales para las transacciones
gubernamentales y el comercio electronico
seguro y fiable.

Certificados digitales

Los certificados digitales son las credenciales
gue facilitan la verificacion de identidades
entre los usuarios y una transaccion. Asi como
un pasaporte certifica la identidad de alguien
como ciudadano de un pais, el certificado
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digital establece la identidad de los usuarios
dentro de un ecosistema. Puesto que los
certificados digitales se usan para verificar la
identidad de quien firma la informacion, es de
vital importancia proteger la autenticidad vy

la integridad del certificado para mantener la
confianza del sistema.

Autoridades certificadoras

Una Autoridad Certificadora (CA) es el
componente central de una PKI responsable de
establecer una cadena de confianza jerarqguica.
Las CA emiten credenciales digitales que se
usan para certificar la identidad de los usuarios
y sustentan la seguridad de una PKl y de los
servicios que respalda. Los controles fisicos vy
l6gicos, asi como los mecanismos reforzados
de los modulos de seguridad de hardware
(HSM) garantizan la integridad de una PKl vy
mitigan el riesgo de sufrir atagques.

elDAS

elDAS es un reglamento de la UE que
establece estandares para identidades,
autenticacion vy firmas electronicas. Esto
aplica para los organismos gubernamentales
y las empresas que ofrecen servicios en linea
para ciudadanos europeos y que reconocen
o utilizan identidades, autenticacion o firmas.
elDAS también requiere el uso de HSMs
certificados con Common Criteria EAL4+
(AVA_VAN.5) para emitir certificados digitales,
firmas digitales, marcas de tiempo y otros
datos de transaccion.

Requisitos del sistema

El Ministerio de Informacion ya tenia una PKI para
emitir documentos de identidad electronicos
para los ciudadanos. Bit4lD necesitaba
integrar capacidades adicionales en la PKI que:

* Permitan a los residentes firmar
transacciones y documentos de forma
digital usando tanto dispositivos moviles
como de escritorio, tal es el caso de
computadoras portatiles, tablets o
teléfonos inteligentes
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e Puedan crecer facilmente

» Generen certificados para millones de
usuarios

* Procese miles de transacciones por
segundo

SOLUCION

Una de las razones por las que el Ministerio de
Informacion asigno este proyecto a Bit4ID, fue
su propuesta de que los certificados moviles
se guardaran en un HSM nShield ® de Entrust,
certificado con Common Criteria EAL4+, en
vez de guardarlos en el mismo dispositivo;
por ejemplo, un teléfono maovil. Esto cumpliria
con el reglamento elDAS con respecto a las
credenciales digitales remotas. Bit4ID, una

empresa experta en el cumplimiento con elDAS,

sabia como hacer que el sistema funcionara.

La empresa dised un sistema de identidad
digital personalizado que facilitaria el trafico
entre la PKI nacional, los HSMs nShield de
Entrust, vy los residentes del pais del Medio
Oriente que utilizaran el sistema. El sistema
administra de forma segura la emision de
certificados de la PKI nacional al HSM, regula el
uso de los certificados desde el HSM hasta los
usuarios y controla la gestion del ciclo de vida
de los certificados (suspension, revocacion,
renovacion). Los usuarios necesitan los
certificados para identificarse y autenticarse
en el sistema vy asi, firmar documentos de las
varias solicitudes del gobierno, como abrir un
negocio, rellenar electronicamente el formulario
para el impuesto sobre la renta y firmar o subir
documentos de correspondencia legal.
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Actualmente, la instalacion utiliza la solucion
SignCloud de Bit4ID junto con aplicacion de
middleware complementaria, Universal Key
Chain, ademas de un total de cuatro HSMs
nShield Connect XC: uno para el desarrollo, uno
para las pruebas y dos para la produccion, que
incluye un mecanismo de conmutacion por
error. Lo que ofrece una alta disponibilidad vy
equilibrio de carga para un funcionamiento sin
complicaciones. Bit4ID también sacd partido a
la arquitectura Unica de Entrust, Security World,
qgue permite almacenar claves como archivos
cifrados y protegidos fuera de los Iimites fisicos
de los HSMs, ofreciendo almacenamiento
virtual ilimitado para las claves.

El sistema de identificacion actual se utiliza
principalmente para solicitudes del gobierno

a los ciudadanos. Sin embargo, existen planes
para replicar la implementacion actual para
habilitar mas casos de uso que utilicen las
firmas digitales en solicitudes entre el gobierno
y los negocios, asi como entre varios gobiernos.

"Bit4ID ha trabajado con Entrust y ha utilizado
sus HSMs de nShield durante muchos afnos”,
comenta Pierluigi Pilla, director la unidad de
sistemas de identificacion y PKl en Bit4ID. "Los
HSMs de Entrust son el estandar en todo el
mundo. Desarrollamos proyectos basandonos
en la extraordinaria fiabilidad y responsabilidad
qgue ofrecen los HSMs nShield de Entrust, v

los integramos en todos nuestros productos.
Confiamos implicitamente en la marca Entrust
y en sus productos”.
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RESULTADOS

Bit4ID cred un sistema de identificacion digital
movil de acuerdo con elDAS que complementa
el sistema de tarjetas de identificacion
electronicas actuales del pais del Medio
Oriente. El sistema:

e Permite que los residentes firmen
digitalmente tanto desde dispositivos
moviles como de escritorio

e Puede crecer facilmente

» Genera certificados para millones
de usuarios

* Procesa miles de transacciones por
segundo

* Se duplicard y se ampliard a solicitudes
entre el gobierno y los negocios, asi como
entre varios gobiernos

ACERCA DE ENTRUST

Entrust ayuda a que el mundo se mueva de
forma segura al permitir la proteccion fiable
de identidades, pagos vy datos. Ahora mas

gue nunca, la gente necesita experiencias
seguras impecables, mientras cruzan fronteras,
realizan compras, acceden digitalmente a
servicios del gobierno o inician sesion en redes
corporativas. Entrust ofrece una variedad
incomparable de soluciones de seguridad
digital y emision de credenciales en el nucleo
de todas estas interacciones. Con mas de 2500
colegas, una red de socios globales vy clientes
de mas de 150 paises, no es una sorpresa gue
la mayoria de organizaciones autorizadas del
mundo confien en nosotros.
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Entrust es una marca comercial registrada y/o una marca de servicio de Entrust Corporation
en Estados Unidos y/o en otros paises. ©2020 Entrust Corporation.
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