
 

 

 

 

 

 

 

 

 

 

 

 

Autenticación flexible de 
Entrust IdentityGuard
Autenticación transparente para canales en línea 
y móviles

El negocio digital ha comprobado su utilidad tanto en el lugar de 
trabajo como en el mercado. Las oportunidades impulsadas por 
los dispositivos móviles y en la nube ofrecen grandes mejoras. Los 
servicios digitales se están convirtiendo en objetivos atractivos para los 
delincuentes a medida que más y más servicios se comienzan a brindar 
en línea. Los nombres de usuario y las contraseñas ahora son inseguros 
y frustrantes para usar, y una autenticación segura es necesaria para 
mantener protegida la información.

Sin embargo, los métodos tradicionales de autenticación entorpecen 
los negocios. El desafío resultante se convierte en descubrir cómo 
implementar controles que deleiten a los clientes con la facilidad de uso, 
pero que decepcionen a los piratas informáticos gracias a la seguridad de 
alto nivel. La solución al problema es la seguridad transparente basada en 
la identificación que otorga acceso sin complicaciones para el usuario.

+1-888-690-2424
entrust@entrust.com
entrust.com

Deleita a clientes, decepciona a los piratas informáticos
Encontrar el equilibrio justo para asegurar el acceso en línea y móvil puede ser un desafío. 
La autenticación flexible de Entrust IdentityGuard le brinda un método innovador para agregar 
un nuevo nivel de seguridad. La autenticación flexible de Entrust IdentityGuard se puede 
agregar a un nombre de usuario y contraseña ya existentes o a una identificación digital. La 
autenticación flexible evalúa una variedad de características contextuales en tiempo real, y 
proporciona una gran seguridad e información de identificación durante el inicio de sesión. 
La autenticación flexible de Entrust IdentityGuard puede hacer esto de manera rentable y sin 
la participación del usuario final.

Utilizar la autenticación flexible de Entrust IdentityGuard resulta en menos desafíos 
adicionales, menos llamadas al servicio de asistencia técnica y reduce la cantidad de 
transacciones fraudulentas que se suelen detectar en línea.

Conocimiento profundo y seguridad en las aplicaciones
Los ataques delictivos son cada vez más sofisticados, y las huellas digitales tradicionales de los 
dispositivos ya no son efectivas. Entrust IdentityGuard proporciona paquetes de herramientas 
fáciles de implementar que proporcionan una amplia colección de características, análisis y 
contexto de acceso del dispositivo, tanto para el acceso basado en el navegador como en las 
aplicaciones móviles.

Flexibilidad para agregar autenticación adicional según lo necesite
La autenticación flexible de Entrust IdentityGuard se puede incrementar con innumerables 
funciones para garantizar aun más el acceso móvil y en línea. Desde la autenticación 
automática móvil y el servicio de autogestión para el usuario, hasta la verificación de 
las transacciones fuera de banda y la ampliación de los múltiples canales y dominios de 
identificación, Entrust IdentityGuard le proporciona una solución que crecerá a medida que 
evolucionan sus necesidades empresariales.

|	Optimiza la experiencia digital con una 

autenticación transparente

|	Asegura los canales móviles y en línea 

con una única solución

|	Reduce las llamadas al servicio de 

asistencia mediante la disminución de 

las instancias y las maneras en que se 

desafía a los usuarios con la verificación 

de seguridad adicional

|	 La administración de políticas le da el 

control para personalizar la solución 

para las aplicaciones individuales

|	Análisis multidimensional que incluye 

huella digital en el dispositivo, hora, 

ubicación geográfica y más

|	 Totalmente integrado a la plataforma 

de Entrust IdentityGuard, le 

proporciona soluciones de 

autenticación inmediatas

|	 Implementación a su ritmo: la 

autenticación flexible se puede agregar 

al entorno de identificación existente y 

evita los casos de "retiro y reemplazo"

Ventajas de la solución

@EntrustDatacard

+entrust

/EntrustVideo

/EntrustSecurity



 
 

 

 

 

 

 

 

Autenticación flexible de Entrust IdentityGuard
Autenticación transparente para canales en línea y móviles

Entrust Datacard ha brindado soluciones de autenticación flexible 
durante la última década con Entrust IdentityGuard. Se han realizado 
una serie de mejoras para ayudar a crear una nueva solución de 
autenticación flexible totalmente completa.

El siguiente diagrama ilustra la visión de la solución de autenticación 
flexible de Entrust IdentityGuard. La solución está equipada para 
manejar una amplia variedad de entrada de datos: huella digital en el 
dispositivo, reputación del dispositivo, comportamiento del usuario y 
otros, a partir de los cuales las decisiones de autenticación se pueden 
tomar en función de la configuración de las políticas definidas por los 
clientes en particular.

Cómo funciona

Motor de política: Nuestra solución proporciona abundantes 
controles de políticas que definen los parámetros del dispositivo que 
se recopilan, y proporciona la flexibilidad para asignar importancia 
a cada parámetro. Esta consideración le permite diseñar una 
metodología de autenticación perfectamente configurada según 
la aplicación, con datos que se validan en tiempo real para que se 
calcule la evaluación de riesgos.

Cuando llega el momento de desafío del usuario, ofrecemos la 
opción más amplia de métodos de autenticación para que pueda 
personalizar la solución a las necesidades específicas del usuario y al 
tipo de actividad comercial.

Certificado del dispositivo: Se puede usar para validar de forma 
clara la autenticidad de la computadora o el dispositivo móvil de un 
usuario.

Geolocalización del IP: Los parámetros pueden evaluarse y 
equilibrarse de acuerdo con una serie de controles, que incluyen:

Dirección de IP: ¿la dirección de IP está en la lista negra?

Ubicación esperada: ¿se espera que el usuario se autentique desde 
esta ubicación?

Historial de ubicación: ¿el usuario se ha autenticado desde esta 
ubicación anteriormente?

Velocidad: ¿el usuario se ha autenticado desde ubicaciones 
anteriores en un plazo de tiempo que es inconsistente con la 
distancia entre las ubicaciones?

Huella digital en el dispositivo: Cuando un usuario accede al sitio 
web o a la aplicación, el dispositivo y el contexto de acceso se 
evalúan en tiempo real, y se examinan los aspectos de la huella digital 
del dispositivo.

Hora del día, día de la semana: Configura la política de seguridad 
para acceder a recursos y aplicaciones específicos entre horas 
específicas y días de la semana para diferentes grupos dentro de la 
organización.

Reputación del dispositivo: Reconoce y detecta el comportamiento 
fraudulento en todos los tipos de dispositivos de Internet, incluidos 
los de escritorio, dispositivos móviles y tabletas, incluso antes de 
iniciar sesión, y se integra con sitios web y aplicaciones.

Flexibilidad y niveles adicionales de seguridad

Figura 1. La autenticación flexible puede evaluar una variedad de información contextual que incluye puntuaciones de riesgo externas para confirmar la identidad del usuario. Una 

vez que se hayan evaluado todos los atributos, se autorizará, se bloqueará o se emitirá una solicitud de desafío al usuario.

Certificado del 
dispositivo

Geolocalización del IP

Huella digital en el 
dispositivo

Reputación del 
dispositivo

DESAFÍO

PERMITIR

BLOQUEAR

MOTOR 
DE 

POLÍTICA

Hora del día, día 
de la semana



 

 

 

  

 

 

  

 

Entrust IdentityGuard: la plataforma de 
autenticación flexible
Entrust IdentityGuard es un marco de seguridad de última 
generación basado en la identificación que sirve como base para las 
necesidades actuales y cambiantes de la identificación digital. Con 
una gran gestión de políticas contextuales, la seguridad se puede 
adaptar de forma automática según los requisitos de acceso o el 
riesgo de una transacción determinada, a través de diversos usuarios 
y aplicaciones.

La plataforma de software de autenticación de Entrust Datacard no 
afecta el comportamiento normal del usuario ni a las aplicaciones 
de respaldo, lo que acelera la implementación y ayuda a ahorrar 
dinero. Entrust IdentityGuard ofrece la flexibilidad para que los 
autentificadores específicos se definan de acuerdo con la aplicación 
o el grupo, para que pueda personalizar la seguridad al caso de uso 
y a la situación de riesgo. El simple cambio de política puede adaptar 
perfectamente el comportamiento de autenticación de todas las 
aplicaciones prácticamente de manera inmediata y sin tener que volver 
a diseñar las aplicaciones, lo que le brinda la flexibilidad necesaria para 
proteger lo que es más importante de forma proactiva.

El marco de gestión de Entrust Datacard es único en el mercado y 
genera un valor importante para la empresa conectada de hoy en 
día. La solución les permite a las organizaciones implementar una 
autenticación segura basada en el riesgo para asegurar de forma 
adecuada el acceso de los empleados, las cuentas de los usuarios 
con privilegios e incluso el acceso de clientes y socios a los portales 
de la empresa.

|	 Implementación en un solo servidor

|	 Implementación junto con soluciones de autenticación existentes para 

una migración sin problemas

|	 Integración simple y API fáciles de usar

|	Autenticación móvil, física e informática

|	Une aplicaciones internas y basadas en la nube (por ejemplo, 

Salesforce.com, Microsoft 365)

|	Reduce los costos y maximiza la eficiencia del personal con un módulo 

intuitivo de autogestión

MÚLTIPLES DOMINIOS

OPCIONES DE IMPLEMENTACIÓN

FACILIDAD DE USO

Físico Informático Móvil Nube

API y SDK Asociaciones Integraciones

Móvil

Móvil Biometría Contraseña

OPCIONES DE AUTENTICACIÓN

Llaves OTP

Autenticación del 
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Acerca de Entrust Datacard
Los consumidores, los ciudadanos y los empleados esperan cada vez más experiencias en cualquier lugar y en 
cualquier momento, ya sea cuando hacen compras, cruzan fronteras, acceden a servicios electrónicos del gobierno 
o ingresan a redes empresariales. Entrust Datacard ofrece tecnologías de identificación confiable y de transacciones 
seguras que hacen que esas experiencias sean seguras y de confianza. Las soluciones varían entre el mundo físico 
de las tarjetas financieras, los pasaportes y las tarjetas de identificación hasta el campo digital de la autenticación, 
los certificados y las comunicaciones seguras. Con más de 2000 colegas de Entrust Datacard en todo el mundo y 
una red de importantes socios mundiales, la empresa brinda servicios a clientes en 150 países en todo el mundo.

Para obtener más información acerca de los productos y servicios de Entrust, llame al 888-690-2424, envíe un 
correo electrónico a entrust@entrust.com o visite el sitio web www.entrust.com.

Oficina central
Entrust Datacard
1187 Park Place
Shakopee, MN 55379
Estados Unidos

Entrust Datacard y Entrust son marcas comerciales, marcas registradas o marcas de servicio de Entrust Datacard Corporation en los Estados Unidos o en otros países.  
Los nombres y los logotipos en las tarjetas de muestra son ficticios. Cualquier similitud con nombres reales, marcas comerciales o nombres comerciales es pura coincidencia.  
©2017 Entrust Datacard Corporation. Todos los derechos reservados.
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