ENTRUST

nShield-Hardware-
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Sicherheitsmodule von Entrust oo
optimieren die Sicherheit von
Application Delivery Controllern

Entrust und ADC-Anbieter gewahrleisten die Verflgbarkeit,
Sicherheit und Leistung lhrer kritischen Anwendungen

ECKPUNKTE

* Sicherung der Schlussel und Zertifikate
innerhalb kryptographischer Grenzen durch
robuste Zugriffskontrolle, damit Schltssel
ausschlieBlich zu den autorisierten Zwecken
verwendet werden

* Unterstutzung virtueller und Cloud-
basierter Umgebungen

* FIPS-zertifizierter, zentralisierter Schutz fur
SchlUssel und Zertifikate

* Deckung des Bedarfs an leistungsstarken
Anwendungen

* Gewahrleistung der Verflugbarkeit von
SchlUsseln durch ausgereifte Management-,
Speicher- und Redundanzfunktionen, damit
bei Bedarf jederzeit auf diese SchlUssel
zugegriffen werden kann

* BranchenUbergreifende Einhaltung
regulatorischer Vorgaben

WEITERE INFORMATIONEN AUF ENTRUST.COM/HSM

Internet SSL-/TLS-Verschlisselung

=

Application Delivery
Controller
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Web-Server nShield HSM von Entrust

nShield HSM von Entrust schitzen kryptographische
SSL-/TLS-Schlussel und Zertifikate



nShield HSM optimieren die Sicherheit

vonh Application Delivery Controllern

Die Herausforderung: Angreifer
sind auf der Suche nach
Gelegenheiten, privilegierte
Benutzerkonten fiir ihre
Zwecke zu nutzen

Die rasante Zunahme der Online-Transaktionen
hat dazu geflhrt, dass auch immer mehr
sensible und vertrauliche Informationen online
und in der Cloud ausgetauscht werden. Und
wo es wertvolle Informationen sind, gibt es
auch Cyber-Kriminelle, die versuchen, diese
abzufangen oder sich zunutze zu machen.

Transport-Layer-Security-/Secure-Sockets-
Layer-Verbindungen (TSL/SSL) verschlUsseln
Daten, sind aber ressourcenintensiv. Sie
fUhren zu einer starke Serverauslastung,

um den Anforderungen an Leistung und
VerflUgbarkeit der Anwendung zu genugen.
Das zieht hohere Kosten nach sich. DarUber
hinaus reicht es nicht, die Daten einfach nur
zu verschlUsseln. Die Kompromittierung der
kryptographischen TLS-/SSL-Schltsseln kann
Sitzungen gefahrden und moglicherweise zu
einer Preisgabe der verschllsselten Daten
fUhren, die sich zwischen den Geraten der
Endbenutzer und den Webservern hin-

und herbewegen. Die zunehmende Menge
verschlUsselter Daten, die Uber mehrere Kanale
und simultane Verbindungen Ubertragen
werden, machen SchlUsselverwaltung zu
einem wahren Alptraum. Kryptographische
SchltUssel mussen mithilfe vertrauenswurdiger
Verfahren geschitzt und verwaltet werden,
damit die Sicherheit und die Einhaltung von
Verordnungen gewahrleistet ist.

WEITERE INFORMATIONEN AUF ENTRUST.COM/HSM

Die L6sung: Application Delivery
Controller mit nShield HSM

Application Delivery Controller (ADC) optimieren
die Leistung von Webanwendungen durch

Load Balancing und die Verwaltung sensiblen
Datenverkehrs. Entrust stellt gemeinsam mit
seinen ADC-Partnern hochsichere TLS-/SSL-
Systeme bereit, mit denen Kunden geschitzte
Verbindungen herstellen und gleichzeitig
betriebliche Anforderungen erfullen kdnnen.

NShield® Connect Hardware-Sicherheitsmodule
(HSM) von Entrust bieten operative Effizienz
gepaart mit zertifizierter Sicherheit far
kryptographische Schllssel und Verfahren.

Sie schUtzen kritische kryptographische
TLS-/SSL-Schltssel und Zertifikate in speziell zu
diesem Zweck entwickelter Hardware. Dadurch
ist gewahrleistet, dass unautorisierte Entitaten
keinen Zugriff auf diese Schllssel erlangen.



nShield HSM optimieren die Sicherheit

vonh Application Delivery Controllern

nShield HSM von Entrust

nShield HSM von Entrust schutzen
kryptographische Schllssel in einer

zertifizierten, manipulationssicheren Umgebung.

SchlUssel, die auBerhalb der kryptographischen
Grenzen eines HSM verwendet werden,

sind deutlich anfalliger fur Angriffe, was zur
Offenlegung von Daten fUhren kann. HSM sind
der einzige nachgewiesene und prufbare Weg,
um wertvolles kryptographisches Material zu
sichern. nShield HSM von Entrust:

e schUtzen SchlUssel und Zertifikate innerhalb
sorgfaltig ausgelegter kryptographischer
Grenzen

* wenden robuste Zugriffskontrollen
an, damit SchlUssel ausschlie3lich fur
autorisierte Zwecke verwendet werden

* gewahrleisten durch ausgereifte
Management-, Speicher- und
Redundanzfunktionen die VerflUgbarkeit
von SchlUsseln, damit bei Bedarf jederzeit
auf diese zugegriffen werden kann

* bieten leistungsstarke Unterstutzung fur
stetig zunehmende Transaktionsvolumina

» erfullen die regulatorischen Vorschriften
fUr Finanzdienstleister, Einzelhandel und
weitere Branchen
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Weitere Informationen

Mehr Informationen zu den nShield HSMs von
Entrust finden Sie auf entrust.com/HSM. Auf
entrust.com erfahren Sie zudem mehr Uber die
digitalen Sicherheitslésungen fur Identitaten,
Zugriff, Kommunikation und Daten von Entrust.


http://www.entrust.com/hsm
http://www.entrust.com

Mehr Informationen zu
Entrust nShield HSMs

HSMinfo@entrust.com

entrust.com/HSM

UBER ENTRUST CORPORATION

Entrust ermoglicht vertrauenswurdige Identitdten und
Zahlungen sowie verlasslichen Datenschutz und halt damit die
Welt sicher in Bewegung. Ein nahtloses und sicheres Umfeld
ist heute mehr denn je unerlasslich, sei es bei GrenzUbertritten,
beim Einkaufen, beim Zugriff auf E-Government-Dienste oder
beim Einloggen in Unternehmensnetzwerke. Entrust bietet
fur genau diese Interaktionen eine untbertroffene Bandbreite
an Loésungen fur digitale Sicherheit und die Ausstellung von
Berechtigungsnachweisen. Mit 2.500 Mitarbeitern und einem
weltweiten Partnernetzwerk ist Entrust fUr Kunden in Uber
150 Landern tatig, die sich bei ihren sensibelsten Operationen
auf uns verlassen.
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