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1. Introducgao

A Entrust Corporation e suas subsidiarias (coletivamente, “Entrust” ou a “Empresa”) processam
dados pessoais relacionados a nossos colegas e a contatos comerciais em nossos parceiros de
vendas, fornecedores e clientes em nossa fun¢do de controladora de dados. A Entrust também
processa dados pessoais relacionados aos funcionarios e usuarios finais de nossos clientes em nossa
funcao como Processadora de Dados. Quando a Entrust processa dados pessoais, fazemos isso em
conformidade com nossas obrigacdes legais e contratuais e com total transparéncia.

2. Objetivo

Esta politica estabelece os requisitos e elementos do nosso programa global de privacidade de
dados que a Entrust estabeleceu para garantir nossa conformidade com as obrigacdes legais e
contratuais relevantes, bem como com os requisitos de certificacdo e auditoria. Esta politica se
aplica globalmente a todo o Processamento de dados pessoais realizado pela Entrust.

3. Definigoes

“Controladora de dados” significa a entidade que determina a finalidade e os meios de
processamento de dados pessoais e tem o mesmo significado atribuido a ‘Controladora de PII’ de
acordo com a ISO 27701.

“"Processadora de dados” significa a entidade que processa dados pessoais em nome da
controladora de dados e tem o0 mesmo significado atribuido a ‘Processadora de PII’ de acordo com
a IS0 27701.

“Avaliagao de impacto na protegado de dados” refere-se a uma analise documentada realizada
por uma controladora ou processadora de dados que avalia os riscos de privacidade, em que o
tratamento resultara, possivelmente, em um alto risco para os direitos e liberdades do titular dos
dados.

“Leis de protecao de dados” refere-se a todas as leis e regulamentos de prote¢ido de dados pessoais
e privacidade aplicaveis a Entrust, incluindo, entre outros, o Regulamento geral de protec¢do de
dados (GDPR) da Unido Europeia (UE), o Regulamento geral de prote¢do de dados do Reino Unido
(UK GDPR), a Lei de Protecdo de Dados de 2018 (DPA de 2018) do Reino Unido, a Lei federal de
Protecdo de Dados da Suica (implementada em 1 de setembro de 2023) (FADP), a Lei de protecdo
de informagdes pessoais e documentos eletronicos do Canada (PIPEDA), a Lei de Protecao de
Informagdes Pessoais (APPI) do Japao, a Lei de Protecdo de Informacgdes Pessoais (PIPL) da China e
as leis estaduais de privacidade dos EUA, em cada caso, conforme alteragdes ou substituicdes.

“Titular dos dados” refere-se a pessoa identificada ou identificavel ou ao domicilio a que os dados
pessoais se referem e tem o mesmo significado atribuido a “Principal objeto de PII” da ISO 27701.

“Avaliacdo de impacto de transferéncia de dados” refere-se a uma analise documentada feita
por uma controladora ou processadora de dados sobre o impacto e as implicagdes de seguranca de
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uma transferéncia de dados pessoais de dentro do Espaco Econémico Europeu (EEE) ou do Reino
Unido (RU) para um pais fora do EEE/Reino Unido que nao tenha uma conclusdo de adequacao da
Comissao Europeia ou do Gabinete do Comissario de Informagdes.

“Avaliagao de impacto de interesse legitimo” refere-se a analise documentada realizada por um
controlador ou processador de dados para averiguar se o interesse legitimo pode ser usado como
base legal para o tratamento de dados pessoais. A avaliacdo inclui um teste de trés passos que
analisa se o tratamento de dados pessoais visa a um interesse legitimo, se é necessario para essa
finalidade e se os interesses do titular dos dados prevalecem sobre o interesse legitimo.

“Dados pessoais” ou "PII" tem o significado atribuido a “informagdes de identificacdo pessoal”,
“informacgdes pessoais” ou termos equivalentes, conforme defini¢do nas leis de protecdo de dados.

» «

“Incidente com dados pessoais” tem o significado atribuido a “incidente de segurancga”, “violacao
de seguranga” ou “violagcdo de dados pessoais”, ou termos equivalentes, conforme definigdo das leis
de protecao de dados, e inclui qualquer situacao em que a Entrust tome conhecimento de que os
dados pessoais foram acessados, divulgados, alterados, perdidos, destruidos ou utilizados por
pessoas ndo autorizadas, de forma nao autorizada.

"Tratamento” refere-se a qualquer operagdo ou conjunto de operagdes que seja realizada com
dados pessoais, seja por meios automaticos, tais como coleta, registro, estruturacdo organizacional,
armazenamento, adaptacao ou alteracdo, recuperagao, consulta, uso, divulgagdo por transmissao,
dissemina¢do ou disponibilizacdo, alinhamento ou combinacao, restricdo, apagamento ou
destruicao. O tratamento também inclui a transferéncia ou divulgacao de dados pessoais a terceiros.

“Dados pessoais confidenciais” sio um subconjunto de dados pessoais e referem-se a
informagdes sobre um titular de dados que, se perdidas, comprometidas, acessadas ou divulgadas
indevidamente, poderao resultar em danos, constrangimento, inconveniéncia ou injustica para o
titular dos dados e sdo portanto, sujeitos a protecao ampliada.

7

“Dados de Categoria Especial” é um subconjunto de dados pessoais e se refere a informagdes
sobre a raca ou origem étnica de um individuo, opinides politicas, crengas religiosas ou filosoficas,
ou filiacdo sindical, e o Processamento de dados genéticos, dados biométricos para fins de
identificacao exclusiva de uma pessoa fisica, dados relativos a satide ou dados relativos a vida sexual
ou orientacao sexual de uma pessoa fisica.

4. Principios fundamentais do tratamento de dados pessoais

A Entrust adere aos seguintes principios fundamentais ao processar dados pessoais como uma
controladora de dados:

e Legalidade e adequagado: Garantimos que os dados pessoais sejam coletados para uma
finalidade legal e limitados ao que € relevante e necessario para essa finalidade.
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e Precisao e retengdo: Mantemos nossos sistemas atualizados, fornecemos mecanismos para
atualizar dados pessoais imprecisos e nao retemos dados pessoais por mais tempo do que o
necessario para cumprir a finalidade legal do processamento.

e Confidencialidade e integridade: Garantimos que os dados pessoais permanecam seguros
e protegidos durante o processamento, mas respondemos rdpida e adequadamente a
incidentes com dados pessoais, caso ocorram, inclusive fornecendo notificacdes oportunas,
conforme necessario.

e Justica e Transparéncia: Informamos os titulares dos dados quando tratamos os seus
dados pessoais. Deixamos claro o motivo de precisarmos dos dados, como iremos usa-los e
como serdo tratados e protegidos. Fornecemos mecanismos para que os titulares dos dados
exercam os direitos a eles concedidos em relacdo aos seus dados pessoais, de acordo com a
legislacao aplicavel.

Todos os colegas da Entrust sao responsaveis por processar e proteger adequadamente os dados
pessoais e entendem que a falha em fazé-lo tem o potencial ndo apenas de minar a confiang¢a do
cliente na Entrust, mas também de resultar em multas e penalidades significativas para a empresa.

5. Registros de Processamento

Para garantir a conformidade com as leis de protecao de dados aplicaveis e manter nosso
compromisso com transparéncia e responsabilidade, a Entrust mantém um Registro de Atividades
de Processamento (RoPA) de acordo com o Artigo 30 do GDPR e outras regulamentacdes de
privacidade relevantes. O RoPA inclui todas as atividades de processamento que envolvem Dados
Pessoais, conforme classificados de acordo com o Padriao de Classificacdo e Tratamento de Dados
da Entrust.

6. Legalidade e adequacao

6.1 Bases legais para o tratamento de dados pessoais

Ao atuar como Controladora de dados, a Empresa processa dados pessoais somente conforme
legalmente permitido. A Entrust se baseia, acima de tudo, nas seguintes bases legais para
tratamento:

e Assinatura de contrato;

e Cumprimento de obrigagdes legais, incluindo, entre outras, solicitagdes legais de autoridades
policiais;

e Interesse legitimo, exceto quando tal interesse é anulado pelos interesses ou direitos e pelas
liberdades fundamentais do envolvido; e

e (Consentimento.
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Quando o consentimento é a base legal para o processamento, a Entrust garante que o
consentimento seja dado livremente, especifico, informado e uma indicacao inequivoca dos desejos
do titular dos dados. O titular dos dados tem o direito de revogar o consentimento a qualquer

momento e por qualquer motivo.
6.2 Avaliacoes de privacidade

6.2.1 Avaliagao de privacidade desde a concepgao

A Entrust avalia o Processamento de dados pessoais em relagdo aos principios fundamentais
descritos na Se¢do 4 acima como parte de seu projeto e desenvolvimento de ofertas de produtos
novos ou substancialmente modificados e ao integrar solucdes de fornecedores onde as PII serao
processadas, incluindo licenciadas em aplicativos de software de terceiros. Essa avaliacdo “Privacy
by Design” esta incorporada nos processos de desenvolvimento e integracdo de fornecedores da
Entrust. A conclusdo da avaliagdo requer revisdo e aprovacao das equipes de privacidade e
seguran¢a da informacdo da Entrust. Ndo é possivel dar continuidade ao desenvolvimento sem
aprovacao.

6.2.2 Avaliacdo de impacto da prote¢do de dados (DPIA)

Quando o tratamento de dados pessoais contemplado representa um alto risco para os direitos e
liberdades de um individuo, a Entrust realiza uma DPIA para documentar e avaliar a finalidade do
tratamento, como a Entrust cumprira as leis de protecdo de dados relevantes e como a Empresa
mitigara riscos potenciais ao Titular dos Dados. Quando uma DPIA estd relacionada ao
Processamento em que a Entrust é a Controladora de Dados, ela é revisada pelo Diretor de Protecdo
de Dados da Entrust, que deve aprovar o Processamento proposto antes de seu inicio. As DPIAs
devem ser revisadas e atualizadas pelo menos uma vez por ano, ou com maior frequéncia, conforme
necessario, para garantir a conformidade continua com as leis e regulamentagdes aplicaveis.

6.2.3 Avaliacdo de impacto da transferéncia de dados (DTIA)

Quando a Entrust pretende transferir dados pessoais de dentro do EEE ou do RU para um pais fora
do EEE ou do RU que nao se beneficia de uma conclusdo de adequagdo da Comissdo Europeia ou do
Gabinete do Comissario de Informa¢des do RU, a Entrust preenche uma DTIA formal para analisar
o impacto e as implicagdes de seguranca da transferéncia, especialmente quando as leis do pais
receptor podem permitir o acesso do governo aos Dados Pessoais que estdo sendo transferidos. A
Entrust somente prosseguira com a transferéncia quando concluir que o risco representado pela
transferéncia é aceitavel. Os DTIAs devem ser revistos e atualizados pelo menos anualmente, ou
com maior frequéncia, se necessario, para garantir a conformidade continua com as leis e
regulamentos aplicaveis.

6.2.4 Avaliacdo de impacto de interesse legitimo (LIIA)

Quando a Entrust atua como controladora de dados e se baseia no interesse legitimo como base
legal para o processamento de dados pessoais, a empresa conclui um LIIA formal para documentar
e avaliar o interesse legitimo, determinar se o processamento é necessario e avaliar se os interesses,
direitos e liberdades do titular dos dados superam ou se sobrepdem ao interesse legitimo. A Entrust
somente prosseguira com o Processamento com base no interesse legitimo quando o LIIA concluir
que o interesse legitimo nao é anulado.
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6.2.5 Padrdes de tratamento de dados confidenciais e de categorias especiais

Em sua fung¢do de Controladora de dados, a Entrust processa dados pessoais sensiveis relacionados
a colegas em varios sistemas comerciais e alguns dados de categoria especial limitados de forma
voluntaria e conforme permitido pela legislacdo local. Os controles adequados estdo em vigor e
descritos nas DPIAs aplicaveis, no Padrao de Controle de Acesso para Dados de Categoria Especial

e Sensivel e no treinamento de privacidade aprimorado exigido para os colegas que lidam com esses
Dados de Categoria Especial e Sensivel.

6.2.6 Regra para Dados em Massa

Dados pessoais sensiveis, incluindo dados 6micos humanos, identificadores biométricos, dados de
geolocalizacdo precisos, dados pessoais de sadde, dados financeiros pessoais e determinados
identificadores pessoais de cidaddaos dos EUA, bem como dados do governo dos EUA, incluindo
dados de geolocalizacdo precisos para qualquer area especificamente designada, os quais
apresentam um risco elevado de exploracdo (como instalagdes militares, seguran¢a nacional,
instalacdes de defesa ou inteligéncia, ou locais de trabalho de equipes de inteligéncia nacional
federal), estdo sujeitos a restricdes de exportacado, transferéncia e acesso. Esses dados nao podem
ser fornecidos a nenhuma pessoa ou entidade localizada, controlada ou agindo sob a dire¢do de uma
pessoa ou entidade localizada em um “pais de preocupacao”. Atualmente, os “paises de
preocupacdo” sdo China (incluindo Hong Kong e Macau), Cuba, Ira, Coreia do Norte, Russia e
Venezuela.

Embora tal transferéncia ou acesso possa ser fornecido sob certas circunstancias, a Entrust determinou
que ndo se envolvera em nenhuma transac¢do com paises de preocupac¢do que envolvam dados pessoais
sensiveis dos EUA ou dados do governo dos EUA. Nenhum dado desse tipo deve ser transferido para
um pais de preocupacdo ou para uma pessoa ou entidade localizada em um pais de preocupacao, seja
pela Entrust ou por qualquer pessoa agindo em nome da Entrust.

6.3 Protecdes contratuais

6.3.1 Contrato de transferéncia de dados intragrupo (IGDTA)

A Entrust Corporation e suas subsidiarias celebram o Contrato de transferéncia de dados intragrupo
para garantir que, quando os dados pessoais forem compartilhados dentro do grupo Entrust, isso
seja coberto por clausulas de compartilhamento de dados apropriadas (incluindo clausulas de
controlador - processador, conforme exigido pelo RGPD). O IGDTA também garante que existam
salvaguardas adequadas (ou seja, clausulas contratuais padrdo) para quando o compartilhamento
de dados pessoais dentro do grupo Entrust envolver a transferéncia de dados pessoais de dentro do
EEE/Reino Unido para um pais fora do EEE/Reino Unido que ndo se beneficia de uma conclusido de
adequacao da Comissao Europeia ou do Gabinete do Comissario de Informacao.

6.3.2 Contrato de tratamento de dados (DPA)

As empresas fora do grupo Entrust que tratam dados pessoais para ou em nome da Entrust sao
obrigadas a celebrar um Contrato de tratamento de dados com a Entrust para garantir que o terceiro
(por exemplo, vendedor, fornecedor, parceiro de canal) tenha medidas técnicas e organizacionais
apropriadas em vigor para cumprir as leis de protecao de dados relevantes. A Entrust assume
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compromissos equivalentes com seus clientes quando atua como Processadora de Dados através de
um DPA padrao do cliente.

6.3.3 Disposic¢oes gerais de privacidade

A redacdo contratual em torno da privacidade também esta incorporada em acordos padrao com
clientes, fornecedores e parceiros, bem como no Acordo de nao divulgacao (NDA) padrao da Entrust.
Contratos com fornecedores também incluem obrigacdes de conformidade com a Regra para Dados
em Massa.

7. Precisdo e retencao

7.1 Gerenciamento de registros

O programa global de Gerenciamento de registros garante que um periodo de retencao seja
formalmente definido para o tratamento de dados pessoais, para garantir que sejam mantidos
apenas pelo tempo necessario e que os dados pessoais sejam apagados, destruidos ou mantidos
anonimizados no final do periodo de retencao atribuido. A Politica global de gerenciamento de
registros estabelece requisitos de tratamento para todos os registros, nao apenas para aqueles que
contém dados pessoais, e o Cronograma de retencdo de registros que a acompanha define o periodo
de retencao para cada tipo de registro mantido pela Empresa.

7.2 Armazenamento e backup de dados pessoais

A Entrust armazena e faz backup de dados pessoais em vdrios locais de servidores gerenciados
direta e indiretamente pela Empresa. O setor de TI e os fornecedores relevantes (para aplicativos
ndo gerenciados pela TI e hospedados na nuvem) recebem orientagdes padrdo sobre o manuseio
adequado de dados pessoais nesses servidores, inclusive com relacdo ao armazenamento e backups.
A Entrust ndo remove copias de dados pessoais de suas midias e servidores de backup no final do
periodo de retencdao quando tal conduta seria comercialmente impraticavel; no entanto, os dados
pessoais retidos pela Entrust desta forma sao protegidos pelos mesmos padrdes de seguranca que
protegem os dados pessoais durante o uso, e os dados pessoais permanecem sujeitos a
confidencialidade e ndo podem ser acessados, exceto conforme exigido pela lei aplicavel.

7.3 Apagamento ou destruicao de dados pessoais

A Politica global de gerenciamento de registros e o Padrao de tratamento e classificacdo de dados
estabelecem os requisitos para o tratamento adequado de registros de todos os tipos no final do
periodo de retencao prescrito. Em particular, os seguintes principios aplicam-se no que diz respeito
aos registros que contém dados pessoais:

e Os dados pessoais ndo devem ser copiados, exceto quando necessario para cumprir a
finalidade especificada de tratamento, e toda cépia feita deve reter as marcas originais de
confidencialidade ou propriedade.

e Osregistros fisicos devem ser triturados e descartados de forma segura quando nao houver
mais necessidade de manté-los e ndo poderao ser descartados de qualquer outra maneira.

e Os dados pessoais em formato eletronico devem ser excluidos ou mantidos anonimizados
quando ja nao forem necessarios.
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e Osetorde TI é responsavel por destruir ou apagar equipamentos eletronicos que contenham
dados pessoais (por exemplo, laptops, desktops, dispositivos moveis de propriedade da
empresa e dados de trabalho em dispositivos do tipo “Traga seu proéprio dispositivo
(BYOD)”) de acordo com as politicas e padrdes relevantes de seguranca da informacao.

8. Confidencialidade e integridade

8.1 Seguranca da Informacao

Quando a Empresa trata dados pessoais, ela toma medidas razoaveis para garantir que os dados
permaneg¢am seguros e protegidos contra tratamento nao autorizado ou ilegal, perda acidental,
destruicdo ou danos. A Entrust faz isso das seguintes formas:

e Criptografando dados pessoais em repouso e em transito, quando exigido por lei ou contrato,
e de forma complementar, conforme comercialmente praticavel;

e Garantindo a confidencialidade, integridade, disponibilidade e resiliéncia continuas dos
sistemas e servicos utilizados para tratar dados pessoais por planos formalizados de
recuperacao de negbcios e de recuperacao de desastres que sdo rotineiramente testados ou
praticados;

e Garantindo a restauracao do acesso aos dados pessoais em tempo habil em caso de incidente
fisico ou técnico;

e Testando e avaliando periodicamente a eficacia das medidas técnicas e organizacionais
implementadas para proteger os dados pessoais;

e Colocando em vigor padroes de seguranca fisica que exigem que mesas e armarios fiquem
trancados se contiverem dados pessoais, monitores/telas individuais ndo deixem visiveis
dados pessoais aos transeuntes e dispositivos eletronicos (por exemplo, computadores,
tablets) fiquem bloqueados ou desconectados dos sistemas da Empresa quando deixados
sem supervisao.

Ao avaliar os controles de seguranca apropriados, a Entrust considera os riscos associados ao
tratamento, em particular os riscos de destruicao acidental ou ilegal, perda, alteracao, divulgacao
ndo autorizada ou acesso aos dados pessoais que sao processados.

Quando a Entrust contrata terceiros para tratar dados pessoais em seu nome, essas partes o fazem
com base em instrugdes escritas da Entrust e sujeitas a disposi¢cdes contratuais (por exemplo, DPA)
para tratar adequadamente os dados pessoais e implementar medidas técnicas e organizacionais
apropriadas que sejam pelo menos equivalentes aos proprios requisitos de seguranca da Entrust.
Os dados pessoais ndo sdao compartilhados fora da Entrust sem a implementacdo desses
mecanismos. Varias ferramentas de seguranca (por exemplo, DLP) estdo em vigor para garantir
que os dados pessoais ndo saiam da organizacao sem autorizacao.
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8.2 Teste

Os dados pessoais ndao podem ser usados em nenhum ambiente de teste da Entrust sem uma
excecdo de seguranca formal aprovada antecipadamente. Todos os ambientes de teste devem aderir
aos padroes e controles atuais em vigor para ambientes de produgado e todos os dados pessoais
aprovados para uso em ambientes de teste devem ser removidos sem demora apés a conclusao do
teste. Mais detalhes estdo descritos no Ciclo de Vida de Desenvolvimento de Software Seguro (S-
SDLC).

8.3 Comunica¢do de incidente de dados pessoais

Um incidente de dados pessoais pode assumir muitas formas, incluindo, entre outras:

e Perda de dispositivo mével ou arquivo de cépia impressa contendo dados pessoais (por
exemplo, deixar acidentalmente um dispositivo no transporte publico);

¢ Roubo de dispositivo mével ou arquivo impresso contendo dados pessoais;

e Erro humano (por exemplo, um colega envia acidentalmente um e-mail contendo dados
pessoais para um destinatario ndo intencional, ou altera ou apaga acidentalmente dados
pessoais);

e Ataque cibernético (por exemplo, abertura de um anexo a um e-mail de um terceiro
desconhecido que contém um resgate ou outro malware);

e Permitir o uso/acesso ndo autorizado (por exemplo, permitir que um terceiro nao
autorizado tenha acesso a areas seguras dos escritorios ou sistemas da Entrust);

e Perda e destruicao fisica (por exemplo, incéndio ou inundac¢do); ou

e Obtencdo de informacdes com a Entrust por terceiros por meio de fraude (por exemplo,
ataques de phishing ou smishing).

Um incidente de dados pessoais pode ter ocorrido em caso de:

e Login incomum e/ou atividade excessiva do sistema no que diz respeito as contas de
usuarios ativos;

e Atividade inusitada de acesso remoto;

e A presenca de redes sem fio falsificadas (Wi-Fi) visiveis ou acessiveis a partir do ambiente
de trabalho da Entrust;

e Falha de equipamento; ou

e Registradores de chaves de hardware ou software conectados ou instalados em sistemas da
Entrust.

Os colaboradores que tomarem conhecimento ou tiverem qualquer motivo para suspeitar que um
incidente com dados pessoais pode ter ocorrido, ou esta prestes a ocorrer, devem entrar em contato
imediatamente com o Centro de Operag¢des de Seguranca da Entrust pelo e-mail SOC@entrust.com.
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8.4 Resposta a incidentes com dados pessoais

No caso de incidente, real ou iminente, com dados pessoais, a Entrust implementara seus
procedimentos de resposta e tratamento de incidentes mantidos pela equipe de Seguranca da
Informagdo para minimizar o impacto do incidente e notificar reguladores, titulares de dados e/ou
outras partes conforme exigido por lei e/ou contrato. Normalmente, a resposta envolve o seguinte:

e Investigar o incidente para determinar a natureza, causa e extensao dos danos ou prejuizos
causados ou que possam resultar;

e Implementar as medidas necessarias para impedir que o incidente continue ou seja
recorrente, e limitar os danos as pessoas afetadas;

e Avaliar se existe obrigacdo de notificar outras partes (por exemplo, autoridades nacionais de
protecdo de dados, pessoas afetadas, partes previstas em contrato) e fazer essas notificagdes
em tempo habil; e

e Registrar informacgdes sobre o incidente de dados pessoais e as medidas tomadas em
resposta, inclusive documentando decisdes de notificar ou ndo os reguladores ou as partes
afetadas.

A Entrust garante a transparéncia em relagdo ao seu programa global de privacidade de dados
utilizando paginas internas e externas robustas.

9.1 Avisos de privacidade

A Entrust notifica os titulares dos dados sobre o tratamento de seus dados pessoais em sua funcao
de controladora e processadora de dados. Essas informagdes estdo disponiveis em varios avisos de
privacidade da Entrust para usuarios da Web, candidatos a empregos e colaboradores, bem como
em avisos de privacidade de produtos individuais, disponiveis aqui. Tais avisos fornecem
informacdes sobre:

e Ostipos de processos de dados pessoais da Entrust;

e Afinalidade e a base legal do tratamento;

e Terceiros envolvidos no tratamento, se aplicavel;

e Local e duragao do tratamento;

e Transferéncias transfronteiricas de dados pessoais;

e Duracao do tratamento;

e Direitos do titular dos dados; e

e Detalhes sobre processos de tomada de decisdo automatizados/por inteligéncia artificial

9.2 Treinamento

A Entrust oferece aos colaboradores treinamento anual obrigatério sobre responsabilidades de
protecdo de dados. O Treinamento de introducdo a privacidade de dados ocorre na integragdo e, a
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partir de entdo, uma vez ao ano. Além do Treinamento de introducdo a privacidade de dados para
todos os colaboradores, a Entrust exige a realizacdo anual do Treinamento avang¢ado de privacidade
de dados por colaboradores que lidam com dados confidenciais e de categorias especiais, bem como
o Treinamento de privacidade desde a concepg¢ao por colaboradores que desempenham fungao no
desenvolvimento e concepc¢ao de ofertas de produtos e servicos de software. A Entrust continua a
desenvolver e implantar treinamentos de privacidade especificos de fun¢des adicionais, conforme
necessario.

9.3 Direitos dos titulares dos dados

Quando a Entrust trata dados pessoais, as leis de protecdo de dados estabelecem determinados
direitos aos titulares dos dados. Embora estes direitos variem de acordo com a localidade, no geral,
os titulares dos dados tém o direito de:

e Solicitar informagdes sobre os dados pessoais que a Entrust mantém sobre eles, incluindo
uma copia dessas informacgdes;

e Ter quaisquer dados pessoais imprecisos sobre eles corrigidos e dados pessoais incompletos
complementados;

e Opor-se ao tratamento de seus dados pessoais pela Entrust quando a Empresa o fizer em
defesa de seus proprios interesses legitimos. A Entrust pode continuar tratando os dados
pessoais nao obstante objecdo se os interesses legitimos da Empresa superarem os da pessoa
em questdo, ou se a Entrust precisar fazer isso por questdes legais;

e Pedir a Entrust para destruir os dados pessoais mantidos com respeito ao titular dos dados.
A Empresa pode recusar este pedido se os dados pessoais ainda forem necessarios para os
fins para os quais estdo sendo tratados e se houver uma base legal para que a Entrust possa
continuar o tratamento;

e Pedir a Entrust para restringir o tratamento de seus dados pessoais ao armazenamento sob
determinadas circunstancias.

A Entrust avaliara caso a caso os direitos do titular dos dados de acordo com as leis de protec¢ao de
dados e seguird o Procedimento de solicitacdo do titular dos dados (DSR) para determinar como

atender a uma solicitagdo. De modo geral, a Entrust utilizard os direitos do titular dos dados
previstos pelo GDPR da UE como base para atender a todas as solicitagdes e aplicar direitos
adicionais disponiveis sob as leis de protecdo de dados que se aplicam ao titular dos dados na
medida em que estes sejam mais favoraveis ao envolvido. Se um titular de dados exercer esses
direitos e a Entrust divulgar os dados pessoais em questdo a um terceiro, a Empresa envidara seus
melhores esforgos para garantir que o terceiro também cumpra os desejos do titular dos dados.

Os titulares dos dados que desejarem solicitar informac¢des sobre os dados pessoais que a Entrust
detém sobre eles podem fazé-lo por meio de envio de uma Solicitacdo do titular dos dados (DSR)

formal. Se os colaboradores receberem uma solicitagdo diretamente (verbal ou por escrito), a

solicitacdo devera ser encaminhada imediatamente para privacy@entrust.com.
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9.4 Autoridades reguladoras

As informacoes de contato das autoridades reguladoras de dados relevantes variam de acordo com
o local. A lista de autoridades do Conselho Europeu de Protecao de Dados pode ser encontrada aqui.
O Gabinete do Comissario de Informac¢ées do Reino Unido (Information Commissioner’s Office, ICO)
pode ser encontrado aqui. O Gabinete do Comissario de Privacidade do Canada pode ser encontrado
aqui.

9.5 Responsavel pela protecao de dados

Salvo indicacao em contrario, o Responsavel pela Protecao de Dados da Entrust é:

Mishcon de Reya LLP
Africa House, 70 Kingsway, London, WC2B 6AH, Reino Unido
DPO@mishcon.com

10. Conformidade

Espera-se que todos os colaboradores e trabalhadores temporarios cumpram esta politica. Além
disso, todas as unidades de negdcios devem assegurar-se de ter padrdes e procedimentos locais
apropriados para cumprir esta politica e a legislacdo aplicavel de privacidade de dados em sua
localidade. As violagdes desta politica serdo levadas a sério e podem resultar em medidas
disciplinares, inclusive rescisdo. Esta politica pode ser atualizada ou alterada a qualquer momento.

11. Excegoes

Nao ha excegdes a esta politica.

12. Historico de propriedade e revisao

Esta Politica é detida pela Diretor de Privacidade e deve ser revista anualmente.
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