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Finlandia protege a integridade
de identidade e passaportes
eletronicos EAC com ajuda

da Entrust

Os modulos de seguranca de hardware (HSM) nShield® da Entrust garantem a
autenticidade dos passaportes eletrénicos da Finlandia com impressdes digitais
protegidas por certificados digitais.

Com uma das populacdes mais tecnoldgicas do mundo, a Finlandia € ha muito tempo
lider na prestacdo de servicos governamentais online que tiram proveito de uma
gestdo eficaz de identidade e acesso. O Centro de Registro de Populacdo (CRP) do
pais fornece um exemplo claro. O centro utiliza infraestruturas de chave publica (PKI)
nacional e Autoridades de Certificacdo (CA) protegidas por HSM nShield da Entrust
para emitir identidades digitais Unicas e verificaveis, chamadas de Certificados de
Cidadao, para todos os residentes. Os residentes podem usar seus Certificados de
Cidadao para acessar servicos governamentais seguros online de forma eficiente e
econdmica. Assim, quando a Finlandia precisou que o Centro de Registro de Populac&o
utilizasse tecnologia similar para emitir novos passaportes eletronicos para cumprir
com as mais recentes diretrizes da Unido Europeia (UE) sobre emissdo de identidade
eletronica, o centro sabia por experiéncia a guem recorrer para garantir a integridade
do processo: Entrust.

O Centro de Registro de Populacao é muito experiente na prestacao
de servigos governamentais online através da implanta¢ao de PKl e
da emissao e uso de certificados digitais. Consideramos os HSM uma
excelente solugao para proteger as chaves privadas.

- Jan Partanen, Centro de Registro de Populacdo da Finlandia
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Centro de Registro de Populagcao

De acordo com Jan Partanen, gerente de
desenvolvimento do Centro de Registro

de Populacdo da Finlandia, "Os novos
passaportes eletrénicos da UE s&do os mais
seguros do mundo porgue sdo protegidos por
certificados digitais a prova de adulteracéo.
Entretanto, o sistema sé funcionara se os
paises protegerem, sem falha, as chaves de
assinatura que garantem a autenticidade dos
certificados digitais. Com os HSM nShield da
Entrust protegendo as chaves de assinatura
para emitir CA, PKI| e identidade eletrbnica
na Finlandia, estamos confiantes em nossa
capacidade de garantir a integridade dos
servicos de passaporte eletrénico e servicos
governamentais online da Finlandia".

GARANTIA DE SEGURANCA E PRIVACIDADE

As impressdes digitais de cada pessoa s&o
exclusivas. A UE estd aproveitando este fato
simples para garantir que somente a pessoa
correta possa usar um passaporte para

viajar. Como? Com base no padrédo Extended
Access Control (EAC), a segunda geracao

de passaportes eletronicos da UE permite
gue 0s governos utilizem uma biometria mais
poderosa (tipicamente uma impressao digital
ou um escaneamento da iris) que é mais
dificil de imitar. Os passaportes eletronicos
EAC protegerdo a privacidade do titular do
passaporte engquanto garante a validade do
passaporte. Uma vez que 0 Novo processo

de passaporte eletrébnico esteja totalmente
implementado sera praticamente impossivel
para qualquer pessoa viajar com um passaporte
falso da UE. O padrdo EAC exige que os paises
memlbros da Unido Europeia adicionem dados
de impressdes digitais legiveis por maquina
(MRTDs) aos documentos de viagem.

Quer sejam usados para proteger os
passaportes eletronicos, PKI ou identidades
eletronicas, os certificados digitais s&o
seguros porque sao emitidos por uma CA de
confianca usando sua chave de assinatura
Unica. Entretanto, se uma chave de assinatura
for comprometida ou roubada, alguém poderia
emitir um certificado digital aparentemente

SAIBA MAIS EM ENTRUST.COM/HSM

valido. Como os HSM fornecem um ambiente

a prova de adulteracao que é significativamente
mais seguro do que o software, a UE obriga

seu Uso para gerar, armazenar e proteger as
chaves de assinatura de CA para passaportes
eletrénicos.

UMA HISTORIA DE SUCESSO

Historicamente, o governo finlandés tem
confiado em HSM para proteger suas CA e PKls
nacionais, portanto, desde o inicio o Centro de
Registro de Populacdo estava ciente de que
precisaria usar HSM para proteger a integridade
de seus passaportes eletronicos. Os HSM tém
se mostrado seguros e livres de problemas,
integrando-se perfeitamente com as CA do
pals para a emissao de certificados. Os HSM
sao certificados pelo Federal Information
Processing Standard (FIPS) 140-2 de nivel 3,
gue € o padrao de seguranca mais amplamente
adotado para solucdes criptograficas em
empresas governamentais e comerciais,

e € exigido pelo padrao EAC de passaporte
eletrénico da UE. Tao crucial guanto isso,

a equipe de servicos profissionais da Entrust
ofereceu experiéncia tanto em passaportes
eletrénicos quanto em gerenciamento de
chaves para ajudar o Centro de Registro de
Populacao a estabelecer um processo eficiente
e econdmico de emissdo de passaportes
eletronicos.

"O Centro de Registro de Populacéo é

muito experiente na prestacdo de servicos
governamentais online através da implantacéo
de PKIl e da emiss&o e uso de certificados
digitais”, disse o Sr. Partanen. "Considero

0s HSM s&o uma excelente solucao para
proteger as chaves de assinatura. Obviamente
o gerenciamento de chaves também é
importante. A equipe de servicos profissionais
da Entrust tem excelente experiéncia em
gerenciamento, juntamente com um histoérico
de criacdo de solugdes confidveis. Nao
hesitamos em escolher a equipe de servicos
profissionais da Entrust e os HSM nShield para
proteger nossos passaportes eletrénicos”.



Centro de Registro de Populagcao

Com o HSM nShield da Entrust, nossas chaves de assinatura nunca
deixam a seguran¢a do mdédulo de hardware, de modo que nunca
sdao expostas ao uso indevido. HSM e certificados digitais podem
parecer complexos, mas o resultado de usa-los é simples para nés.
Eles garantem a integridade de passaportes eletronicos, CA, PKI

e servigcos governamentais da Finlandia online.

- Jan Partanen, Centro de Registro de Populacdo da Finlandia

PROCESSO DOS PASSAPORTES ELETRONICOS

Trabalhando com a equipe de servicos
profissionais da Entrust, o Centro de Registro
de Populacdo desenvolveu e implementou
um Novo processo de emissdo de passaporte
eletrénico que segue as normas da UE e
protege a privacidade de seus cidadaos.

Os novos passaportes eletronicos contém um
chip embutido com um certificado digital e a
impressdo digital do portador do passaporte.
A principal CA do pais emite cada certificado
usando chaves de assinatura geradas com
seguranca e protegidas dentro de um HSM
nShield da Entrust. Como as chaves de
assinatura nunca deixam a seguranca do HSM,
elas nunca ficam expostas ao uso indevido.
Em postos de controle de fronteira, um leitor
de passaportes podera verificar a identidade
do titular do passaporte. Somente dispositivos
autorizados por certificados digitais serdo
capazes de ler os passaportes, protegendo

a privacidade do titular do passaporte

e garantindo a validade do mesmo.

ECONOMICO E ALTAMENTE DISPONIVEL

O Centro de Registro de Populacdo optou
por usar o HSM Connect nShield da Entrust
ligado a rede em seu processo de passaporte
eletrénico em vez de um HSM que funciona
com um Unico servidor. Ao colocar seus HSM
em rede, o Centro de Registro de Populacdo
viu duas vantagens importantes; primeiro,
como o0 HSM nShield atende a multiplos
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servidores, o centro n&o precisou comprar

um HSM para cada servidor de sua PKI de
passaportes eletronicos, reduzindo os custos de
hardware. A segunda vantagem era que o HSM
suportava eficientemente alta disponibilidade e
escalabilidade, com transferéncia automatizada
permitindo uma troca perfeita entre os HSM.

"O HSM nShield da Entrust ofereceu uma
vantagem definitiva de custo e disponibilidade
porque um dispositivo pode suportar varios
servidores e aplicacdes ao mesmo tempo”,
explicou o Sr. Partanen. "Ele também

fornece todos os recursos de seguranca

que esperariamos de um HSM, incluindo a
separacao de funcdes na administracdo para
proteger os dispositivos contra manipulacéo
interna”.

PROTECAO DE PROCESSOS E CIDADAOS

Como a Finlandia emite passaportes eletrénicos
gue incluem impressdes digitais protegidas por
certificados digitais, o Sr. Partanen aponta as
consequéncias potenciais dos erros como

o principal fator por tras do valor dos HSM.

Ele disse: "No caso dos passaportes eletronicos,
a assinatura de chaves comprometidas
significaria que criminosos ou terroristas
poderiam emitir passaportes falsificados".

Ou se as chaves fossem usadas para destravar
O proprio passaporte eletrénico, a privacidade
dos cidadaos poderia ser irrevogavelmente
prejudicada.



Centro de Registro de Populagcao

Utilizando o HSM nShield da Entrust, nossas
chaves de assinatura nunca deixam a seguranca
do modulo de hardware, de modo que

nunca sao expostas ao uso indevido. HSM e
certificados digitais podem parecer complexos,
mas o resultado de usa-los é simples para nos.
Eles garantem a integridade de passaportes
eletrénicos, AC, PKI e servicos governamentais
da Finlandia online”.

SOBRE A ENTRUST

A Entrust mantém o mundo movendo-se com
seguranca, permitindo identidades, pagamentos
e protecdo de dados confidveis. Hoje, mais do
gue NuNca, as pPessoas exigem experiéncias
seguras e continuas, quer estejam cruzando
fronteiras, fazendo uma compra, acessando
servicos de governo eletronico ou entrando em
redes corporativas. A Entrust oferece uma gama
incomparavel de solucdes de seguranca digital e
emiss&o de credenciais no centro de todas essas
interacdes. Com mais de 2.500 colegas, uma rede
de parceiros globais e clientes em mais de 150
paises, ndo & de admirar que as organizacdes mais
confidaveis do mundo confiem em nods.
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