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El nuevo Estudio Entrust de Tendencias de Cifrado en México 2021 revela
nuevos desafios en relacion al cifrado y los riesgos a la exposicion de
datos

Llevado a cabo por el Instituto Ponemon, la decimosexta edicion del estudio anual resalta como
la adopcioén regional de cifrado en empresas ayuda a cumplir con los requisitos de recuperacion
de datos

MEXICO — 10 de Agosto de 2021 — Ante un incremento en amenazas debido a hackers y
proveedores de servicios externos, la mitad de las organizaciones encuestadas en México
declaran haber padecido una filtracion de datos. A pesar de ello, la adopcién de estrategias de
cifrado de negocio y médulos de seguridad de hardware (HSMs, por sus siglas en inglés) se
queda atras con respecto a la media global y ha caido con respecto al afio pasado. Este y otros
hallazgos se recalcan en el Estudio Entrust de Tendencias de Cifrado en México 2021, que
forma parte de la decimosexta edicion del Estudio Global de Tendencias de Cifrado llevado a
cabo por el Instituto Ponemon. El estudio informa sobre los desafios en materia de
ciberseguridad a los cuales se enfrentan las organizaciones en la actualidad, y como y por qué
las organizaciones implementan cifrado.

Amenazas y prioridades

La mitad de los encuestados declara haber padecido una filtracion de datos, por ello no es
sorpresa que un elevado porcentaje (un 42%) considera a los ‘hackers’ como la principal
amenaza que puede hacer vulnerables sus datos de caracter sensible — el indice mas alto a
nivel global y muy por encima de la media que se situa en un 29%.

A pesar de esta preocupacion, solo un tercio (un 34%) de esas organizaciones ha puesto en
practica una estrategia de cifrado aplicada de manera consistente — por debajo de la media
global de este afno que se situa en un 50%. Esta falta de adopcion constante parece estar por
los desafios para descubrir donde residen los datos confidenciales, que fue citado como el
mayor desafio al planificar y ejecutar una estrategia de cifrado en México — a pesar de que el
porcentaje (51%) se encuentre por debajo de la media global (65%). El desafio mas grande es
clasificar qué tipos de datos cifrar — en un 43% este afio con respecto al 30% el afio pasado.

A la hora de clasificar qué datos cifrar, un 55% de encuestados en México afirma que sus
organizaciones estan cifrando datos vinculados a pagos, mientras que un 46% cita que la
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informacién de sus clientes es la que cifran con mayor frecuencia, seguido por un 43% que
declara hacerlo con datos de empleados / de recursos humanos.

Pero cifrar dichos datos requiere administrar las claves de cifrado. Para las organizaciones
encuestadas en México, el desafio a la hora de administrar claves esta aumentando, con un
62% citando un alto nivel de dificultad asociado a la administracién de claves o certificados de
cifrado. Esto supone un aumento con respecto al 61% el afio pasado, y se encuentra por
encima de la media global del 56%.

Asimismo, un 76% de los encuestados en México indica la falta de personal cualificado como
una de las principales razones que causan que la administracion de claves sea compleja; este
es el nivel mas alto a nivel global por tercer afio consecutivo. La segunda razén es la falta de
propiedad y responsabilidad, que fue identificado por un 51%. Adicionalmente, formar y educar
a usuarios para usar cifrado de manera apropiada se sitia como un mayor desafio para las
organizaciones en México (19%) en comparacién con otras regiones (14% a nivel global) — esta
cifra ha estado por encima de la media global por quinto afio consecutivo.

La importancia y crecimiento de los médulos de seguridad de hardware (HSMs)

Por segundo afio consecutivo, al enumerar las caracteristicas mas importantes asociadas con
las soluciones de cifrado, las organizaciones en México clasifican la resistencia a
manipulaciones de hardware (por ejemplo, HSMs) con el indice mas alto a nivel global (72% en
comparacion con 50% a nivel global). Sin embargo, los niveles de adopcién de HSMs citados
por los encuestados es bajo, con 31% de las organizaciones encuestadas en México afirmando
emplear HSMs (en comparacion con el 49% a nivel global).

Para los encuestados en México el principal caso de uso para HSMs es el cifrado a nivel de
aplicacion (44%). Esto supone un aumento con respecto al 39% el afio pasado, aunque esta
cifra es mas baja que la media global del 47% este afio. El segundo caso de uso para HSMs es
el cifrado de contenedores / servicios de firma en un 41% (en comparacion con un 40% a nivel
global). Al utilizar HSMs para proteger aplicaciones en la nube, las organizaciones en México
(46%) muestran una preferencia por encima de la media global (41%) a la hora de usar HSMs
que ellos mismos adquieren y operan.

En los proximos 12 meses las organizaciones anticipan un mayor uso de HSMs en varios casos
de uso, incluyendo la aplicacién que ya lidera: el cifrado a nivel de aplicacién — el cual se prevé
que incrementara de un 44% a un 60%. También se prevé un aumento en el cifrado de big
data, de un 19% a un 31%, mientras que el cifrado en la nube publica, incluyendo para el
despliegue de traiga su propia llave (Bring Your Own Key — BYOK, por sus siglas en inglés), se
prevé que aumentara de un 16% a un 29%.

“El estudio de este afio muestra como las organizaciones en México se estan enfrentando a
desafios provenientes de todas direcciones. Desde un punto de vista externo parecen estar
enfrentados a una oleada de ataques de hackers, y desde una perspectiva interna, cuando

buscan proteger sus datos, ven dificultades a la hora de identificar cuales cifrar y donde



encontrarlos,” afirma José Rivera, Director de Ventas LATAM, Entrust. “El tercer desafio para la
region parece ser una falta aguda de habilidades. Asimismo, a medida que las organizaciones
en México busquen implementar soluciones de cifrado como parte clave de su proteccién de
datos, necesitaran no sélo de HSMs que ofrezcan adaptabilidad y sean resistentes a
manipulaciones para ayudar a administrar sus claves de cifrado. También deberan adquirir
dichos HSMs de socios de confianza que puedan ayudar a proporcionarles las técnicas y la
educacion necesarias para emplear esta tecnologia como parte de una estrategia consistente
en todo el negocio”.

Informacién adicional:
Informe en espanol: Estudio de Tendencias de Cifrado en México 2021

Metodologia para el Estudio Global de Tendencias de Cifrado 2021

El Estudio Global de Tendencias de Cifrado 2021, llevado a cabo por el Instituto Ponemon,
capta codmo las organizaciones de todo el mundo estan lidiando con el cumplimiento normativo,
crecientes amenazas, asi como la implementacién del cifrado para proteger sus aplicaciones e
informacion critica para el negocio. Unos 6.610 profesionales de Tl fueron encuestados en
multiples industrias y en 17 paises/regiones incluyendo: Australia, Brasil, Francia, Alemania,
Hong Kong, Japon, México, Oriente Medio (combinando encuestados de Arabia Saudi y los
Emiratos Arabes), Paises Bajos, la Federacion Rusa, Espafa, el Sudeste Asiatico, Corea del
Sur, Suecia, Taiwan, Reino Unido, y Estados Unidos.

Sobre Entrust Corporation

Entrust mantiene el mundo moviéndose de forma segura al posibilitar identidades, pagos y
proteccion de datos seguros. Hoy mas que nunca, las personas demandan experiencias
ininterrumpidas y seguras, ya sea cruzando fronteras, realizando una compra, accediendo a
servicios electronicos del gobierno o ingresando en una red corporativa. En el centro de todas
estas interacciones Entrust ofrece una amplitud de soluciones sin rival en seguridad digital y
emision de credenciales. Con mas de 2.500 compafieros, una red de socios globales y clientes
en mas de 150 paises, no es sorpresa que las organizaciones con mayor confianza del mundo
confien a su vez en nosotros. Para mas informacion visite www.entrust.com.
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