ENTRUST

PRIMA Cinema erschlie3t PRIMA
neuen Markt fur aktuelle ciNEMA
Kinofilme mit nShield HSM

von Entrust

Erfahren Sie, wie ein Medienunternehmen die Sicherheitsbedenken der
Filmstudios Uberwunden hat und neu veréffentlichte Kinofilme direkt im
Heimkino zeigt.

DIE HERAUSFORDERUNG: ENTWICKLUNG EINES SICHEREN ANGEBOTS NEU
VEROFFENTLICHTER FILME FUR ZUHAUSE

Die Grunder von PRIMA Cinema wollten neue Marktchancen nutzen und
Kunden mit Heimkinosystemen klrzlich verdffentlichte Filme zu dem Zeitpunkt
bereitstellen, zu dem sie in den Kinos anliefen. Jahr fur Jahr werden mehr
hochwertige Heimkinos eingerichtet, da die Zahl derjenigen, die Filme lieber
zU Hause als im Kino schauen mdchten, stetig zunimmt. Das Team von PRIMA
Cinema war Uberzeugt vom Erfolg der Idee, Filme in Kinogualitat in Heimkinos
zu zeigen. Allerdings musste dabei zunachst die gréof3te Hirde genommen
werden - die sichere Bereitstellung.

Filmpiraterie ist ein grof3es Problem fur Studios und Verleihe. Nach einigen
Schatzungen verlieren sie jedes Jahre Milliarden Dollar durch die illegale
Vervielfaltigung und Weitergabe von Filmen und Fernsehsendungen. Wenn
Filme im Kino gezeigt werden, kbnnen deren Betreiber Uberwachen, dass die
Filme nicht mit einer Videokamera aufgenommen werden. In Heimkinos waren
jedoch andere Sicherheitsvorkehrungen nétig. Dem Team von PRIMA war
bewusst, dass sie die Studios und sonstige Inhaltseigner nur mit einem Gerat
fur inr Geschaftsmodell gewinnen konnten, das es ermdglicht, Filme unter der
Einhaltung héchster Sicherheit zu vertreiben und zu zeigen - ohne Abstriche
beim Kinoerlebnis zu machen.

WEITERE INFORMATIONEN AUF ENTRUST.COM/HSM
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DIE LOSUNG: MEHRERE KRYPTOGRAPHISCHE
EBENEN MIT nSHIELD HSM VON ENTRUST

PRIMA Cinema hat ein Kodierungs- und
Filmverleihsystem fUr Heimkinos entwickelt,
das die Bedenken von Studios und
Verleihen zerstreuen soll. Dieses System
umfasst mehrere VerschllUsselungsebenen
sowie eine starke Authentifizierung
zwischen den Servern von PRISMA

und den Abspielgeraten zu Hause.

Die nShield- ®*Hardware-Sicherheitsmodule (HSM)
von Entrust erstellen und schitzen private
VerschlUsslung und digitale SignierschlUssel.

Vor dem Verleih verschlUsselt PRIMA

Cinema die Filme mit 256-Bit AES mithilfe
von SchlUsseln, die von einem HSM erstellt
wurden. Das im Heimkino installierte
Abspielgerat verflgt Uber ein Trusted
Platform Module (TPM), das private SchlUssel
und Zertifikate fur die EntschlUsselung und
Gerateauthentifizierung sichert und verwaltet.

Wahrend des Fertigungsprozesses

sind die SchlUssel zu keinem Zeitpunkt
aufRerhalb des HSM und des Abspielgerates
zuganglich. Die Anwendung kontrolliert die
gesamte kryptographische Verarbeitung,
und das Schllsselhandling findet dank der
einzigartigen Funktion nShield CodeSafe
stets innerhalb der sicheren Grenzen des
HSM statt. Alle nShield HSM verflgen Uber
die rollenbasierten Zugriffsfunktionen der
nShield Security World. Diese garantieren,
dass geeignete Mehrpersonenerkennung
durchgesetzt wird, um einen Insider-
Angriff auf das System zu verhindern.

Die Filme werden Uber Breitband auf das
Abspielgerat Ubertragen und sind durch
eine bidirektionale Authentifizierung auf
Basis von Zertifikaten gesichert. Zusatzlich
ist ein biometrischer Fingerabdruck in das
Abspielgerat eingebaut. Dadurch wird
sichergestellt, dass tatsachlich nur der
registrierte Besitzer selbst die VorfUuhrung
starten kann. Zu guter Letzt erstellt das
HSM wahrend des Abspielens ein der
entsprechenden Vorfuhrung zugeordnetes
Wasserzeichen. Damit wird das Video
unsichtbar gekennzeichnet, um ein
Mitschneiden des Films zu vermeiden.

WEITERE INFORMATIONEN AUF ENTRUST.COM/HSM

Der Sicherheitsansatz von PRIMA Cinema
wurde von unabhangiger Seite gepruft
und erfullt die strengen Anforderungen
der Content-Anbieter. Daher kann er
entsprechend vermarktet werden. Das
Unternehmen ist somit der erste Anbieter
der Kinogeschichte, dem die Rechte zur
Lizenzierung und zum Verleih von neu
verdffentlichten Kinofilmen in Heimkinos
gewahrt wurden.

UBER DIE LOSUNG

Entrust nShield HSMs bieten eine
gefestigte, manipulationssichere
Umgebung fur sichere kryptographische
Verarbeitung, Schllsselschutz und
SchlUsselverwaltung. Mit diesen Geraten
kdbnnen hochsichere Losungen eingesetzt
werden, die etablierte sowie neue
Sorgfaltsstandards fur kryptographische
Systeme und Verfahren erflllen, wahrend
gleichzeitig ein hohes Mal3 an betrieblicher
Effizienz beibehalten wird.

Entrust nShield HSMs sind von
unabhangigen Behdérden zertifiziert

und legen quantifizierbare Sicherheits-
Benchmarks fest. Daher kdnnen Kunden
sich darauf verlassen, dass Compliance-
Vorgaben und interne Richtlinien eingehalten
werden. Entrust nShield HSMs sind in
verschiedenen Formfaktoren erhaltlich,

um alle gangigen Einsatzszenarien von
tragbaren Geraten bis hin zu Hochleistungs-
Rechenzentrumsgeraten zu unterstltzen.

Mit Entrust nShield HSMs kénnen Sie:

» zertifizierten Schutz fur kryptographische
Schltssel und Operationen innerhalb
manipulationssicherer Hardware
bereitstellen, der die Sicherheit kritischer
Anwendungen deutlich erhoht,

» kostengUnstige schnelle VerschlUsselung
und Cloud-Umgebungen umsetzen

» die SicherheitslUcken und das
mangelnde Leistungsvermdgen einer
Kryptographieldsung, die rein Software-
basiert ist, Uberwinden
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» die Kosten fur die Einhaltung gesetzlicher
Vorschriften und die taglichen wichtigen
Verwaltungsaufgaben einschliellich
Back-up und Fernverwaltung senken.

Sie kaufen nur die Entrust nShield HSMs,
die Sie aktuell bendtigen. Sollten Ihre
Anforderungen zunehmen, kdnnen sie
die Kapazitat Ihrer Ldésung jederzeit
anpassen.

NSHIELD CODESAFE

Das Entwickler-Toolkit von nShield
CodeSafe bietet die einzigartige
Moglichkeit, sensible Anwendungen
innerhalb des geschutzten Umkreises eines
FIPS 140-2 Level 3-zertifizierten nShield
HSM zu verschieben. Durch diesen Ansatz
sind Anwendungen vor Manipulationen
geschutzt, und Daten kdnnen innerhalb
dieser sicheren Umgebung entschlUsselt,
verarbeitet und verschlUsselt werden.

Mit nShield CodeSafe kénnen Unternehmen:

« den Diebstahl geistigen Eigentums
verhindern, indem die Fernsteuerung
sensibler Anwendungen unabhangig
von der Umgebung ermoglicht und
kryptographische Dienste unabhangig
vom Betriebssystem oder der
Konfiguration des Kunden, ob Server
oder Mainframe, angeboten werden. Mit
nShield CodeSafe kdbnnen Besitzer von
Anwendungen oder Mobilgeraten eine
aktuelle AusfUhrungsumgebung fur ihre
Anwendungen aufrechterhalten, ohne
selbst vor Ort sein zu mussen.

* Anwendungen vor Angriffen durch Hacker
oder betrigerische Administratoren
schutzen, da vertrauenswurdige
Anwendungen digital signiert werden
kdnnen, sodass ihre Integritat vor dem
Start Uberpruft wird. nShield CodeSafe
schutzt Anwendungen zudem auch
in nicht kontrollierten Umgebungen
durch Outsourcing und Contracting vor
Diebstahl.

WEITERE INFORMATIONEN AUF ENTRUST.COM/HSM

* sensible SSL-Daten durch eine echte
End-to-End-SSL-Verschllsselung,
die Beendigung von SSL und die
Verarbeitung sensibler Daten innerhalb
des HSM vor Angriffen schitzen.

WARUM ENTRUST?

Entrust hat sich aufgrund der Sicherheit
und Funktionalitat seiner nShield HSM als
der richtige Anbieter erwiesen, denn diese
bieten:

e mehr Sicherheit. Dem Team von
PRIMA Cinema war von Anfang an
bewusst, dass sie die Genehmigung
der Studios nur erhalten wirden, wenn
sie statt auf naturgeman risikoreichere
Standardanwendungsplattformen
auf die hdhere Sicherheit nach
FIPS zertifizierter, robuster Gerate
setzen wlrden. PRIMA Cinema
bendtigte eine erprobte Losung
mit Sicherheitszertifikaten, um die
Anforderungen an die Verlasslichkeit
und Sicherheit des Systems zu erfullen.
Sie wlinschten sich ein Konzept, das
mehrschichtige Sicherheit bietet und
Algorithmen und SchlUssellangen
laut Branchenstandard nutzt, die den
bestmdglichen Schutz garantieren.
Die nShield HSM von Entrust erfullen
alle diese Voraussetzungen.

¢ nShield CodeSafe. nShield HSM von
Entrust bieten eine Sicherheitsfunktion,
Uber die kein anderes Gerat verfugt.
Mit CodeSafe kdnnen Anwendungen in
einer sicheren Umgebung - innerhalb
des HSM - ausgefuhrt werden, wo
sie vor Angriffen geschutzt sind, die
auf standardmalfligen serverbasierten
Plattformen haufig vorkommen.
PRIMA nutzte CodeSafe fur alle
Schlusselhandhabungs- und Ver-/
EntschlUsselungsvorgange und
konnte so das héchstmodgliche Mal3 an
Sicherheit gewahrleisten.
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nShield Security-World-Architektur.

Die Architektur der nShield Security
World optimiert die SchlUsselverwaltung.
Sie sorgt daflr, dass PRIMA sein System
aufbauen und verwalten kann, indem sie
die Definition der strikten Sicherheits-
und KontrollmafBnahmen fUr das Projekt
vereinfacht. Diese Architektur ermdglicht
eine einheitliche Administrator- und
Benutzererfahrung und garantierte
Interoperabilitat, unabhangig davon,

ob ein Gerat oder Hunderte bereitgestellt
werden.

e Erstklassige Benutzererfahrung.
Die nShield HSM von Entrust bieten
die hohe Sicherheit, die die Studios
verlangen, ohne die Benutzererfahrung
ZU beeintrachtigen - ein absolutes Muss
fUr das Leistungsversprechen von PRIMA
Cinema.

UBER ENTRUST

Entrust ermd&glicht vertrauenswurdige
ldentitaten und Zahlungen sowie
verlasslichen Datenschutz und halt damit
die Welt sicher in Bewegung.

Ein nahtloses und sicheres Umfeld ist

heute mehr denn je unerlasslich, sei es bei
GrenzUbertritten, beim Einkaufen, beim
Zugriff auf E-Government-Dienste oder
beim Einloggen in Unternehmensnetzwerke.
Entrust bietet fUr genau diese Interaktionen
eine unUbertroffene Bandbreite an Losungen
fUr digitale Sicherheit und die Ausstellung
von Berechtigungsnachweisen.

Mit 2.500 Mitarbeitern und einem weltweiten
Partnernetzwerk ist Entrust fur Kunden in
Uber 150 Landern tatig, die sich bei ihren
sensibelsten Operationen auf uns verlassen.

Weitere Informationen auf
entrust.com/HsM £ 00 @ ENTRUST
Kontakt:
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