
Precisa-se de pessoal qualificado
Principais desafios da implantação e gestão da PKI

Não saber quem 
é o responsável

71%

Maior desafio durante 
7 anos seguidos

Recursos 
insuficientes 

51%

Habilidades 
insuficientes

46%
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Quem está no comando?

Pelo sétimo ano seguido, 
"não saber quem é o 
responsável" pela PKI 
é o maior desafio de 
implantação e gestão
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Como a PKI possibilita um mundo mais conectado
Principais aplicações para credenciais de PKI

Certificados TLS/SSL em sites 
e serviços voltados para o público

Redes privadas e VPN

Segurança de e-mail

Autenticação de usuário empresarial

Aplicativos e serviços em nuvem pública

Autenticação de dispositivo

81%

67%

55%

53%

52%

50%
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As possibilidades da PKI podem até ser infinitas, 
mas seus recursos não

46%
46% disseram que as 
empresas não têm as 

habilidades necessárias 
para usar a PKI

41%
Só 41% das empresas 

têm especialistas 
em PKI
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Com mais certificados, podem surgir mais problemas
O número médio de certificados cresceu 50% desde 2019, mas a 
dificuldade de se conseguir pessoal qualificado ainda permanece. 

Estamos vislumbrando um problema de gestão?

2015

31.409

2016

35.534

2017

35.488

2018

38.631

2019

39.197

2020

56.192

2021

58.639

*Número médio de certificados emitidos pela organização
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As funcionalidades da PKI abrem novas possibilidades de negócio. 
Sua empresa está pronta?

Os principais desafios na hora de habilitar os aplicativos para PKI

A PKI existente não é compatível 
com novos aplicativos

Habilidades insuficientes

Falta de capacidade para alterar 
aplicativos antigos

Recursos insuficientes

Nenhuma PKI anterior

Muita mudança ou incerteza

55%

46%

43%

38%

36%

36%
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Prepare-se para os imprevistos
As principais áreas que passarão 

por mudanças e incertezas

41%
Novas aplicações

(como a Internet das Coisas)

37%
Padrões e exigências externas
(GDPR, CMMC, Fed IoT, etc.)

A principal área pelo 
quarto ano seguido
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Um mundo cada vez mais conectado
Tendências mais importantes por trás da 

implantação de aplicativos com PKI

A principal tendência 
por 2 anos seguidos

Ambiente 
regulatórioInternet das 

Coisas (IoT)

47%

Aplicativos 
móveis voltados 
ao consumidor

Serviços 
em nuvem

44% 40% 24% 20%

Dispositivos 
móveis para o 
consumidor
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O avanço das máquinas e da nuvem
Principais tendências que levam à implantação de aplicativos com PKI

47%
Internet das Coisas (IoT)

44%
Serviços em nuvem

A principal tendência 
por 2 anos seguidos
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E a conformidade?
As certificações mais importantes de segurança 

na hora de implantar a infraestrutura da PKI

Common Criteria EAL nível 4+

FIPS 140-2 nível 3 

Padrões regionais, como leis 
sobre assinatura digital

63%

62%

25%
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A PKI é o pulso da TI empresarial
O número de aplicativos que usam PKI continua 

aumentando em empresas com CAs internas

8,52

2019

8,60

2020

9,12

2021
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Diversidade de aplicações da PKI
Os métodos mais populares de implantação

CA interna

CA privada hospedada externamente – 
Serviço gerenciado

CA pública

CA privada hospedada 
em nuvem pública

Serviço prestado por 
uma empresa parceira

Serviço prestado pelo governo

62%

44%

31%

23%

15%

9%
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