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Capacitación para Infraestructura  
de clave pública (PKI)
Desarrolle habilidades de administración  
de PKI para optimizar sus operaciones

CARACTERÍSTICAS PRINCIPALES
• Acelerar su implementación 

• Reducir los costos operativos 

• Mejorar el cumplimiento 

• Aproveche el conocimiento de miles de 
implementaciones en todo el mundo

Las infraestructuras de clave pública (PKI) de 
hoy, ampliamente utilizadas para autenticación, 
firma digital y cifrado, se consideran un servicio 
central que admite una variedad de casos de uso 
y aplicaciones. Las personas, los procesos y la 
tecnología impulsan el uso exitoso de las PKI, y 
en la fuerza laboral inestable de la actualidad, el 
personal puede cambiar rápidamente dejando las 
PKI en manos desconocidas. Un sistema PKI bien 
administrado puede marcar una diferencia clave 
en la protección de su empresa de una brecha de 
datos. Además puede prepararlo para enfrentar 
los desafíos de auditorías difíciles. 

El equipo de servicios profesionales (PS) de Entrust 
aporta el conocimiento vital adquirido durante 
años de implementación y administración de PKIs 
y capacitará a su equipo en los pormenores de las 
PKIs, equipando a su personal para implementar 
rápidamente y operar su sistema sin problemas a 
lo largo de su ciclo de vida. 

La capacitación para  
la PKI da resultados 
Diseñado para cualquier miembro del equipo 
involucrado en las operaciones de PKI, la 
capacitación para PKI de Entrust ayuda a 
inculcar las habilidades que su equipo necesita 
para construir su sistema y mantenerlo en 
funcionamiento de forma tan eficiente como le 
sea posible. 

Resultados de la capacitación
•  Comprensión fundamental de las PKIs y los 

sistemas criptográficos actuales

•  Competencia obtenida de casos de uso del 
mundo real y ejercicios prácticos 

•  Habilidades adquiridas de forma progresiva: 
los instructores trabajan con los estudiantes 
para evaluar la adquisición de conocimientos 
y desarrollar cada tema nuevo.

•  Experiencia y confianza para comenzar a 
administrar los sistemas PKI de manera efectiva 

http://www.entrust.com/hsm


Beneficios para su organización
Acelerar la implementación y reducir  
costos operativos
Su equipo estará listo para planificar e 
implementar con habilidad las PKIs, lo que dará 
como resultado una ejecución de proyectos más 
rápida y rentable. Además, su equipo estará 
equipado para optimizar el mantenimiento, 
lo cual evita tiempos de inactividad debido a 
errores y fallas comunes. 

Gestionar el cumplimiento  
de forma independiente 
Completar auditorías y cumplir con los 
requisitos en materia de cumplimiento significa 
documentar la política, la configuración del 
sistema y las operaciones. Su personal podrá 
detallar los procedimientos y funciones de su PKI, 
ayudándole a completar con éxito las auditorías 
sin necesidad de recursos externos. 

Aproveche el conocimiento de miles  
de implementaciones en todo el mundo 
Los consultores de PS de Entrust planifican 
e implementan soluciones para algunas de 
las organizaciones más preocupadas por la 
seguridad del mundo. La Capacitación para PKI 
es impartida por consultores que comparten 
sus experiencias de implementación con los 
participantes del curso. 

Temario de la capacitación
Los fundamentos de las PKIs  

•  Fundamentos de PKI 
•  Establecer una PKI 
•  Operaciones de PKI 

Administración de la PKI 

•  Monitoreo de la PKI 
•  Recuperación en caso de desastres de la PKI 
•  Implementación protegida de la PKI 

Ejercicios de laboratorio 

•  Inscripción de certificados 
•  Inscripción web 
•  Recuperación en caso de desastres

HSMs de Entrust
Los HSMs nShield®de Entrust se encuentran entre 
las soluciones de HSMs de mayor rendimiento, más 
seguras y fáciles de integrar que se encuentran 
disponibles, lo cual facilita el cumplimiento normativo 
y ofrece los niveles más altos de seguridad 
de datos y aplicaciones para organizaciones 
empresariales, financieras y gubernamentales. 

Nuestra exclusiva arquitectura de gestión de claves 
Security World proporciona controles sólidos y 
granulares sobre el acceso y uso de claves.

Más información
Para saber más sobre los HSMs nShield de 
Entrust visite entrust.com/HSM. Para saber más 
sobre las soluciones de seguridad digital de 
Entrust para identidades, acceso, comunicaciones 
y datos, visite entrust.com
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Contacte con nosotros:  
HSMinfo@entrust.com
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