ENTRUST

Memjet garante
licenciamento e fabricacao
seguros com nShield

No passado, o marketing era baseado no volume. Os profissionais de marketing
criaram uma mensagem e imprimiram grandes volumes dessa mensagem para um
grande publico. Esse tipo de marketing exigia o uso de impressoras que pudessem
acompanhar o volume, ndo a mensagem.

Hoje, a medida que os consumidores exigem experiéncias mais personalizadas das
empresas com as quais trabalham, esse tipo de comunicacdo de massa esta sendo
substituido por mensagens mais personalizadas. As impressoras que antes produziam
grandes volumes de impressdo Nndo eram capazes de criar mensagens peguenas e
personalizadas que agregassem valor.

Entrada de Memjet. Impulsionada pela paixdo pela inovacdo e pelo desejo de mudar

a industria de impressdo, a empresa fornece tecnologia de jato de tinta digital que
permite simplicidade, velocidade e lucratividade incomparaveis para seus clientes.

A Memjet projeta e desenvolve uma tecnologia de impressdo modular que inclui
cabecotes de impresséo, tintas, caminhos de dados e modulos. Fornecer esse
subsistema completo resulta na otimizacdao da cabeca de impressao, 0 que, por sua
vez, permite que seus parceiros OEM integrem facilmente a tecnologia Memjet em suas
solucdes de impressao personalizadas e fornecam com sucesso o tipo de comunicacdo
gue torna as marcas bem-sucedidas.

A equipe de vendas da Entrust forneceu excelente suporte
local e remoto durante o periodo de avaliagao e foi
inestimavel para o processo. A excelente profundidade,
amplitude e qualidade da documentacao do produto

nos deram a confianc¢a de que a solug¢ao foi bem pensada
e suportada.

- Robert Fairlie-Cuninghame, QA lider técnico/arquiteto, Memjet
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DESAFIOS

Licenciamento e fabricacao seguros

Em vez de fabricar e vender impressoras
diretamente, a Memjet licencia suas tecnologias
e vende componentes de sistema para
parceiros de design original e fabricacdo de
equipamento original (ODM/OEM). Isso permite
que esses parceiros criem suas proprias ofertas
de produtos exclusivas. Como resultado, a
Memjet precisa oferecer suporte seguro aos
modelos de manufatura remota, onde novas
impressoras movidas a Memjet sdo criadas.

Isso ocorre em instalacdes de manufatura
controladas por parceiros da Memijet e até
mesmo por subcontratados desses parceiros.

“Nossa tecnologia principal esta em nossa
cabeca de impressao”, diz Bill Kavadas, diretor
sénior de Sistemas de Informacdo da Memjet.
“Usamos o mesmo cabecote de impressdo em
varias impressoras diferentes, com atributos e
faixas de preco diferentes. Além disso, nossos
parceiros OEM vendem nossos componentes
como impressoras com precos diferentes em
muitos segmentos de mercado diferentes.
Conseguentemente, precisamos dar a essas
impressoras e componentes uma identidade
para um determinado modelo, marca ou OEM,
e precisamos incorporar com seguranga as
informacdes de licenciamento”.

Memjet garante a qualidade da experiéncia do
cliente final, garantindo que componentes e
consumiveis auténticos e apropriados sejam
usados com um determinado modelo, familia
ou marca de impressora. Para fazer isso, o
Memjet inclui um chip de garantia de qualidade
n&o configurado nos modulos e componentes
da impressora. Durante o processo de
fabricacdo remota, o chip é configurado

para dar a impressora ou componente sua
identidade Unica e conjunto de atributos.

Essas informacdes de componentes precisam
ser geradas de forma segura e assinadas
digitalmente antes da instalacao nas instalacdes
remotas do ODM/OEM.
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Atualizando gerenciamento
de chaves e assinatura

Além de implementar essa infraestrutura de
manufatura sempre ativa, a Memjet queria
atualizar sua infraestrutura de assinatura

e gerenciamento de chaves criptograficas

de back-office. A funcionalidade nesta area
representa um conjunto totalmente diferente
de requisitos, como aqueles para seguranca em
torno da autenticacdo de operador de multiplos
fatores com um guorum minimo imposto

em sistemas de gerenciamento de chaves
intencionalmente offline / air-gapped.

SOLUCAO

Memjet sabia que os modulos de seguranca

de hardware (HSMs) poderiam atender a

essa necessidade. HSMs sdo dispositivos

de hardware reforcados e resistentes a
adulteracdo que fortalecem as praticas de
criptografia, gerando chaves, criptografando

e descriptografando dados e criando e
verificando assinaturas digitais. Entrust nShield®
HSMs s&o certificados em varios niveis FIPS
140-2 e sao freqUentemente usados para:

* Obter niveis mais altos de seguranca
de dados e confianca

* Manter servicos de alto nivel e agilidade
de negodcios

* Atender e superar os padrdes regulatorios
estabelecidos e emergentes para seguranca
cibernética

O grupo técnico da Memjet analisou varios
HSMs de uso geral para determinar como cada
um mapearia os requisitos da Memjet e quanto
esforco de desenvolvimento cada exigiria para
se integrar ao sistema de fabricacdo da Memjet.
Isso exigia a compreensdo de uma grande
guantidade de detalhes para cada oferta e
como ela poderia ser usada.



Entrust nShield HSMs sdao de ultima geracao e nos
permitiram usar um chip mais sofisticado e seguro
em nossa tecnologia.

Bill Kavadas, diretor sénior, Sistemas de Informacdes, Memjet

De acordo com Robert Fairlie-Cuninghame,
arquiteto/lider técnico de QAI da Memijet,

“A eqguipe de vendas da Entrust forneceu
excelente suporte local e remoto durante este
periodo de avaliagdo e foi inestimavel para o
processo. A excelente profundidade, amplitude
e qualidade da documentacédo do produto
nos deram a confianca de que a solucdo foi
bem pensada e suportada. A disposicdo da
Entrust, em curto prazo, em fornecer uma
unidade de demonstracao, a documentacao
necessaria e um excelente suporte realmente
Nos impressionou e tornou Mmuito mais facil a
valiar a tecnologia HSM nShield.”

Como a Memjet tem varias instalacdes e

varias necessidades, ela optou por implantar
dois tipos de HSMs Entrust nShield. Fairlie-
Cuninghame explica “Para a infraestrutura de
manufatura sempre ativa, os HSMs nShield Solo
foram a escolha obvia para uso em servidores
montados em rack; no entanto, para os
sistemas air-gapped envolvendo operadores
humanos, consideramos 0os HSMs nShield Edge
mais convenientes.”
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Os HSMs nShield se diferenciaram de varias
maneiras, diz Fairlie-Cuninghame. “O suporte
para gerenciamento de chaves usando cartées
inteligentes com autenticacdo multifatorial

e aplicacao de operador minimo K de N

é totalmente integrado a tecnologia de
seguranca central, bem como aos utilitarios
centrais fornecidos. Este foi um dos principais
problemas e significou que, com pouco

ou nenhum desenvolvimento de software,
poderiamos criar e gerenciar nativamente
chaves protegidas dessa maneira usando
apenas os utilitarios fornecidos.”

Kavadas acrescenta “Os HSMs Entrust nShield
sdo de Ultima geracdo e nos permitiram usar
um chip mais sofisticado e seguro em nossa
tecnologia. Além disso, usando a Administracao
Remota Entrust nShield, podemos acessar
remotamente nossos HSMs e alterar ou
modificar operacdes e evitar problemas.

Esta € uma grande vantagem; no passado,
tinhamos que viajar para onde quer gue Nossos
HSMs residissem para reinicia-los. Nao sei se
poderiamos conseguir tudo o que fazemos
com software e ter o tipo de seguranca que
procuramos sem os HSMs nShield.”

A implantacao inicial da Memjet inclui HSMs
Entrust nShield nos EUA, Australia e trés
locais na Asia.



RESULTADOS

Kavadas diz que Memjet obteve os seguintes
beneficios com o uso de HSMs Entrust nShield:

* Maior garantia de qualidade do cliente final
* Ambiente de seguranca geral aprimorado

* A capacidade de executar com seguranca
o proprio software da empresa dentro dos
limites de seguranca do HSM, por meio da
tecnologia CodeSafe exclusiva da Entrust

» A capacidade de usar cartdes inteligentes
para autenticacao K de N de operacdes de
codificacao criptografica

* A capacidade de gerenciar remotamente
HSMs e rekey para sistemas de producao
locais e globais, resultando na reducéo dos
custos de viagens

* Propriedade Intelectual Futureproofing
Memijet’s

SOBRE A ENTRUST

A Entrust mantém o mundo movendo-se com
seguranca, permitindo identidades, pagamentos
e protecdo de dados confidveis. Hoje, mais do
gue NnuNca, as pessoas exigem experiéncias
seguras e continuas, quer estejam cruzando
fronteiras, fazendo uma compra, acessando
servicos de governo eletrénico ou entrando em
redes corporativas. A Entrust oferece uma gama
incomparavel de solucdes de seguranca digital e
emissao de credenciais no centro de todas essas
interacdes. Com mais de 2.500 colegas, uma rede
de parceiros globais e clientes em mais de 150
paises, ndo € de admirar que as organizacdes mais
confidveis do mundo confiem em nds.
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